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FORORD

Dette er en opdateret udgave af den gaeldende vejledning til bekendtgerelse nr. 1148 af
9.december 2011 om krav til information og samtykke fra brugeren ved lagring af eller
adgang til allerede lagrede oplysninger i slutbrugers terminaludstyr, herefter cookiebe-
kendtgerelsen. Vejledningen blev forste gang udsendt sammen med bekendtgerelsen
ved dennes ikrafttreeden i december 2011. Bekendtgorelsen gennemferer e-databe-
skyttelsesdirektivet, der bl.a. indferer krav om informeret samtykke fra brugeren af en
nettjeneste til lagring af cookies.

Cookiebekendtgerelsen har faet sit kaldenavn efter navnet pa de sma tekstfiler, som
den regulerer, og som lagres pé en brugers computer eller andet elektronisk udstyr via
bl.a. Internettet. Cookies muligger genkendelse af computeren eller udstyret i forbin-
delse med brugerens faerden i den digitale verden.

Siden cookiebekendtgerelsens ikrafttraeden har reglerne veret debatteret bredt, idet
béde virksomheder og offentlige myndigheder bl.a. har papeget uklarheder og betyde-
lige tekniske udfordringer ved den praktiske efterlevelse af EU-reglerne. Forméalet med
den opdaterede vejledning er derfor at hjelpe virksomheder og offentlige myndighe-
der i gang og praesentere en mere praktisk tilgang til, hvordan reglerne kan efterleves.

Den opdaterede vejledning sendrer ikke pa fortolkningen af de essentielle krav til in-
formation og samtykke i relation til cookies og lignende teknologier, men indeholder
preeciseringer, seerligt i forhold til;

En indledende tekst omkring cookies og deres egenskaber

Ansvar for 3. parts cookies

Eksempler pa informationens tilgengelighed

Huvilke cookies, der er undtaget fra informations- og samtykkekravet,
Erhvervsstyrelsens tilsyn med reglerne

Opdateringen indeholder desuden flere praktiske eksempler samt en teknisk guide til
virksomheder og offentlige myndigheder med inspiration til den praktiske implemen-
tering af cookiereglerne pa de danske hjemmesider.

Der leegges med den tilhorende tekniske guide op til, at virksomhederne foretager en
narmere analyse af hjemmesiders brug af cookies og lignende teknologier, samt en
kategorisering af cookies pd baggrund af deres forskellige egenskaber. Lovgivningen
omfatter alle typer af cookies, men en kategorisering af disse kan veere en hjalp for den
hjemmesideansvarlige til angivelse af formalet med de forskellige cookies som hjem-
mesiden bruger, og herved sikring af fyldestgorende information til brugeren. Endvi-
dere vil cookiens karakter have betydning for vurderingen af informations- og samtyk-
kekravet ud fra en betragtning af cookiens effekt i forhold til brugerens privatliv.

Erhvervsstyrelsen er i teet dialog med Kommissionen og andre medlemsstater for at
sikre en ensartet tilgang til reguleringen, der som nzvnt er baseret pa EU-lovgivning'.
Der laegges séledes veegt p4, at den danske fortolkning og handheevelse af reglerne er i
trad med opfattelsen hos Kommissionen og de gvrige medlemslande. Dialogen med
Kommissionen og de gvrige medlemsstater fortseettes med henblik pa at drofte reg-
lerne og hédndhevelsen heraf, ogsa i lyset af den teknologiske udvikling. Endvidere
folges droftelserne af direktivet i den sakaldte Artikel 29 Gruppe, som er nedsat i hen-

1 Europa-Parlamentets og Riddets Direktiv 2002/58/EF om behandling af personoplysninger og beskyttelse af privatlivets fred i
den elektroniske kommunikationssektor, som andret ved direktiv 2009/136/EF.
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hold til de generelle databeskyttelsesregler i Databeskyttelsesdirektivet®. Vejledningen
vil i den forbindelse blive opdateret i det omfang, der matte veere behov herfor.

Dialogen med Kommissionen og de gvrige medlemslande viser en bred enighed om
fortolkningen af samtykkereglerne i EU, men nogle lande handheever i praksis samtyk-
kekravet saledes, at det i serlige tilfeelde accepteres, at cookies lagres forud for at bru-
geren har givet samtykke hertil. Der er behov for en nermere afklaring fra Kommis-
sionen omkring denne praksis. Indtil afklaring foreligger, vil Erhvervsstyrelsen ikke
héndheve kravet om forudgiende samtykke. Styrelsen vil i tilsynet med reglerne i
stedet leegge vaegt pa hjemmeside ejerens indsats for at sikre fyldestgorende informa-
tion til brugeren om hjemmesidens anvendelse af cookies, samt mulighed for brugeren
til at acceptere eller afvise cookies.

Erhvervsstyrelsen
April 2013

2 Europa-Parlamentets og Radets direktiv 1995/46/EF om beskyttelse af fysiske personer i forbindelse med behandling af per-
sonoplysninger og om fri udveksling af sidanne oplysninger.
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1. INDLEDNING

Vejledningen understotter reglerne i cookiebekendtgorelsen, der stiller krav om at
hjemmesider, der gor brug af teknologier til at lagre eller leese oplysninger pa en bru-
gers computer eller andet it-udstyr (sdkaldte cookies), sikrer samtykke hertil fra bruge-
ren af hjemmesiden, inden teknologien anvendes.

Cookiebekendtgerelsen, der tradte i kraft 14. december 2011, implementerer e-databe-
skyttelsesdirektivet’ med seneste @ndringer fra 2009*, hvormed samtykkekravet blev
indfort.

Reglerne er indfert for at ege beskyttelsen af privatlivet, nar vi bevaeger os i den digi-
tale verden. Cookies indsamler data om brugeren af digitale tjenester ved at tilga bru-
gerens computer eller andet terminaludstyr, der anses for at vaere en del af brugerens
privatsfeere. Indsamlingen af data via cookies gor det muligt at genkende brugerens
computer og folge brugerens feerden pa nettet.

Cookiereglerne skal laeses i lyset af reglerne om beskyttelse af persondata, hvor cookie-
reglerne regulerer indsamling af data i bredere forstand, idet der ikke skelnes til, om
der er tale om oplysninger, der kan identificerer en person.

Virksomhederne og offentlige myndigheder benytter sig i hojere og hejere grad af den
digitale platform p4 internettet og bruger mulighederne for den ofte lettere adgang her
til kunder og brugere end i den fysiske verden. Samtidig er de udfordret af flygtigheden
hos brugerne pé nettet og den manglende personlige relation i den digitale verden.
Anvendelsen af teknologier som cookies giver mulighed for at skabe relationen med
bedre brugeroplevelser og mélrettede ydelser. Cookies kan saledes vere en stor hjeelp
for brugeren, bl.a. ved gentagne besog pa hjemmesider, hvor brugerens indstillinger og
evt. indtastede oplysninger huskes ved hjelp af cookies og derfor ikke skal indtastes
igen. Cookies kan ogsa bruges til at folge brugerens feerden pa en enkelt hjemmeside
eller pa tveers af hjemmesider og give grundlag for bl.a. statistik og malrettede annon-
cer og tjenester fra hjemmesideejeren selv, eller fra 3. parter som eksempelvis udbydere
af webstatistikmoduler, reklame- eller mediebureauer. Cookies er med til at styrke
innovation og udvikling pé det digitale marked.

Sigtet med reglerne er heller ikke at forbyde brugen af cookies men at oge gennemsig-
tigheden med de processer, der understotter brugernes feerden pa Internettet, baseret
pé data indsamlet hos brugeren og samtidig sikre, at brugeren fortsat har kontrollen
med, hvad disse data bruges til. Reglerne leegger veegt pa, at den enkelte bruger skal
have en reel mulighed for at til- eller fravaelge lagring af cookies. Herved sikres tilliden
til internettet, der ogsé er en afgerende faktor for den fortsatte udvikling af det digitale
marked.

Cookies er i almindelighed passive filer, der kan lagres eller tilgas i brugeres terminal-
udstyr, men ikke interagere eller manipulere med udstyr eller oplysninger.

Den viden, der indsamles via cookies eller lignende teknologier, kan imidlertid som
ovenfor naevnt benyttes til en lang raekke forskellige formél, fx personalisering og ud-
vikling af mere brugervenlige tjenester, generering af analyser om brugen af en hjem-
meside eller mélretning af adfeerdsbaseret markedsfering til brugeren. Athangig af
den enkelte brugers personlige holdninger, kan disse formal vaere mere eller mindre
onskverdige.

3 Europa-Parlamentets og Ridets direktiv 2002/58/EF om behandling af personoplysninger og beskyttelse af privatlivets fred i
den elektroniske kommunikationssektor.
4 Europa-Parlamentets og Radets direktiv 2009/136/EF.
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Hertil kommer, at cookies kan, og ofte sattes af andre end hjemmesiden selv, hvilket
ikke altid er abenlyst for brugeren og kan gere det vanskeligt for brugeren at gennem-
skue det reelle formal. Det er her seerligt vigtigt at sikre brugerens opmeerksomhed p4,
at cookies kan folge med fra en hjemmeside til en anden og folge brugerens feerden
rundt pa nettet. Samtidig er det vigtigt, at ejeren af hjemmesiden selv har kontrol over
hvilke cookies, der szttes og hvem der via hjemmesiden far adgang til brugerens data.
Har ejeren af hjemmesiden ikke denne kontrol, bliver det dels meget vanskeligt eller
umuligt at indhente et reelt informeret samtykke fra brugeren samtidig med, at der kan
veere risiko for, at andre aktgrer misbruger brugerens data eller udnytter data i mod-
strid med ejeren af hjemmesidens egne interesser.

I lyset af de forskellige egenskaber ved cookies og udnyttelsen heraf, der skifter kon-
stant i takt med den teknologiske udvikling og det voksende digitale marked, er det
nedvendigt at styrke den generelle oplysning af brugerne for at opfylde lovgivningens
formal om, at det er brugerne, der pé et informeret grundlag skal beslutte, om de vil
tillade adgangen til oplysningerne.

En analyse lavet af Foreningen for Dansk Internethandel, FDIH?, viser, at kendskab til
cookies er stigende hos forbrugerne og at 2 ud af 3 forbrugere ved, hvad en cookie er.
Det er overvejende aldre forbrugere, der kender til cookies. Analysen viser endvidere,
at halvdelen af dem, som svarer ja til kendskab til cookies, ogsa aktivt har veeret inde og
andre i deres browserindstillinger for at forhindre eller begraense accepten af cookies.
For den gruppe, som svarede nej til kendskabet til cookies, og som primert bestar af
yngre internetbruger, afviser over 2 tredjedele imidlertid at have planer om fremadret-
tet at eendre i browserindstillinger for at forhindre eller begraense accepten af cookies.

Analysen viser, at der er en stor forskel pa brugernes opfattelse af cookies og holdning
til, om cookies er noget man lever med eller onsker at undgé, Den stigende brugerbe-
vidsthed i forhold til cookies og anvendelsen heraf er imidlertid en faktor, som bade
virksomheder og offentlige myndigheder ber forholde sig til.

Nerverende vejledning uddyber reglerne i cookiebekendtgerelsen, szrligt de essen-
tielle krav til information og samtykke og giver bud pa praktiske losninger til hjem-
mesideejerne. Kompleksiteten og mangfoldigheden af digitale tjenester i dag gor det
hverken muligt eller hensigtsmaessigt at beskrive i detaljen, hvordan reglerne skal efter-
leves, men bekendtgerelsen tegner, sammen med denne vejledning, en ramme eller et
mulighedsrum, hvori tjenesteudbydere kan finde inspiration til lesninger, der passer til
deres konkrete kontekst. Tjenesteudbyderne selv vil have de bedste forudsaetninger for
at kunne tilvejebringe nye, innovative og brugervenlige losninger, der eger gennemsig-
tigheden og kontrollen for brugerne. De eksempler der er med i vejledningen og i den
tekniske guide til virksomheder er derfor ogsa alene eksempler og ikke anvisninger pa
endegyldige losninger.

Hjemmesideejere etableret i andre lande udover Danmark skal veere opmarksomme
pé, at de maske ikke kan nejes med at indrette deres lasninger efter den danske lovgiv-
ning, jf. vejledningens afsnit "Hvor gelder hvilke regler?”. De danske cookieregler er
baseret pa harmoniseret EU lovgivning, der dog alene fastsetter minimumskrav i for-
bindelse med anvendelse af cookies og lignende teknologier. I Danmark er reglerne
implementeret med en tekstneer gengivelse af direktivets bestemmelser og der er ikke
indfert strengere regler.

Vejledningen afspejler Erhvervsstyrelsens tilsyn med cookiereglerne, der leegger vaegt
pa hjemmeside ejernes indsats for at overholde reglerne og skabe gennemsigtighed for
deres brugere pa nettet. I lyset af det bagvedliggende beskyttelseshensyn vil Erhvervs-
styrelsen i tilsynet leegge veegt pd, hvilke typer af cookies der anvendes og deres effekt i

5 FDIH’s e-handels analyse fra 2012.
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forhold til brugerens privatliv, samt indsatsen for at tage kontrol over hjemmesiden.
Erhvervsstyrelsen vil méle hjemmesidens indsats ud fra de 5 processkridt, som er givet
i den tekniske guide jf. vejledningens kapitel 6.
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2. REGLERNE

Baggrund

I forbindelse med revisionen af de europeiske teledirektiver i 2008/2009 indfertes en-
dringen af e-databeskyttelsesdirektivets artikel 5, stk. 3, der omhandler lagring af eller
adgang til oplysninger i brugeres terminaludstyr, fx computere, smartphones eller tab-
lets. Andringen bestér serligt i indforelse af et krav om indhentning af samtykke fra
brugerne i forbindelse med lagring af eller adgang til oplysninger i brugerens terminal-
udstyr.

e-Databeskyttelsesdirektivets artikel 5, stk. 3 indeholder en henvisning til persondata-
beskyttelsesdirektivet® og skal derfor leeses sammen med de generelle regler om per-
sondatabeskyttelse, som er implementeret i dansk ret ved Lov om behandling af per-
sonoplysninger’. Lov om behandling af personoplysninger opstiller generelle krav i
forbindelse med behandling af personhenferbare oplysninger.

Zndringen af e-Databeskyttelsesdirektivet kom ind for at ege beskyttelsen af bruger-
nes privatsfaere, nar de feerdes i en digital verden, hvilket man ikke mente, var opfyldt i
tilstreekkelig grad af persondatabeskyttelsesreglerne eller den davarende bestemmelse
i e-databeskyttelsesdirektivet. Privatlivsbeskyttelsen underbygges endvidere af Det
Europeiske Charter for grundleggende rettigheder, som blev gjort juridisk bindende
med Lissabontraktatens ikrafttreeden.

Cookiebekendtgorelsen

Zndringen af e-Databeskyttelsesdirektivet er implementeret i dansk ret med Bekendt-
gorelse nr. 1148 af 9. december 2011 om krav til information og samtykke ved lagring
af eller adgang til oplysninger i slutbrugeres terminaludstyr (Cookiebekendtgerelsen),
som er udstedt i medfer af § 9 og § 81, stk. 2,ilov nr. 169 af 3. marts 2011 om elektro-
niske kommunikationsnet og -tjenester.

Formal og afgraensning

Hvad beskytter reglerne?

Reglerne har til formél at beskytte brugernes privatsfeere. Med reglerne anlegges den
betragtning, at brugernes terminaludstyr udger en del af brugerens privatsfere, der
skal beskyttes mod uretmgessig indtraengen.

Terminaludstyr omfatter computere og mobile enheder som smartphones, tablets m.v.,
hvori der kan lagres oplysninger eller opnas adgang til allerede lagrede oplysninger.

Den beskyttede er brugeren af et elektronisk kommunikationsnet eller —tjeneste, som
ikke pa kommercielt grundlag stiller de pageldende elektroniske kommunikationsnet
eller- tjenester til radighed for andre, dvs. alle brugere af en computer eller en mobil
enhed.

Beskyttelsen knytter sig til terminaludstyret, der som ovenfor naevnt anses for at veere
en del af ejerens privatsfeere.

6  Direktiv 95/46/EF om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling
af sddanne oplysninger.
7 Lov nr.429 af 31. maj 2000 om behandling af personoplysninger.
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Reglerne finder alene anvendelse pé offentligt tilgeengelige kommunikationsnet eller
-tjenester og ikke pé virksomheders intranet og lignende lukkede brugergrupper. At
der kraeves log-in for at fa adgang til et netvaerk medferer dog ikke i sig selv, at der er
tale om en lukket brugergruppe, hvor cookiereglerne ikke finder anvendelse. Det vil
bero pé en konkret vurdering.

Reglerne tager ikke hejde for tilfelde af flere brugere af det samme terminaludstyr.
Brugere skal veere opmaerksomme pa, at hvis de enten laner en computer, tablet, mobil-
telefon m.v. ud eller bruger en andens terminaludstyr, sa accepterer de udstyrets ind-
stillinger, herunder accept af cookies og lignende teknologier. Hvis brugeren af termi-
naludstyret onsker at sikre sig herimod, mé det bero pé en aftale mellem ejeren/ldneren
af udstyret.

Det samme gealder i det omfang man anvender en offentlig tilgeengelig computer, ek-
sempelvis pa biblioteket, idet en bruger som udgangspunkt ikke kan gardere sig imod
tidligere brugeres indstillinger. Det er Erhvervsstyrelsens vurdering, at denne brug ikke
er omfattet af cookiereglernes beskyttelsesformal i forhold til brugerens privatsfeere.
Det er ikke hjemmesidernes ansvar at sorge for samtykke fra samtlige brugere eller
indrette deres hjemmesider efter, at siden kan tilgas fra en offentlig tilgeengelig compu-
ter.

Hvilke teknologier er omfattet?
Der gives ikke i bekendtgerelsen en nermere definition af de teknologier som be-
kendtggrelsen regulerer, udover selve beskrivelsen i bestemmelsen i § 3, stk. 1.

Reglerne er teknologineutrale. Bekendtgerelsen raekker ud over lagring af eller adgang
til oplysninger i brugeres terminaludstyr, som finder sted i forbindelse med en opkob-
ling til internettet, og omfatter saledes ogsa lagring af eller adgang til oplysninger fra
eksterne medier som fx USB-negler, CD’er, CD-ROM’er, eksterne harddiske eller lig-
nende.

For sé vidt angér den form, det format eller den standard, oplysninger lagres i, omfatter
bekendtgerelsen ikke blot “klassiske” http-cookies, men enhver form for lignende tek-
nologier, herunder ogsa fx Flash-cookies (Local Shared Objects), Web Storage
(HTMLS5), Javascripts eller cookies sat ved brug af Microsoft Silverlight.

Cookies kan have forskellig levetid, idet de kan stoppe ved udlgbet af en browser ses-
sion (dvs. fra brugeren &bner et browservindue til dette lukkes igen) eller de kan vare
laengere tid og deekke flere browser-sessioner séledes, at de kan felge brugeren rundt pa
internettet.

En cookie kan endvidere deles ind i 1. parts cookies og 3. parts cookies alt efter hvem,
der placerer cookieen pd en hjemmeside.

1. parts cookies er de cookies, der placeres af ejeren af hjemmesiden, der er den som

brugeren umiddelbart interagerer med. 3. parts cookies er dem som placeres pd en
hjemmeside af 3. mand, hvor denne eller andre far adgang til den data, der indsamles.

10 Vejledning



1. part 3. part
Cookies der saettes | Cookies der saettes
af hjemmesiden, af andre end den
som brugeren hjemmeside
besager, hvis brugeren besager
adresse fremgar af
URL vinduet
Sessions |Udlgber Eks.: Eks. :
cookies |enteni e Styring af grafik |e Statistik Bade for 1. og 3.
lgbet af ¢ Besggsstatistik e Hvor 3. part parts cookies
eller ved ¢ Brugerindstilling leverer ydelser vurderes sessions
udgangen |e Indkabskurv som beskrevet cookies ofte at
afen e Betalingsmodul under eks. pa 1. |vaere mindre
browser- | e Sikkerheds-pro- parts cookies, er |indgribende i
session cedurer ved det afggrende, |forhold til bruge-
netbank hvem der har rens privatliv
adgang til
brugerens data, i
forhold til om
der er tale om 3.
parts cookies
Persistent | Varer flere |Eks. Eks.:
cookies browser e Huske bruger- e Tracking 1. parts cookies for
sessioner indstillinger som brugerindstilling.
og kan navn og adresse, Vurderes, at vaere
falge sprog, log-in mindre indgribende
brugeren naeste gang i forhold til
rundt pa brugeren brugerens privatliv.
nettet. Kan| besgger hjemme-
vare fra siden udover en Tracking cookies
timer til browser-session —bade fra 1. part
flere ar 0g 3. part anses for
¢ Tracking - enten mere indgribende i
genkende brugerens privat-
brugere fra sfeere
tidligere besag
eller falge
brugeren til
andre hjemmesi-
der

Lovgivningen skelner for sa vidt angér informations- og samtykkekravet ikke mellem
de forskellige typer af cookies, men omfatter alle cookies uanset levetid og hvor de
stammer fra.

Som det fremgar nedenfor vil en cookies karakter i praksis kunne spille ind ved vurde-
ringen af, hvorvidt informations- og samtykkekravet er opfyldt, da det her er afgoren-
de, at brugeren kender til cookiens funktion, herunder ogsa hvem der star bag cookien,
og hvem der herfra far adgang til indsamlet data.

Hvilke handlinger er omfattet?

Bekendtgorelsen vedrerer alene den handling, der bestar i lagring af eller adgang til
allerede lagrede oplysninger i en brugers terminaludstyr. Handlinger, der finder sted
for eller efter lagringen af eller adgangen til oplysninger i en brugeres terminaludstyr,
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er ikke omfattet af reglerne i cookiebekendtggrelsen. Sddanne handlinger kan i stedet
veere omfattet af de generelle bestemmelser om beskyttelse af persondata.

Folgende tabel giver en oversigt over greensefladerne mellem cookiebekendtgerelse og
persondataloven.

Tabel 1: Anvendelsesomrdder for cookie-bekendtgorelsen og persondataloven

Cookie-bekendtgerelsen Persondataloven

Beskyttelsesobjekt: Brugerens terminaludstyr, Personoplysninger (ikke
forstdet som en del af kun i terminaludstyr).
privatsfaeren.

Omfattede oplysnings- Alle oplysninger, uden Som udgangspunkt kun

typer: sondring. personoplysninger. Dog

er oplysninger om
virksomheder m.v.
omfattet i saerlige

tilfaelde.
Omfattede behandlings- Lagring af eller adganag til Enhver behandling af
former: oplysninger i en brugers personoplysninger
terminaludstyr. inden for lovens

anvendelsesomrade,
hvor der ikke er
saerregler i anden
lovgivning, der traeder i
stedet for.

Kriterier for behandling: HR: Fyldestgerende informa- | Udtrykkelig samtykke er
(behandlingshjemmel) tion til og samtykke fra blot ét af flere mulige
bruger. behandlingskriterier.

U: Bekendtggrelsens § 4.

Der er et overlap mellem cookiebekendtgerelsen og persondataloven for s& vidt angér
lagring af eller adgang til allerede lagrede oplysninger i en brugers terminaludstyr, nar
de indsamlede oplysninger er personoplysninger. Kravet om informeret samtykke i
cookiereglerne giver her en bedre beskyttelse af brugeren end persondatabeskyttelses-
reglerne, der omfatter en raekke situationer, hvor informeret samtykke ikke er pdkreevet.

Ved lagring af og adgang til allerede lagrede oplysninger, som er personoplysninger, i
terminaludstyr vil cookiebekendtgerelsen dermed ga forud for persondataloven, jf.
Persondatalovens § 2.

I praksis vil det imidlertid forekomme, at der udover lagring af eller adgang til allerede
lagrede oplysninger i en brugers terminaludstyr, ogsa finder andre behandlinger af op-
lysninger sted.

For eksempel nér behandlingerne transmitteres til, indsamles eller viderebehandles pa
en server. Sadanne behandlingsformer ligger uden for brugernes terminaludstyr og er
ikke omfattet af cookiereglerne. Atheengigt af de konkrete omsteendigheder kan reg-
lerne i persondataloven evt. finde anvendelse her.

Hvilke oplysninger er omfattet?

Bekendtgerelsen vedrerer enhver type af oplysninger, der indsamles eller lagres pa
brugerens terminaludstyr.
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Cookiereglerne regulerer midlet til indsamling af data. Der sondres ikke her mellem
personhenferbare og ikke personhenferbare oplysninger.

Det er ligeledes uden betydning, om oplysningerne er semantisk meningsfulde, ufor-
stdelige tekststrenge, kode eller om oplysningerne er krypterede.

Eksempel: Lagring af eller adgang til allerede lagrede oplysninger til brug for webstatistik
En udbyder af en hjemmeside agnsker at lave en analyse af, hvordan hjemmesidens brugere benytter
siden med henblik pa at forbedre brugeroplevelsen. Til dette formal @nsker udbyderen af hjemme-
siden at placere cookies i brugernes terminaludstyr.

Tjenesteudbyderen er omfattet af bekendtgarelsens krav til information og samtykke for s& vidt
angar lagringen af cookies, og eventuel senere adgang til disse cookies i brugernes terminaludstyr.
@nsker tjenesteudbyderen efterfglgende at analysere oplysningerne, der er indsamlet ved hjeelp af
de placerede cookies, falder denne behandling udenfor cookiebekendtgarelsens anvendelsesomra-
de. Det geelder eksempelvis den videre behandling af oplysningerne hos tjenesteudbyderen til brug
for udarbejdelse af statistik.

Hvem geelder reglerne for?
Alle, der lagrer eller opnér adgang til oplysninger i brugeres terminaludstyr, er omfattet
af reglerne (se ogsa det efterfolgende afsnit "Hvor geelder hvilke regler?”).

Hjemmesider, der henvender sig til alle eller udelukkende til virksomheder, vil saledes
veere omfattet af reglerne, saifremt der benyttes cookies eller lignende teknologier pa
hjemmesiden, idet hjemmesider som udgangspunkt kan tilgas af alle.

Ejeren af en hjemmeside er ligeledes forpligtet efter reglerne i forbindelse med 3. parts
lagring af eller adgang til oplysninger i brugeres terminaludstyr, hvis dette sker via
udbyderens tjeneste, fx ved hjelp af indlejret kode, i en bannerreklame, software ap-
plikationer eller links.

Ejeren af en hjemmeside behgver ikke selv sta for den praktiske og tekniske efterle-
velse af reglerne (informering og indhentning af et samtykke fra brugeren), men kan
aftale, at 3. part handterer dette pa vegne af tjenesteudbyderen. Ansvaret for at reglerne
overholdes, vil dog altid ligge hos udbyderen af en tjenesteydelse, uanset hvad denne
matte have aftalt med 3. part, da man ifelge cookiebekendtgorelsen heller ikke ma lade
3. part lagre eller fa adgang til allerede lagrede oplysninger uden information til og sam-
tykke fra slutbrugeren.

Der geelder ikke efter cookiereglerne et krav om indgaelse af databehandlingsaftale,
som der gelder efter Persondataloven, men det kan veere hensigtsmaessigt, hvor man
giver adgang for 3. part til indsamling af data via ens hjemmeside, at indga en skriftlig
aftale med henblik pa at afdeekke, med hvilke formal 3. part indsamler data om bru-
gerne, idet dette formal skal vaere omfattet af informationen pa hjemmesiden, for at
samtykke fra brugeren kan anses for at vaere reelt og fyldestgorende jf. nedenfor under
afsnittet om “Krav om informeret samtykke”.

Ved indlejring pa egen hjemmeside af andres tjenester, der eksempelvis hentes via in-
ternettet, vil aftalen med 3. part oftest bero pd en ensidig accept af 3. partens givne
forretningsbetingelser og ikke give mulighed for forhandling af kontraktvilkar. Man
skal veere opmerksom p4, at det her kan veere vanskeligt at kontrollere 3. partens brug
af data, som evt. indsamles via cookies eller lignende teknologier, og derved ogsa van-
skeligt i sidste ende at sikre et reelt informeret samtykke fra brugeren.
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Eksempel: Indlejring af et kommentarmodul pa en hjemmeside

Et starre nyhedsmedie gnsker at indlejre et modul, der saetter brugerne af deres hjemmeside i stand
til at kommentere indholdet pa hjemmesiden. Nyhedsmediet kontakter til dette formal udbyderen
af et kommentarmodul, der kan indlejres pa hjemmesider. Nyhedsmediet og udbyderen af modulet
aftaler, at modulet indlejres nederst pa alle nyhedsmediets sider.

Udbyderen af kommentarmodulet vil gerne saette cookies i brugernes terminaludstyr, nar brugerne
tilgar en side for at kunne fglge med i, hvor meget modulet bliver brugt. Nyhedsmediet aftaler der-
for med udbyderen af kommentarmodulet, at sidstnaevnte sgrger for, at reglerne om lagring af eller
adgang til oplysninger i brugeres terminal- udstyr efterleves, ved at der gives fyldestggrende infor-
mation og indhentes samtykke fra brugerne.

Nyhedsmediet er dog ansvarlig for, at efterlevelsen af reglerne rent faktisk finder sted og dermed for,
at der ikke sker en uretmaessig lagring i brugernes terminaludstyr, nar brugere tilgar nyhedsmediets
hjemmeside, uanset hvad nyhedsmediet matte have aftalt med udbyderen af kommentarmodulet.
Dette gaelder altsa ogsa i tilfaelde af, at udbyderen af kommentarmodulet anvender cookies til andre
formal, end det der falger af aftalen og oplyses til brugeren.

Ejeren af en hjemmeside er ansvarlig for de cookies og lignende teknologier, der szettes
i forbindelse med en brugers besog pa hjemmesiden.

Linkes der pa hjemmesiden til andre hjemmesider eller anvendes der "delebarer” eller
“like-knapper” til eksempelvis Facebook eller Twitter, er det vigtigt at veere opmeerk-
som p4, hvorvidt disse hjemmesider setter cookies via links, delebar eller like-knapper
allerede inden brugeren linkes over til den nye hjemmeside, da det som ovenfor neevnt
er hjemmesideejeren, der i sidste ende er ansvarlig for de cookies, der sattes pa deres
hjemmeside. Nar der forst er linket over via delebaren, overgér ansvaret til ejeren af
den nye hjemmeside.

Det er ikke et krav efter cookiereglerne, men det anbefales at oplyse brugeren om, at
siden forlades og at de sider man giver adgang til evt. bruger cookies.

Ved oprettelse af digitale platforme, hvorfra man tilgar andre hjemmesider, som vil
optraede i rammen af den digitale platform, eksempelvis Erhvervsstyrelsens ”Virk.dk”,
eller Digitaliseringsstyrelsens “Borger.dk”, vil det vaere ejeren af den enkelte hjemme-
side, der tilgas via platformen, der er ansvarlig for overholdelsen af cookiereglerne pa
disse hjemmesider. Ejeren af platformen har ansvaret for cookies, der settes af dem.

Det samme vil geelde ved oprettelse af hjemmesider via sociale medier som eksempel-
vis Facebook. Det sociale medie vil veere ansvarlig for de cookies, der seettes af mediet,
men ikke for de cookies, der sewttes af ejeren af hjemmesiden oprettet i det sociale
medies format.

Det afggrende for hvem der beerer ansvaret for indhentelse af samtykke til anvendelse
af cookies pa en hjemmeside atheenger af, hvem der har kontrollen over indholdet pa
hjemmesiden.

Hvor geelder hvilke regler?

Hjemmesideejere, der er etableret i andre lande udover Danmark skal vaere opmaerk-
somme p4, at de méske ikke kan ngjes med at indrette deres losninger efter den danske
lovgivning, De danske cookieregler er baseret p4 harmoniseret EU lovgivning, der dog
alene fastsaetter minimumskrav i forbindelse med anvendelse af cookies og lignende
teknologier.

Der er ikke i e-Databeskyttelsesdirektivet taget stilling til reglernes geografiske anven-

delsesomrade, men Europa-Kommissionen har tilkendegivet, at det indenfor EU er
lovgivningen i det land, hvori udbyderen af en tjeneste er etableret, der er gaeldende. Vi
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leegger i Danmark umiddelbart op af Kommissionens fortolkning, der folger "afsen-
derlandsprincippet” i E-handelsdirektivet®.

Hvis udbyderen af en tjeneste etableret i Danmark lagrer eller opnar adgang til op-
lysninger i en brugers terminaludstyr, er tjenesteudbyderen saledes forpligtet efter de
danske regler. De danske regler finder ligeledes anvendelse, hvor udbyderen af en
tjeneste, etableret i Danmark, lader en 3. part, der er etableret i et andet land, lagre
eller opnd adgang til oplysninger i en brugers terminaludstyr via udbyderens tjene-
ste.

Ifolge Kommissionen geelder for udbyderen af en tjeneste etableret uden for EU lovgiv-
ningen i det land, hvor lagringen af eller adgangen til oplysninger i en brugers termi-
naludstyr finder sted. Erhvervsstyrelsen laegger i tilsynet med reglerne veegt pa, hvor-
vidt hjemmesiden retter sig mod danske forbrugere i overensstemmelse med de
folkeretlige jurisdiktionsprincipper om hvor en handling har virkning. Der vil saledes
blive lagt veegt pa en reekke faktorer, som sprog, leveringsbetingelser (f.eks. en webshop
hvor der kan leveres til Danmark) etc.

Krav om informeret samtykke

Det helt centrale i eendringen til e-Databeskyttelsesdirektivet fra 2009 er kravet om
indhentelse af informeret samtykke forud for placeringen af cookies, der ogsa er fort
videre til de danske regler i cookiebekendtgorelsens § 3.

Cookiebekendtggrelsen indeholder en definition af samtykke baseret pa samtykkede-
finitionen i Persondatabeskyttelsesdirektivet, som Cookiedirektivet henviser til. Det
samme geelder indholdet af informationspligten, der ogsd er neermere beskrevet i Per-
sondatabeskyttelsesdirektivet.

Kravene om information og samtykke ber ses som to komplementzere elementer, der
understotter hinanden og ikke kan adskilles, idet de er indfert for at sikre, at brugeren
kan treeffe et reelt og oplyst valg omkring overvagningen af deres feerdsel pa internet-
tet. Er informationen ikke fyldestgerende, vil samtykket heller ikke veere et reelt sam-
tykke.

Nedenfor er kravene til bade information og samtykke neermere uddybet. Der gives en
raekke praktiske eksempler og flere folger af den tekniske guide, som findes i vejlednin-
gens sidste afsnit. Der er alene tale om eksempler til inspiration, da det fortsat vil vaere
op til den enkelte hjemmesideejer at vurdere, hvordan kravene bedst muligt efterleves
pé netop deres tjeneste.

Bekendtgorelsens § 3

§ 3. Fysiske eller juridiske personer ma ikke lagre oplysninger eller opna adgang til oplysninger, der
allerede er lagret, i en slutbrugers terminaludstyr eller lade tredjepart lagre oplysninger eller opna
adgang til oplysninger, hvis slutbrugeren ikke giver samtykke hertil efter at have modtaget fyldest-
gerende information om lagringen af eller adgangen til oplysningerne.

Stk. 2. Information, jf. stk. 1, er fyldestgerende, nar den som minimum

1) fremstar i et klart, praecist og letforstaeligt sprog eller tilsvarende billedskrift,

2) indeholder oplysning om formal med lagringen af eller adgangen til oplysninger i slutbrugerens
terminaludstyr,

3) indeholder oplysninger, der identificerer enhver fysisk eller juridisk person, der foranstalter lagrin-
gen af eller adgangen til oplysningerne,

4) indeholder en umiddelbart tilgaengelig adgang for slutbrugeren til at afsla samtykke eller tilbage-

8 Europa-Parlamentets og Radets direktiv 2000/31/EF om visse retlige aspekter af informationssamfundstjenester, navnlig ele-
ktronisk handel, i det indre marked.
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kalde samtykke til lagringen af eller adgangen til oplysninger samt en klar, praecis og letforstaelig
vejledning om, hvordan slutbrugeren anvender en sadan adgang og

5) er umiddelbart tilgaengelig for slutbrugeren ved samlet og tydeligt at blive meddelt denne. Des-
uden skal information, nar der sker lagring af eller adgang til oplysninger i slutbrugerens terminal-
udstyr igennem en informations- og indholdstjeneste, vaere vedvarende tilgaengelig for slutbrugeren
ved en direkte og tydeligt markeret adgang pa den pagaeldende informations- og indholdstjeneste.

Informationskravet

Hvilke krav stilles til fyldestgorende information?

Af bekendtgerelsens § 3, stk. 2, fremgar de krav, der som minimum skal veere opfyldt,
for informationen kan siges at vaere fyldestgorende. Der stilles krav til karakteren, ind-
holdet og tilgeengeligheden af informationen.

Overordnet kan siges, at informationen skal udgere det videns grundlag, der satter
brugerne i stand til at treeffe reelle informerede valg. I nogle tilfeelde ber det derfor ogsa
overvejes at medtage yderligere information, end der kreaeves i bekendtgerelsen, hvis
dette er nedvendigt for, at brugerne kan forstd konsekvenserne af deres valg.

Losninger skal opfylde cookiereglerne bade pa hjemmesider og pa mobilsites - se evt.
teknisk guide i vejledningens kapitel 6.

Krav til sprog og tekst
§ 3, stk. 2, nr. 1, fastseetter krav til, at informationen fremstdr i et klart, preecist og letfor-
stdeligt sprog eller tilsvarende billedskrift.

Det indebeaerer bl.a., at informationen ikke ber formuleres i unedigt teknisk eller juri-
disk sprog, samt at brugeren let kan danne sig et overblik.

Brug af tabeller eller billedsprog, fx i form af piktogrammer, kan supplere eller erstatte
mere traditionel tekst og gere informationen lettere at forstd, men ma vurderes ud fra
brugerens kendskab til sddanne alternativer.

Bestemmelsen indeholder ikke krav til, pa hvilket sprog informationen skal gives. Valg
af sprog ber dog ske under hensynstagen til, hvilke brugere en tjeneste retter sig imod,
herunder iser hvor disse brugere befinder sig geografisk.

Krav til oplysning om formdl
§ 3, stk. 2, nr. 2, fastseetter krav til, at informationen indeholder oplysning om formdl med
lagringen af eller adgangen til oplysninger i slutbrugerens terminaludstyr.

Brugeren har ret til at fa oplyst, hvorfor der lagres eller tilgas oplysninger, og det er ikke
tilstraekkeligt blot at oplyse, at det sker. Dette krav haenger sammen med samtykkekra-
vet, der skal vaere en specifik viljestilkendegivelse. Angivelsen af ”vi bruger cookies”
uden yderligere praecisering vurderes séledes ikke at opfylde reglerne.

Informationen om formal med lagringen af eller adgangen til oplysninger er helt cen-
tral og skal understette, at brugerne er bevidste om, hvilke konsekvenser deres valg har.
Formalet ber derfor altid beskrives meget preaecist og deekkende.

Har lagringen af eller adgangen til oplysninger mere end ét formal, skal der oplyses om
samtlige formdl. Lagres eller tilgds der flere oplysninger med samme formal eller af
flere omgange, vil det almindeligvis vaere tilstreekkeligt at beskrive formalet én gang og
ikke for hver oplysning, der lagres eller opnas adgang til.

16 Vejledning



I relation til kravet om angivelse af formal, sa er det her vigtigt at understrege, at for-
mélsbeskrivelsen ligeledes skal omfatte eventuelle 3. parters formal med at anvende
cookies.

Eksempel: Information om formal med brug af cookies

Brugen af cookies er meget udbredt og kan have en lang raekke formal, herunder fx at optimere
brugeroplevelse eller design pa en tjeneste, at generere webstatistik eller at malrette markedsfering
til brugere.

Den information, der gives, bar beskrive formalet med tjenestens brug af cookies, og ikke de en-
kelte cookies i sig selv.

Hvis en tjeneste eksempelvis bruger fire cookies til at optimere designet pa tjenesten, mens yderli-
gere to cookies bruges til at handtere annoncer og en syvende cookie bruges til at genere websta-
tisk, vil det almindeligvis veere tilstraekkeligt at informere om de tre forskellige formal med brugen
af cookies og ikke ngdvendigvis om de i alt syv cookies, siden ger brug af.

Oplysninger om hvem der seetter cookies

§ 3, stk. 2, nr. 3, fastseetter krav til, at informationen indeholder oplysninger, der identifi-
cerer enhver fysisk eller juridisk person, der foranstalter lagringen af oplysninger eller
opndr adgang til allerede lagrede oplysninger.

Brugere skal veere i stand til at identificere den, der foranstalter lagringen. Det vil i
mange tilfeelde vere udbyderen af tjenesten, men hvor udbyderen af en tjeneste lader
3. part lagre eller opné adgang til oplysninger i en brugers terminaludstyr via udbyde-
rens tjeneste, skal 3. part ogsa kunne identificeres af brugeren. Den eksakte angivelse,
af hvilke 3. parter der seetter cookies, kan ske pé en underside, jf. vejledningens afsnit
om lagdelt information nedenfor.

For sa vidt angar oplysninger, der lagres eller tilgés i brugeres terminaludstyr af en or-
ganisation, fx en virksomhed eller anden juridisk person, angives oplysninger, som
identificerer organisationen, og ikke dens medarbejdere.

Hvilke konkrete informationer, der skal veere til stede, for at brugere kan identificere
de(n), der foretager lagringen, vil variere fra tjeneste til tjeneste og atheenger af de par-
ter, der er involveret.

Adgang til at afsld cookies

§ 3, stk. 2, nr. 4, fastseetter krav til, at informationen indeholder en umiddelbart tilgeen-
gelig adgang for slutbrugeren til at afsli samtykke eller tilbagekalde samtykke til lagrin-
gen af eller adgangen til oplysninger samt en klar, preecis og letforstdelig vejledning om,
hvordan slutbrugeren anvender en sddan adgang.

Brugere skal have mulighed for at afsla samtykke eller tilbagekalde et allerede givet
samtykke. Dette skal understatte reel brugerkontrol og frivilligheden af brugeres sam-
tykke. Til dette formal skal der veere en umiddelbart tilgeengelig adgang til at afsla
cookies og en Klar, preecis og letforstaelig vejledning om, hvordan brugere kan anvende
en sddan adgang. Se endvidere nedenfor under afsnittet om “Kravet til samtykke” hvor
det slas fast, at der ikke geelder noget krav om, at en hjemmeside skal kunne tilgés eller
fungere uden cookies.

Det kan i nogle tilfeelde veere relevant at henvise til eksempelvis vejledninger og veerk-
tojer, andre har udarbejdet. Der stilles i bekendtgerelsen ingen krav til, at vejledninger
eller veerktojer til at afsla eller tilbagekalde et samtykke skal forefindes pa tjenesten, der
lagrer eller tilgar oplysninger. Det er adgangen til vejledning og verktejer, som tjene-
sten er forpligtet til at gore umiddelbart tilgaeengelig for brugeren.

Vejledning 17



Krav om informationens tilgeengelighed

§ 3, stk. 2, nr. 5, fastseetter krav til, at informationen er umiddelbart tilgeengelig for slut-
brugeren ved samlet og tydeligt at blive meddelt denne. Desuden skal informationen, ndr
der sker lagring af eller adgang til oplysninger i slutbrugerens terminaludstyr igennem en
informations- og indholdstjeneste, veere vedvarende tilgeengelig for slutbrugeren ved en
direkte og tydeligt markeret adgang pd den pdgeeldende informations- og indholdstjene-
ste.

For at sikre reel brugerkontrol er det nedvendigt, at informationen er umiddelbart
tilgeengelig for brugere og kan tilgés uden besver. Dette er desuden en forudsetning
for, at brugere ogsa kan tilbagekalde et allerede afgivet samtykke. Hvordan informatio-
nen bedst gores tilgaengelig vil bl.a. athaenge af tjenestens design og struktur, hvorfor
det vil variere fra tjeneste til tjeneste.

Informationen kan veere lagdelt

Det kan veere hensigtsmeessigt at benytte sig af lagdelt information saledes, at det dog
sikres, at brugerne med det samme far de veesentligste informationer sasom formalet
med anvendelsen af cookies, samtidig med, at der linkes til mere detaljerede informa-
tioner. Brugen af piktogrammer eller andre tydeligt markerede indgange til informa-
tionen kan understotte dette, men ikke gore det ud alene for umiddelbar tilgeengelig
information.

Den umiddelbare angivelse af formélet med anvendelsen af cookies ber omfatte infor-
mation om 3. parts cookies, idet det har betydning for brugeren, hvem data tilgar. Ek-
sempelvis ved angivelse af formal som direkte markedsfering skal det ogsa fremga at
direkte markedsforing vil veere fra 3. part. Den preecise angivelse af 3. parter kan evt.
ske pa en underside.

En tjeneste kan desuden vzlge at skelne mellem, hvordan informationen prasenteres
for brugere, inden brugeren afgiver eller afslar samtykke, og hvordan informationen
preesenteres efter, at brugere har afgivet eller afslaet samtykke.

P4 informations- og indholdstjenester, herunder hjemmesider og andre online tjene-
ster, der lagrer eller tilgar oplysninger i en brugeres terminaludstyr, skal informationen
veere vedvarende tilgaengelig for brugere ved en direkte og tydeligt markeret adgang pé
den pagezldende informations- og indholdstjeneste.

Dette indebaerer, at brugere ved anvendelse af saidanne tjenester til enhver tid skal have
adgang til informationen, og en sadan adgang ber vere let at finde og anvende. Det kan
bl.a. overvejes at opfylde dette krav ved at placere en sddan adgang i ssmmenheng med
gvrige vedvarende elementer pé en tjeneste. Brug af piktogrammer eller lignende kan
ogséd overvejes i denne sammenhgzng.

Nedenfor redegores naermere for kravet til samtykke. Det kan heraf leses, at samtykke
kan gives p4 forskellig made, herunder ogsé ved en aktiv handling. Kravet til informa-
tion kan variere for sa vidt angar tydelighed og tilgeengelighed, alt efter hvilken form
for samtykke der er tale om. Krav til hvilke oplysninger der gives, for at en information
kan anses for fyldestgerende, varierer imidlertid ikke.

Vaesentlig information der skal gives til brugeren med det samme er:
- Alle formal med cookies og lignende teknologier
- Hvem der anvender cookies og lignende teknologier pa hjemmesiden
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Eksempel: Fyldestgerende information — lagdelt med vaesentlige oplysninger forst

En tjeneste pa nettet, der giver brugeren mulighed for at sammenligne produkter og priser pa for-
skellige vareomrader, anvender cookies til at registrere antallet af brugere pa hjemmesiden og til at
registrere, hvor brugeren kommer fra. Pa hjemmesiden er der bannerreklamer for forskellige produ-
center relateret til de varekategorier, som omtales pa hjemmesiden. Bannerreklamerne leveres af 3.
parter og anvender cookies til at registrere hvilke annoncer brugeren klikker pa, saledes at det er
muligt at identificere brugernes interesser og malrette annonceringen.

Eksempel: Umiddelbar information til brugeren:

“Vi bruger cookies til statistik og til malrettet markedsfgring ogsa fra os selv og vores an-
noncgrer — se_her hvilke. Laes her mere om vores brug af cookies, herunder, hvordan du
fraveelger brug af cookies.”

Kravet til samtykke

Som ovenfor nevnt er den centrale eendring af reglerne kravet om indhentelse af in-
formeret samtykke fra brugeren ved anvendelse af cookies eller lignende teknologier,
der folger af cookiebekendtgerelsens § 3.

Samtykke defineres i bekendtgerelsens § 2, stk. 1, nr. 8;

Bekendtgorelsens § 2, stk. 1 nr. 8
§ 2, stk. 1, nr. 8) Samtykke: Enhver frivillig, specifik og informeret viljestilkendegivelse, hvorved

slutbrugeren indvilliger i, at der lagres oplysninger eller opnas adgang til allerede lagrede oplysnin-
ger i slutbrugerens terminaludstyr.

Da tjenester og deres brugere er vidt forskellige, vil der veere stor forskel pa, hvordan et
samtykke bedst indhentes.

Kravet om samtykke skal sikre, at brugere har reel kontrol med, hvorvidt der lagres el-
ler tilgas oplysninger i deres terminaludstyr. Nar samtykket skal indhentes, er det der-
for veesentligt at holde sig brugerens kontrolmuligheder for oje, herunder brugerens
reelle muligheder for at vurdere formalet med lagringen eller tilgangen til oplysnin-
gerne.

Reglerne giver i udgangspunktet tjenester et stort mulighedsrum til at velge, hvordan
samtykket bedst kan indhentes pa en méde, der fungerer i deres konkrete kontekst.

At samtykket skal veere frivilligt indebeerer bl.a., at brugere skal have et faktisk valg.

Det er ikke et krav, at hjemmesider kan fungere uden brug af cookies eller lignende
teknologier, hvorfor afvisning af cookies kan medfore, at brugerens eneste mulighed er
at forlade hjemmesiden. Virksomheder har selvsagt et incitament for, at deres hjem-
meside er tilgaengelig, men det er ikke lovstridigt at have lesninger, der afskeerer bru-
gere, som ikke vil acceptere brugen af cookies.

For offentlige hjemmesider kan der veere andre overvejelser, idet adgangen til offentlige
tjenester gerne skulle vere tilgeengelig for alle.

I frivilligheden af samtykket ligger ogsa, at brugere skal have mulighed for at tilbage-

kalde et allerede afgivet samtykke, jf. ogsd kravet til information i bekendtgerelsens § 3,
stk. 2, nr. 4.

Vejledning 19



At samtykket skal veere specifikt indebeerer bl.a., at samtykket skal veere preecist og vel-
afgreenset. Samtykket behover imidlertid ikke relatere sig til hver enkelt lagring af eller
adgang til oplysninger i brugernes terminaludstyr. I stedet ber samtykket knytte sig til
det formal, der ligger til grund for lagringen af eller adgangen til oplysningerne, jf. ogsa
kravet til information i bekendtgerelsens § 3, stk. 2, nr. 2.

Hvis lagring af eller adgang til oplysninger pa et senere tidspunkt benyttes til formal,
der reekker ud over, hvad der tidligere er indhentet samtykke til, skal der indhentes et
nyt samtykke, der omfatter det nye formal.

At samtykket skal veere informeret understottes af kravene til information i bekendtge-
relsens § 3, stk. 2, hvor ikke mindst formalet med lagringen er veesentligt. Som del af et
informeret samtykke ber brugere ogsa oplyses om konsekvenserne af deres (fra)valg.
Sddanne konsekvenser kan fx vere, at brugere ikke kan fa adgang til (dele af) tjenesten
som ovenfor beskrevet, hvis samtykket afslas eller at et samtykke medferer, at 3. parter
far mulighed for at lagre eller tilga allerede lagrede oplysninger i brugeres terminalud-
styr.

Brugeres viljetilkendegivelse stir helt centralt i indhentningen af et samtykke. En tjene-
steudbyder har pligt til at identificere en aktiv handling fra sine brugere, der med rime-
lighed kan tages til indteegt for en tilkendegivelse af deres vilje p et informeret grund-
lag. Det skal dog understreges, at vilje kan tilkendegives pa en lang reekke forskellige
mader, og at reglerne i bekendtgerelsen ikke tager specifikt stilling til, hvordan denne
skal komme til udtryk.

En viljestilkendegivelse kan vaere mange ting, herunder eksempelvis:

e afkrydsning af en boks, klik pa en knap eller udfyldelse af en formular i sammenhaeng med rele-
vant information pa en tjeneste

e aktiv brug af en tjeneste, hvor det ma forventes, at brugeren er informeret om, at der vil ske lag-
ring af eller adgang til oplysninger (safremt dette ikke er afslaet).

Kommissionen har tilkendegivet overfor Erhvervsstyrelsen, at aktiv brug af en tjeneste
som ovenfor beskrevet er i overensstemmelse med e-Databeskyttelsesdirektivet og ac-
cepteres i de fleste medlemslande. Det afgorende er, at der kan identificeres en aktiv
handling, eksempelvis, at der klikkes videre pa siden, og at brugeren har en forstaelse
af, at de ved denne handling accepterer cookies, dvs. det er ikke nok bare generelt at
informere om, at hjemmesiden bruger cookies, det skal preeciseres, at cookies settes
ved, at brugeren eksempelvis klikker videre.

Der vil veere stor forskel pa, hvordan samtykket bedst indhentes. Det er den enkelte
tjeneste selv, der har de bedste forudsaetninger for at veelge en losning, der overholder
samtykkekravet og giver tjenestens brugere reel mulighed for at tilkendegive deres
vilje pa et informeret grundlag.

Kompleksiteten og mangfoldigheden af digitale tjenester gor det ikke muligt at defi-
nere preecist, hvordan brugere i konkrete tilfeelde skal tilkendegive sin vilje. Bekendt-
gorelsens samtykkekrav giver derfor tjenester et stort mulighedsrum til at udvikle nye
og innovative lesninger, der eger brugerkontrollen og gennemsigtigheden.
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Eksempel: Samtykke
“Vi bruger cookies til statistik og malrettet markedsfgring fra os selv og vores annoncgrer.
Accepter cookies / Afvis cookies. Laes mere her om vores brug af cookies, herunder hvordan

du fraveelger cookies igen”

“Vi bruger cookies til statistik og malrettet markedsfgring fra os selv og vores annoncgrer.
Klikker du videre pa siden, accepterer du, at der saettes cookies til disse formal. Laes mere
her om vores brug af cookies, herunder hvordan du fraveelger brugen af cookies.”

Hvis brugere vaelger ikke at give samtykke til lagringen af oplysninger eller veelger at
tilbagekalde et samtykke, stilles der som ovenfor naevnt i bekendtgerelsen ikke noget
krav til, at brugere fortsat skal have adgang til indhold pa en tjeneste.

Erhvervsstyrelsen er opmarksom p4, at kravet om forudgéende samtykke kan vaere
teknisk udfordrende for en del hjemmesider, der setter cookies allerede, nar brugeren
tilgar siden, serligt for at sikre statistik om, hvor mange der beseger en hjemmeside og
hvor de kommer fra.

Direktivet stiller et grundleggende krav om informeret samtykke. Nogle lande har
valgt at handheeve samtykkekravet saledes, at det undtagelsesvis i serlige tilfeelde ac-
cepteres, at cookies kan lagres forud for, at brugeren har givet samtykke hertil. UK
fastslar eksempelvis i deres vejledning til reglerne, at samtykke s& vidt muligt skal ind-
hentes, for der sattes cookies, men accepterer dog at det ikke altid sker. Hvor det ikke
er muligt at indhente samtykke for cookies lagres, laegges der i UK’s vejledning imid-
lertid veegt pa virksomhedernes indsats for at sikre information til brugerne og deres
mulighed for at give samtykke/afvise cookies hurtigst muligt, ligesom der leegges vaegt
pé, at virksomhederne begrenser adgangen til sessions cookies.

Der er behov for en narmere afklaring fra Kommissionen omkring denne praksis.
Indtil afklaring foreligger, vil Erhvervsstyrelsen ikke handhaeve kravet om forudgéende
samtykke. Styrelsen vil i tilsynet med reglerne i stedet leegge veegt pa hjemmeside eje-
rens indsats for at sikre fyldestgorende information til brugeren om hjemmesidens
anvendelse af cookies, samt mulighed for brugeren til at acceptere eller afvise cookies.

Samtykke ved browserindstillinger er ikke anerkendt i Danmark p& nuveerende tids-
punkt, og kun i fa af de ovrige EU-medlemslande. Den generelle holdning er, at de
browserlgsninger som findes pd markedet i dag ikke i tilstraekkelig grad sikrer mod
brugen af cookies, hvor brugeren har fravalgt det. Med de eksisterende browsere er det
ikke muligt at differentiere sit samtykke tilstreekkelig nuanceret, sa det reelt bliver et
”ja, tak” til alle cookies, eller "nej, tak” til alle cookies, hvorefter brugeren vil kunne op-
leve betydelige begreensninger i forhold til indhold af forskellige tjenester pé nettet.

Samtykket varer i udgangspunktet indtil forholdene sendres. Brugeren skal hele tiden
have en let adgang til at traekke samtykket tilbage.

Undtagelser

Bekendtgerelsens § 4 indeholder to undtagelser til kravet om informeret samtykke fra
brugeren forud for anvendelsen af cookies. Er der tale om indsamling af data, som
falder under undtagelsesbestemmelserne, vil der efter lovgivningen ikke stilles krav
om hverken information eller samtykke. Det kan imidlertid veere en anbefaling, ogsa
her at give information og indhente samtykke ud fra en betragtning om, at fuldsteendig
gennemsigtighed oger tilliden til internettet og derfor kan veere gavnlig for en e-hand-
ler eller udbyder af tjenesteydelser pa nettet. Det skal ogsd her vurderes, hvorvidt situa-
tionen kan vere omfattet af reglerne om beskyttelse af persondata.
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Bekendtgerelsens § 4

& 4 Uanset § 3 kan fysiske eller juridiske personer lagre oplysninger eller opna adgang til oplysninger
der allerede er lagret i en slutbrugers terminaludstyr, hvis

1) lagringen af eller adgangen til oplysninger alene sker med det formal at overfare kommunikation
via et elektronisk kommunikationsnet, eller

2) lagringen af eller adgangen til oplysninger er pakraevet for at seette tjenesteyderen af en informa-
tionssamfundstjeneste, som slutbrugeren udtrykkeligt har anmodet om, i stand til at levere denne
tjeneste.

Stk. 2. Lagring af eller adgang til oplysninger i en slutbrugersterminaludstyr er pékreevet, jf. stk. 1,
nr. 2, hvis lagringen af eller adgangen til oplysninger er en teknisk forudsaetning for at kunne levere
en tjeneste, der fungerer i overensstemmelse med tjenestens formal.

Erhvervsstyrelsen leegger i fortolkningen af undtagelsesbestemmelserne vaegt pa udta-
lelser fra den sakaldte Artikel 29 gruppe, som er omtalt i forordet, og som i juni 2012
offentliggjorde et dokument vedrerende undtagelsesbestemmelserne i e-Datadirekti-
vet efter eendringerne i 2009. Det er vigtigt her at understrege, at der ikke er tale om et
juridisk bindende dokument, men gruppens fortolkninger stettes i vid udstraekning af
EU Kommissionen og bredt i medlemsstaterne. Et link til Artikel 29 gruppens udta-
lelse folger af kapitel 5 ”Links til lovgivning og direktiver.”

1. undtagelse: Cookies i forbindelse med opkobling til internettet

Det er Erhvervsstyrelsens vurdering, at § 4, stk. 1, nr. 1, alene er montet pa udbydere af
internetforbindelser og den lagring af eller adgang til oplysninger i brugeres terminal-
udstyr, der matte finde sted som en del af opkoblingen til internettet og vedligehol-
delse heraf.

2. undtagelse: Cookies der sikrer funktionaliteten af en tjeneste, som brugeren
har bedt om
§ 4, stk. 1, nr. 2, har derimod et bredere anvendelsesomréde.

For at veere omfattet af undtagelsesbestemmelsen i § 4, stk. 1, nr. 2, skal to krav veere
opfyldt. For det forste skal brugeren udtrykkeligt have anmodet om tjenesten. For det
andet skal lagringen af eller adgangen til oplysninger i brugerens terminaludstyr veere
pdkreevet for leveringen af denne tjeneste. Begge krav skal vaere opfyldt.

Brugerens feerden pa nettet eller besag pa en specifik hjemmeside kan ikke tages som
et udtryk for en generel anmodning om de tjenester, der her tilbydes.

Hvorvidt lagring af oplysninger eller adgang til allerede lagrede oplysninger er pakrz-
vet uddybes i § 4, stk. 2, hvorefter der skal veere tale om en teknisk forudscetning, for at
kunne levere en tjeneste, der fungerer i overensstemmelse med tjenestens formdl.

For at vaere en teknisk nedvendighed skal tjenesten ikke kunne fungere uden brug af
cookieen eller en lignende teknologi. Samtidig er det vigtigt, at der er en klar sammen-
haeng mellem den “pakraevede” teknologi og brugerens udtrykkelige anmodning om
tjenesten.

Med hensyn til tjenestens formal, ber der leegges vaegt pa det formal, med hvilket bru-
gere tilgar tjenesten eller hjemmesiden.

Cookies eller lignende teknologier der, opfylder kravene til at veere omfattet af undta-

gelsen, ma ikke anvendes med andre formél for gje. I sa fald skal brugeren informeres
og give samtykke til disse andre formal.
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Det har betydning for vurderingen af om cookies kan undtages fra kravet om informe-
ret samtykke, om der er tale om sessionscookies eller vedvarende cookies, og hvor den
stammer fra. Vedvarende cookies vil sjeeldent falde under undtagelsesbestemmelsen.

Eksempler pa undtagelser efter § 4

Elektroniske indkgbskurve

- Brugen af elektroniske indkabskurve i webshops, hvor det er ngdvendigt at kunne genkende bru-
geren pa tveers af sideskift (genindlaesninger af webshoppen), da indkgbskurven ellers vil vaere tom
ved visning af en ny side. Lagring af fx en cookie eller lignende teknologi er dermed en teknisk for-
udsaetning for at kunne levere den tjeneste (e-handel), som brugeren udtrykkeligt har anmodet om
(tilgaet webshoppen og lagt varer i indkgbskurven). Indkabskurven fungerer desuden i overensstem-
melse med det formal (at kebe varer), med hvilket brugeren tilgar webshoppen.

Log-in situationer

- Anvendelse af log-in (eksempelvis ved netbank, offentlige selvbetjeningslgsninger, eller ved ad-
gang til saerlige netvaerk), hvor cookies sikrer, at brugeren logges ind med brug af brugernavn/
passwords, og forbliver logget ind, uden igen at skulle indtaste sddanne koder. Det er vigtigt at
understrege, at det alene er selve log-in funktionen der er undtaget, men ikke ngdvendigvis cookies,
som saettes ved aktiviteter efter log-in funktionen.

Andre undtagelser:

Brugerdefinerede browserindstillinger — eks. valg af land, sprog eller skriftstorrelse.

- Disse cookies kan veere undtaget fra kravet om informeret samtykke, i det omfang at disse udtryk-
kelig aktiveres af brugeren fx ved at klikke pa en knap eller afkrydse en rubrik og ikke benyttes til
andre formal og ikke i leengere tid end en browsersession.

Authentificeringscookies
Cookies der anvendes til at verificere brugerens identitet for adgang til sikrede hjemmesider.

Brugervalideringscookies
Cookies der anvendes til at sikre mod (gentagne) fejl ved log-in

Multimedia player cookies
Cookies der anvendes til at requlere netveaerkshastighed eller billedkvalitet og til at aktivere play back
video- eller lydfiler

Plug-ins til sociale medier

Cookies der giver muligheden for enten at dele indholdet af en hjiemmeside eller “like” indholdet via
det sociale medie. Cookien szettes alene for at dirigere brugeren over pa den sociale hjiemmeside og
logge ind her. Den har alene betydning for brugere af sociale netvaerk, der allerede er logget ind her.
Bruges cookien til at tracke brugeren rundt pa nettet, vil den ikke vaere omfattet.

Load balancing
Cookies der bruges til at allokere brugere til en specifik server for at balancerer adgangen til en
service

Det er Erhvervsstyrelsens vurdering, at cookies der husker, at en bruger har sagt “nej,
tak” til cookies er undtaget kravet om informeret samtykke, da der er tale om et onske
fra brugeren og den er nedvendig for at huske indstillingen.
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3. SELVREGULERING

Kompleksiteten og mangfoldigheden af digitale tjenester ger det ikke muligt eller ef-
fektivt at definere praecist, hvordan reglerne skal efterleves. De danske regler tegner,
sammen med denne vejledning, en ramme eller et mulighedsrum, hvor tjenesteudby-
dere kan arbejde med at finde lgsninger, der passer til deres konkrete kontekst.

Tjenesteudbyderne selv vil have de bedste forudsetninger for at kunne tilvejebringe
nye, innovative og brugervenlige losninger, der gger gennemsigtigheden og bruger-
kontrollen. Europa-Kommissionen har, pa denne baggrund tilkendegivet, at den gerne
ser udvikling af selvregulering, som en del af efterlevelsen af reglerne.

Selvregulering initieret af fx brancheorganisationer eller andre aktgrer har, hvis de
etableres pé fornuftig vis, en reekke fordele, herunder fx

Storre fleksibilitet og omstillingsmulighed i forhold til udvikling og tilpasning af las-
ninger,

Sterre praktisk og teknisk indsigt i det felt, som reglerne regulerer,

Bredere beskyttelse af brugere af tjenester i forhold til minimumsreglerne

i lovgivningen

Dget gennemsigtighed, genkendelighed og ensformighed for brugere af de

tjenester, der udbydes, samt

Oget tillid til de tjenester, der udbydes.

Hvilke elementer bor selvregulering indeholde?
Europa-Kommissionen har tilkendegivet, at den som minimum ser folgende elemen-
ter inkluderet i selvregulering pa omréadet:

Information og gennemsigtighed omkring hvad der sker i brugerens terminaludstyr
Indhentning af samtykke pa en passende made.
Brugervenlige lgsninger.
Effektiv handheevelse, herunder
- en forstéelig og enkel klageadgang for brugerne, og
- effektive sanktionsmuligheder

Bekendtggerelsen tager hensyn til og skaber rum for Europa-Kommissionens enske om
udvikling af selvregulering, som en del af efterlevelsen af reglerne.

Erhvervsstyrelsen har veret i teet dialog med flere brancheforeninger, der har vist inte-

resse for at gore en indsats i forhold til de nye regler, og aktivt arbejdet for udbredelsen
af brugbare cookie-losninger.
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4. ERHVERVSSTYRELSENS TILSYN
MED REGLERNE

Den danske telemyndighed (nu Erhvervsstyrelsen) forer tilsyn med, at reglerne i coo-
kiebekendtgorelsen overholdes, jf. § 20, i lov nr. 169 af 3. marts 2011 om elektroniske
kommunikationsnet og -tjenester. Erhvervsstyrelsen er ikke underlagt instrukser fra
Erhvervs- og Veekstministeren, nér det handler om myndighedens tilsynsvirksomhed.

Manglende efterlevelse af reglerne i bekendtgerelsen kan straffes med bede, jf. be-
kendtgerelsens § 5.

Erhvervsstyrelsens tilsyn har hidtil baseret sig pa oplysning og vejledning af bade virk-
somheder og offentlige myndigheder, der har oplevet eendringen af cookiereglerne
som et paradigmeskift, der gor op med den hidtidige opbygning af hjemmesider og
brug af nettet.

Opdateringen af vejledningen sker som led i Erhvervsstyrelsens fremadrettede strategi
for tilsynet. Her vil fokus veere virksomhedernes indsats henimod en fuldsteendig over-
holdelse af reglerne.

Erhvervsstyrelsen lancerer i foraret 2013 en informationskampagne, som primeert ret-
ter sig mod virksomheder og hjemmesideejere. Kampagnen understotter vejledningen
og supplerer denne med simple réd til brug for bl.a. identifikation og analyse af hjem-
mesider, samt praktiske eksempler pa cookie-lgsninger.

Refleksionerne i naervaerende vejledning omkring brugernes reelle kontrol pa nettet og
graden af invasion fra cookies vil blive afspejlet i tilsynsstrategien og vurderingen af
konkrete lgsninger.

Erhvervsstyrelsen vil ogsa pa denne baggrund malrette tilsynet med reglerne, der i
forste omgang vil veere fokuseret pa virksomheder og offentlige myndigheder, som
alene har gjort en lille eller slet ingen indsats for at imgdekomme lovens krav. I lyset af
det bagvedliggende beskyttelseshensyn vil Erhvervsstyrelsen i tilsynet laegge veegt pa,
hvilke typer af cookies der anvendes og deres effekt i forhold til brugerens privatliv
samt indsatsen for at tage kontrol over hjemmesiden. Erhvervsstyrelsen vil méle hjem-
mesidens indsats ud fra de fem processkridt, som er givet i den tekniske guide jf. Vej-
ledningens kapitel 6.

Som ovenfor naevnt vil Erhvervsstyrelsen i sit tilsyn leegge veegt pa hjemmeside ejerens
indsats for at sikre fyldestgorende information til brugeren om hjemmesidens anven-
delse af cookies, samt mulighed for brugeren til at acceptere eller afvise cookies. Styrel-
sen vil derimod ikke p& nuveerende tidspunkt fokusere pa, om cookies tilbageholdes,
indtil brugeren har givet sit samtykke.
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5. LINKS TIL LOVGIVNING OG
DIREKTIVER

Bekendtgerelse om krav til information og samtykke ved lagring af eller adgang til
oplysninger i slutbrugeres terminaludstyr:
https://www.retsinformation.dk/Forms/R0710.aspx?id=139279

Direktiv om databeskyttelse inden for elektronisk kommunikation (e-databeskyttel-
sesdirektivet, 2002/58/EF):
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0058:da:HTML

Direktiv 2009/136/EF, der bl.a. reviderer e-databeskyttelsesdirektivet:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0]J:L:2009:337:0011:0036:
DA:PDF

Lov nr. 169 af 3. marts 2011 om elektroniske kommunikationsnet og —tjenester (telelo-
ven):
https://www.retsinformation.dk/forms/r0710.aspx?id=136073

Direktiv om beskyttelse af fysiske personer i forbindelse med behandling af personop-
lysninger og om fri udveksling af sadanne oplysninger (databeskyttelsesdirektivet,
95/46/EC):

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:319951L0046:da:HTML

Lov om behandling af personoplysninger (persondataloven):
https://www.retsinformation.dk/Forms/R0710.aspx?id=828

Artikel 29 gruppens udtalelse vedrerende undtagelserne til cookiereglerne:

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2012/wp194_en.pdf
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6. TEKNISK GUIDE

Folgende kapitel indeholder en teknisk guide til virksomheder, myndigheder og orga-
nisationer. Den tekniske guide beskriver fem skridt til overholdelse af cookiereglerne.
De fem skridt er alene ment som inspiration til ejere af hjemmesider, nar de skal gen-
nemgé deres hjemmeside for at sikre overensstemmelse med cookiereglerne.

Bagerst i den tekniske guide er udvalgte tekniske udtryk neermere beskrevet.
De fem proces skridt er folgende:

1. Fastleggelse af webejendom

2. Undersogelse af om der szttes cookies pa hjemmesiden

3. Afgivelse af fyldestgorende information

4. Fjernelse af uonskede, ukendte og unedvendige cookies

5. Indhentning af samtykke

1. skridt - Fastleeggelse af webejendom

Det forste skridt gar pa at fa identificeret alt, hvad der ligger under ens site eller sites,
dvs. alt hvad der udger ens webejendom. Danske virksomheder og organisationer har
oparbejdet et stort antal websites og andre internetbaserede tjenester, som de er juri-
disk ansvarlige for. Det kan typisk veere virksomhedens eller organisationens hjemme-
side pa forskellige domaner og med tilhgrende subdomsener, produkt- eller service-
sites, kampagnesites mv.. De fleste har lobende tilkebt webejendom, men i praksis er
meget lidt fjernet igen fra internettet. En forudsaetning for at opfylde cookiereglerne er,
at man har styr pd alle sites og hjemmesider.

Der er mulighed for afledte fordele ved at gennemga ens webejendom, idet der kan
veere besparelsespotentiale inden for omraderne softwarelicenser, support, infrastruk-
tur og kompleksitet ved at konsolidere ens webejendom f.eks. ved at nedbringe antallet
af domener, man ejer.

Tjekliste for gennemgang af ens webejendom:

A. Start med at lave en liste over de domaener, som jeres virksomhed, myndighed eller
organisation har registreret. Sddan en oversigt kan ofte fas i it-afdelingen, i marke-
ting-afdelingen eller i bogholderiet. Det kan vaere en fordel at ga flere ér tilbage, da
domaener kan veere keobt for flere &r ad gangen.

Overvej ogsa varemerker der ikke lengere er aktive, da der stadig kan forefindes
tilknyttede domeener, der er overset.

Nér det samlede overblik over jeres webejendom foreligger, sa kan det veere en for-
del at vurdere, om der er et konsolideringspotentiale ved at nedlaegge eller sam-
menlaegge webtjenester eller domeener.

B. Afklar om der er mobile versioner af websites.

C. Afklar om der er webtjenester/-sites/-services, der er blevet leveret af 3. part.
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Det er vigtigt at vide, hvilke webtjenester der er leveret af bureauer, partnere, leve-
randerer eller andre 3. parter og hvorvidt de bruger cookies, idet du som hjemme-
siderejer umiddelbart er ansvarlig for overholdelse af cookiereglerne i forhold til
anvendelsen af cookies pa din hjemmeside.

Det ber saledes undersoges, hvilke cookies der sattes fra det indhold, som jeres
nuvarende og tidligere samarbejdspartnere har leveret, hvilken type information
deres cookies indsamler og hvilke virksomheder, der modtager information fra de
cookies, der sxttes — bdde den endelige dataejer og forskellige datamellemmeend.
Datamellemmaend skal her forstas som enhver eller alle som potentielt kan f& ad-
gang til eller anvende den information, der gemmes i enhver af de pagwldende
cookies.

Det anbefales at fa oplysninger fra eksterne leveranderer omkring enhver cookie,
der seettes fra det, de leverer og evt. fa formaliseret informationen i et tilleg til en
eventuelt eksisterende servicekontrakt. Felgende oplysninger er vasentlige at fa
med;

o [ forhold til hvilket "website’ (ikke domaene) er cookies blevet implementeret
(uanset om de er sat direkte af jer selv eller som del af en service, som I har til-
fojet, kabt eller pd anden méde faet ind).

« For hver cookie, der szttes, bor folgende specificeres:

o - Formdlet med cookien

o - Hvilke data cookien indhenter

o - Hvilken type/kategori af cookie, der er tale om

o - Hvem der er den endelige modtager af data fra cookien

. Afklar om der er kampagnetjenester (rekrutteringssites, events, mv.) der ikke leen-

gere er i brug.

Det er meget almindeligt i forbindelse med forskellige begivenheder, at oprette spe-
cifikke hjemmesider, der knyttes til ens site. Fastleeggelse af ens webejendom skal
medtage sadanne hjemmesider, selvom de ikke leengere er i brug, men fortsat er
tilgeengelige pa internettet.

2. skridt — Undersggelse af om der saettes cookies

For at kunne give fyldestgorende information og indhente samtykke pa et informeret
grundlag, er det nodvendigt at fa overblik over, hvilke cookies der sattes pa alle dele af
webejendommen. Man skal i den forbindelse veere opmerksom pé felgende forhold:

A.

B.

28

Forsta jeres anvendelse af web-adresser.

Undersog hver web-adresse grundigt og tag hejde for, at cookies kan sattes ved
hjeelp af forskellige teknologier f.eks. FLASH, HMTL5 og JavaScript.

. Nar det drejer sig om adresser, der leder et andet sted hen (sakaldte redirects og

forward domeener) sa veer sikker p4, at I har undersegt hele den sti, som brugernes
browser folger frem til indholdet.

. Blanketter og web applikationer skal undersoges.

Mobile versioner af websites kan have meget forskellige cookies i forhold til det
"almindelige’ website.
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Ad A. Forstd jeres anvendelse af web-adresser

Det er vigtigt at vide preecist, hvilket indhold/’websites’ der vises fra hvert domene. Et
domeene kan styre mange forskellige websites atheengigt af, hvordan adressen skrives.
Derfor at det vigtigt at vide, om der vises forskelligt indhold atheengigt af, om der bru-
ges http eller https i adressen, om der bruges ’'www’ (eller variationer heraf) i adressen,
og om der vises mobile versioner af websitet. Eksemplerne nedenfor er alle baseret pa
det fiktive domaene ‘siteaddress.com’ og viser, at domenet kan lede brugeren til 8 for-
skellige sites(webadresser), som hver kan have meget forskelligt indhold og dermed
saette meget forskellige cookies;

http:/Avww.siteaddress.com http://m.siteaddress.com http://siteaddress.com
http://siteaddress.com http://news.siteaddress.com http://ww2 siteaddress.com
https://www:.siteaddress.com https://mobile.siteaddress.com

Ad B. Undersogelse af hver webadresse
Nar man undersoger en webadresse, kan man gere det manuelt eller med hjelp fra et
softwareveerktej, der er beregnet til det.

Onsker man at foretage undersegelsen af en webtjeneste manuelt skal underspgelsen
baseres pé preecis viden omkring websitet, dets made at fungere pé og hvordan man
bruger de forskellige teknologier, der kan szette cookies.

Har man omtalte praecise viden, sa bor en manuel undersogelse vare struktureret og
omfatte de mest besggte sider, de sider som brugerne oftest kommer ind pa ferst og de
sider som brugerne oftest forlader websitet fra. Det er siledes ikke tilstreekkeligt kun at
undersege nyt indhold, der publiceres.

Har man ikke omtalte precise viden, anbefales det, at hele webtjenesten undersoges
med et dertil beregnet softwarevaerktoj.

Ved valg af softwareveerktej kan det f.eks. anbefales at vurdere folgende faktorer:

a) Teknisk forméen: identificerer veerktojet ogsa cookies der settes vis f.eks. FLASH,
JavaScript, og HTMLS.

b) Hvordan eventuelle specialomréader (avancerede formularer, funktionalitet og log-
in omréder) understattes.

¢) Om lgsningen kan hjelpe til at skabe sikkerhed for, hvilken webejendom man ejer.

Ad C. Redirects

Et vigtigt omrade, der ikke ma overses, er brugerens rejse’ frem til indholdet pa websi-
tet. Mange virksomheder og organisationer har kebt domzner, som ikke har noget
indhold i sig selv, men har til formal at lede brugeren ind pa en bestemt side pa f.eks.
hovedwebsitet. Disse domaener skal ogsé veere en del af undersegelsen af om organisa-
tionens webtjenester seetter cookies.

3. skridt — Afgivelse af fyldestgarende information

Minimumskravene til informationen folger direkte af cookiereglerne og omfatter krav
til karakteren, indholdet og tilgeengeligheden af informationen.

Udover de indholdsmeessige krav givet i cookiebekendtgerelsen, sa er det vigtigt at

teenke modtageren af informationen ind bl.a. i forhold til sprog og teknisk detaljerings-
grad.
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Nedenfor er beskrevet en reekke forhold, man ber veere opmeerksom p4, nar man ud-
arbejder information til brugeren:

A. Sikre tydelig navigation med angivelse af, at webtjenesten setter cookies og til hvil-
ke formal

B. Navigationen skal virke tilfredsstillende

C. Fyldestgorende information om cookies

D. Specifik cookie-information

E. Beskriv hvordan man kan afsla at give samtykke

Ad A - Tydelig navigation
Ved navigation forstds hjemmesidens opbygning og den made brugeren guides til si-
dens information om cookies.

o Det skal forst og fremmest vaere tydeligt for brugeren, at webtjenesten szetter coo-
kies, séledes at informationen herom adskiller sig tydeligt fra anden tekst pé siden,
f.eks. ved et banner eller aktive tekstbokse.

o Brugere, der besager webtjenesten forste gang, skal utvetydigt informeres om, at der
bruges cookies, deres formal og af hvem der setter cookies, for cookies seettes.

o Informationen skal gives forud for placeringen af cookies, men det er ikke et krav
efter lovgivningen, at brugeren skal have informationen med det samme brugeren
besoger hjemmesiden.

o Nar cookies er accepteret eller afvist, kan teksten evt. minimeres til et vedvarende
link pa siden, hvor der kan laeses mere om cookies og traffes beslutning om sam-
tykke eller tilbagekaldelse. Brugeren skal have mulighed for at tilgé information om
cookies pa ethvert tidspunkt under besaget pa hjemmesiden.

+ Ved efterfolgende besog hvor den besogendes enhed genkendes, skal brugeren have
mulighed for umiddelbart at tilga detaljeret information om webtjenestens cookies
til enhver tid.

o Ved brug af undersider skal det veere nemt at blive fort til sadanne undersider, der
forteeller mere om webtjenestens brug af cookies og hvilke muligheder brugeren
har for at styre brugen af heraf.

 Brugeren ber ledes fra navigationen og hen til den side, der beskriver webtjenestens
brug af cookies pé en ensartet made, uanset hvor brugeren befinder sig pa webtje-
nesten. Informationen skal veere vedvarende tilgeengelig.

+ Der hvor en bruger tilgar en hjemmeside eller webtjeneste via et domzne, der vide-
restiller brugeren til siden eller webtjenesten, skal det sikres, at den endelige side
eller webtjeneste giver brugeren fyldestgorende information og mulighed for sam-
tykke til anvendelse af cookies.

Enhver afgivelse af information om cookies spiller en vigtig rolle i forhold til om web-

tjenesten overholder cookiereglerne, hvor det vigtigste princip er, at brugeren kan treef-
fe et informeret valg.
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For at sikre tydelig information kan standarden ‘Web Accessibility Guidelines’ med for-
del folges.

Standarden'Web Content Accessibility Guidelines’ kan hentes her:
http://www.w3.org/TR/WCAG10/full-checklist.html.
(Note: version 2.0 af standarden er pt.’under implementering.)

AD B - Krav om at navigationen virker tilfredsstillende
Nar man har en god navigation, sa er det neeste skridt at sikre at den virker. Jo mere
kompliceret navigationen er, jo mere udsat er den for fejl og mangler.

Eksempler pa veesentlige faktorer, man ber overveje;

o Erder nogen begrensninger omkring tilgeengelighed?

+ Fungerer navigationen pa samtlige sider pa webtjenesten?

» Fungerer navigationen ogsa pé f.eks. mobil-udgaven af webtjenesten?

+ Fungerer navigationen ogsd, ndr man kommer ind pa webtjenesten f.eks. via en
redirect?

Et meget almindeligt valg af navigation er anvendelsen af et banner, der f.eks. placeres
i toppen af siden, med link til en underside for mere detaljeret information. Det er dog
her vigtigt at kontrollere, at losningen man veelger, ikke vil gribe forstyrrende ind i se-
gemaskineindeksering og dermed organisk segning.

Praktiske eksempler pa klar navigation

Hvert af eksemplerne illustrerer en god lesning i forhold til ’klar navigation, men op-
fylder ikke ngdvendigvis alle krav til informeret samtykke, jf. neermere herom under
“Fyldestgorende information om cookies”.

a) Brancheforeningen Foreningen for Dansk Internet Handel, FDIH, har udarbejdet
en cookielgsning, der tilbydes til foreningens medlemmer. Den er et eksempel pa
klar navigation i forhold til cookieinformationen og illustreres nedenfor p& hjem-
mesiden for foreningens medlemmer.

Vejledning 31



§ STYREER
DANSH

M Myheder Everts FE-lundsisprisen Analpser (liledis

Saelg til 105.000 kebesterke
kunder i Nordatlanten

E-hande B3 Dot of @ P o Srdeiens & masge

L i ot rapde ed 107 D00 tibe dEmrhg i @

[ e T R T

—
B Serestonyt

B PoRtiske mmrkesager

DantERme nelaTerer yetent ol It ol vy om CooKl
wirer kobt pd naret T

=0 v e EOIE 2 T
s B FLEH Bis LDl B FIIH Rorvenier DADU o ey
17 001900 Denintrigidymer

¥ EIE= nwan

Niye EL-udageregier eret 5ag i
iftery

(i [CERECTE
Er il ik v o pooios M SHAT | g o momaanmy
[ ia— P

Download hele Dansk
E-handalsanalyse 2012

4 A ol S wier iy

Cookies er nadvendie for st fa
hiemmesiden st fngere, men de
giver 0gsa nfo om hvordan du
bruger vores hjgmmeside, 54 vikan
forbedre den bade for dig 0g for
andre. Cookies pd denne hipmmeside

bruges primet ff irafikmaiing og
oplimerng af sidens indhold

Hvis du kliker videre pa sden
accepterer du vores brug af cookies,
Vi du vide mere om vores cookes,
0g hvordan du skefer dem,

Ophavsret

Al rtigheder fin cooroe meoie! ihaer
FIM Selen e mecem af FOH og kan
imntmdems |

Teksten indeholder veesentlig information omkring formalet med cookies pé siden,
samt link til en underliggende side med mere information om sidens cookie-politik,
herunder ogsé, hvordan cookies fravealges. Losningen forudsztter selvsagt, at der ikke
bruges andre cookies med andre formal, end hvad der er angivet, herunder cookies fra
3. parter, da dette ikke fremgér.
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Nar brugeren har accepteret eller afvist cookies, vil informationen forsvinde fra skeer-
men, men de sma fodspor fremgér tydeligt pa siden under hele brugerens besag.
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Eksemplet viser, hvorledes navigationen kan se ud ved et forste besog via en mobil
enhed.
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Your websile - Cookles

ECDDRiE:&

.

Eksempel pa hvordan man kan afgive detaljeret information om cookies. Det viste
eksempel kraever, at funktionaliteten er tilgeengelig bade pa det faste og det mobile
website. Der kan vaere begransninger forbundet med anvendelse af opt-out p4 mobi-
len. Disse ber vurderes, hvor det er relevant.

AD C - Fyldestgorende information om cookies

Som naevnt i vejledningens afsnit om informationskravet, sa er det tilladt at lagdele in-
formationen til brugerne, saledes at de veesentligste oplysninger, der folger af cookiebe-
kendtgerelsen, (formélet med cookien, samt angivelse af hvem der seetter cookies, her-
under 3. parter, der setter cookies, eller har adgang til data via cookies) gives i den
forste cookietekst brugeren meder, med evt. links til undersider med mere information.

Det kan overvejes at bruge underliggende sider til at formulere en egentlig cookie-
politik, der kan understotte brugerens tillid til hjemmesiden og hermed virksomheden
eller organisationen generelt

Nedenfor er listet de obligatoriske krav til information (angivet med O), samt anbefa-
linger (angivet med A) til brug for en evt. cookie-politik;

o [O] Formadlet med brug af cookies

o [O] Identificere hvem der scetter cookies

o [O] Let adgang til at treekke et samtykke tilbage
Det er et krav efter cookiereglerne, at der gives en let tilgaengelig adgang for bruge-
ren til at afsla samtykke eller til at traekke et samtykke tilbage, hvilket bor fremga af
den forste tekst brugeren meder, men kan uddybes pa en underside i forbindelse
med en naermere beskrivelse af sidens cookiepolitik. Det anbefales at gore brugeren
opmerksom p4d, at cookies umiddelbart alene slettes fremadrettet m.m. brugeren
aktivt sletter cookies, se nedenfor.

o [A] Sletning af cookies

Det kan anbefales at gore brugeren opmerksom péa cookies, der tidligere er sat,
samt informere om, hvordan sddanne cookies fjernes. I det omfang tjenesten bru-
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ger sarlige cookies i forbindelse med eksempelvis Flash/LSO teknologi, kan det
preciseres, hvordan en bruger kan kontrollere cookies, der settes ad den vej. Det er
seerligt pakreevet pa dette omrade med tanke pa de begrensede muligheder der pt.
eksisterer for at tilbyde ’site’ baserede metoder til at afsla samtykke.

+ [A] kontaktinformation om hvortil man kan stille spergsmal eller klage. Det kan
ogsa fremga, hvorledes en klage vil blive behandlet og inden for hvilken tidsramme.

Ad D Specifik cookie-information

Det er op til den enkelte webtjeneste selv, hvor detaljeret de vil beskrive deres cookies,
safremt de har sikret en deekkende beskrivelse af formal og hvorfra cookien stammer /
hvem der har adgang til data indsamlet via cookien.

For en oget gennemsigtighed og forbrugertillid kan en mere detaljeret beskrivelse
overvejes, saledes at brugeren gores bekendt med eks. tekniske karakteristika af en
cookie, herunder navn og levetid.

Der leegges ikke i cookiereglerne op til en kategorisering af cookies pa baggrund af
deres egenskaber og ophav, men en kategorisering kan anbefales for et bedre overblik
over hvilke cookies, der anvendes og derved ogsé lette informationen til brugerne.

En mere detaljeret cookiebeskrivelse, herunder evt, kategorisering af cookies kan ogsé
veere anvendelig i forhold til tilsynet med reglerne, hvor der kan afkraeves en nermere
redegorelse for en hjemmesides brug af cookies.

Brugere kan eksempelvis forsynes med de folgende karakteristika (eller parametre) for
hver cookie pé den pagaldende webtjeneste.

Element Passende detaljeringsgrad

Kategorisering En af de fem kategorier, der er angivet i nedenstaende tabel
over kategorisering.

Formal Hvad er cookiens formal. Det er sandsynligvis et af fglgende:
ii. Analyse
iii. Media Management
iv. Navigation
v. Performance / Networking
vi. Prissaetning
vii. Socialt netvaerk
viii. Spgrgeskema
ix. Brugerpraeferencer

x. Profilering
Domaenet hvorfra den | Det domaene, der saetter cookien. | tilfaeldet Google Analytics
seettes er det host domaenet, der saetter cookien.
Cookiens navn Det "tekniske’ navn som udstederen har givet den.
Endelig dataejer Navnet pa den virksomhed, som er den endelige modtager af

data fra cookien. | tilfaeldet DoubleClick vil det vaere Google
(som ejer DoubleClick), der er den korrekte information.

Udlgbsdato Cookiens levetid. Det kan f.eks. vaere ‘browser session’ eller
datoen for hvornar cookien udlgber. | tilfaelde af at en cookie
har en livstid pa mindre end 24 timer, kan levetiden angives i
timer).

Beskrivelse Almindelig tekst-beskrivelse af hvad cookien ggr.
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[A] Kategorisering af cookies

Cookies kan inddeles i forskellige kategorier, der giver bedre overblik over hjemmesi-
dens brug af cookies og kan hjelpe til en bedre information af brugeren.

Nedenfor er givet eksempler pa kategorier af cookies, som omhandler forskellige typer

cookies

Tabel over kategorisering af cookies:

Kategori

Beskrivelse

Teknisk ngdvendige

Disse cookies er helt ngdvendige for funktionalitet pa websi-
tet, som brugeren eksplicit beder om. Det kan f.eks. vaere
cookies pakraevet for at en indkabskurv kan fungere.

Indstillinger

Disse cookies bruges til at understatte indstillinger, som
brugeren har lavet. Eksempler er visningsindstillinger og
indstillinger for log-in omrader.

Kategori 1 + 2 omfatter
samtykkekravet.

cookies som almindeligvis er undtaget fra informations- og

Drift & optimering

Disse cookies bruges til at styre webtjenesten og f.eks. tilfgje
kundefeedback og indsamle data til brug for webanalyse.
Enhver form for cookie der har potentiale til at kunne blive
brugt til at falge en brugers faerden, sagninger, adgangssider
eller exit-sider hgrer ikke til i denne kategori.

Marketing, anonym
tracking pa tveers af
webtjenester

Disse cookies bruges til at falge besagende hen over flere
webtjenester. De kan bruges til at opbygge en profil over
sgge- og/eller browsing mgnstre for enhver eller nogle
besggende.

Marketing, malrettet
annoncering

Disse cookies bruges til at falge en brugers browsing vaner og
aktivitet. Den information der indsamles kan anvendes til at
vise individuelt tilpasset indhold. Disse cookies kan bruges til
at indsamle personhenfarbar information og/eller salge data
til 3. part.

Kategorien omfatter ogsa enhver cookie eller grupper af
cookies, der kan anvendes til at pavirke udbuddet af produk-
ter eller services, der gares tilgaengelige for en besaggende pa
webtjenesten (enten direkte eller indirekte) eller som kan
bruges til at pavirke den pris, som en bruger vil blive praesen-
teret for. Enhver cookie der kan anvendes saledes skal
identificeres klart og entydigt og dens formal angives som
"prisseetning”.

4. Skridt — Fjern ugnskede, ukendte og ungdvendige cookies

Det er god praksis at tage stilling til, om man selv anser de cookies, der bruges pa ens
webtjeneste for at vaere ugnskede, ukendte eller maske unedvendige.

Ved at tage stilling til hvilke cookies, der bruges pé ens webtjenester, fir man sikkerhed
for, at man selv kan sta inde for, hvad der sker og hvilke data der indsamles og hvem de

sendes til.
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Udover at sikre at man lever op til lovgivningen omkring cookies, s kan det give nog-
le andre fordele sdésom:

- Forbedret hastighed pa websitet
- Sikring mod uhensigtsmaessig dataformidling

5. Skridt — Indhentning af samtykke

Som beskrevet ovenfor under vejledningens afsnit om samtykkekravet kan samtykke
indhentes ved, at brugeren eksplicit accepterer eller afviser brugen af cookies ved ek-
sempelvis at trykke pa en knap eller krydse af i en boks, eller ved at brugeren blot klik-
ker sig videre pa given hjemmeside. Begge situationer forudseetter, at brugeren forin-
den har modtaget fyldestgerende information.

Ved at folge de ovenfor beskrevne processkridt skulle det veere muligt at sikre, at bru-
geren af ens hjemmeside kan treeffe et tilstraekkeligt informeret valg om accept eller
afvisning af cookies.

Tekniske forhold man ber veere opmeerksom p4é i relation til samtykkekravet:

1. Man kan kun slette cookies, der sattes fra ens eget domaene.

2. Man kan kun forhindre 3. parts cookies i at blive sat ved at aendre eller udelade ind-
hold, der sztter de pagaldende cookies.

3. Sletning af cookies forudszetter, at JavaScript er slaet til i brugerens browser. En ser-
verbaseret losning kan eendre, hvad der vises pa siden, uanset om JavaScript er slaet
til eller ej.

Seerligt om 3. parts cookies
Nogle serviceleveranderer der indlejrer indhold pa dine webtjenester tillader, at du
tilpasser deres service til dine behov. Almindelige eksempler pa det er:

a. YouTube som har en separat webtjeneste pa adressen www.youtube-nocookie.com
som kun satter cookies, nar brugeren klikker *play’ for at starte afspilningen.

b. AddThis tilbyder tilpasningsmuligheden “data_use_cookies” som forhindrer, at den
saetter cookies, hvis den tildeles verdien ‘false’

Metode til at sikre at cookies ikke scettes, ndr brugeren har afsldet

Det er et udtrykkeligt krav, at en webtjeneste undlader at saette cookies, som brugeren
har afslaet. For at gore det er muligt i praksis anbefales det, at der tilfojes den pakree-
vede kode til webtjenestens sider eller pa serveren.

For at forstd brugerens indstillinger (samtykke eller ikke-samtykke) skal man ’parse’
(analysere syntaksen i) den cookie, som indstillingen geelder for. Angivelse af veerdien
er meget enkel, idet cookien bruger veerdien 'true’ for samtykke (ogsa kaldet opt-in) og
‘false’ for afsldet samtykke (ogsé kaldet opt-out). De folgende eksempler pé kode viser,
at der er givet samtykke til cookies i kategori 2, 3 og 4, mens samtykke er afslaet for de
cookies, der tilherer kategori 5.:

2=true&3=true&4=true&5=false
Det folgende JavaScript tjekker brugerens indstillinger:

functioncookieLevel Consent(level) {

var m = document.cookie.match(

"A(.+3)? *wscrCookieConsent=([";]+&)?” + level + ”=(t|f)”);
return m ? (m[3] ==="t") : null;

}
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Ved at leegge denne kode gverst i din skabelon-fil eller som del af en JavaScript fil, der
kaldes af alle sider, sd gor du funktionaliteten tilgeengelig pa alle sider af dit website.
Herefter kan du kalde cookieLevelConsent() med det onskede indstillingsniveau for at
underspge brugerens indstilling. Funktionen returnerer veerdierne:

1. nul - brugeren har ikke angivet nogen indstilling,
2. true - brugeren har afgivet eksplicit samtykke,
3. false — brugeren har aktivt afvist at give samtykke.

Brug af denne kode pa en webside gor det muligt for siden at opfere sig i overensstem-
melse med brugerens indstillinger for samtykke.

Kode sat fra server-siden fungerer nzsten tilsvarende: man ’parser’ veerdien af cookien
og derefter beslutter man, om man ensker at vise dele af siden eller om man gnsker at
vise et andet indhold i stedet for.

Et eksempel pé sadan et side-layout vises nedenfor. De markerede omrader saetter 3.
parts cookies fra et eksternt domaene, hvilket gor, at ejeren af webtjenesten ikke har
mulighed for at slette disse cookies. Lasningen kan veere at vise et andet indhold, hvis
brugeren har afslaet samtykke til de pagaeldende cookies:

HOME NEWS WOHRLD SPORT FINANC BLOGS CULTURE THAVEL LIFE FASH

Weather Weath

HEFME - TIHRS - WEATHER
Ice and freezing fog cause misery on the roads

Snow is expected to fall in the south west from tomorrow as freering fog patches and
jee continue to couse hazardous conditions on the roads.
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By Alice Phillipson
B:29AM GMT 11 Dec 2012
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Det markerede felt med delebarer til sociale medier kan blive erstattet med ikoner eller
links, som ejeren af webtjenesten selv styrer.

Annonceringen, der er fremhzvet ovenfor, kan vise et billede fra webtjenestens eget
domane (et "locallyserved image’), der sa linker til 3. parts sitet med et tracking id i
URLen eller den kan vise en annonce, der ikke satter cookies.

Praktisk eksempel pd styring af samtykke
Et praktisk eksempel pa styring af samtykke er lavet pa websitet www.sitemorse.com.
Losningen er alene medtaget som inspiration.

Klikker man pa cookie-ikonet i hojre side af browseren, sa kommer der et panel frem,
der viser hvor mange cookies, der er af hver type cookie (inddelt efter formal) og der
er tydelig information om hver cookies. Der er ogsa en knap (opt out’), som brugeren
kan aktivere, hvis vedkommende gnsker at afvise samtykke.

Marketing, anonymous onoss site tracking
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Our Cookies { JCOOKIEREPORTS

W uail Cooioes 1

e R O !. At certificale

e roler cown in o fve Calegones - o
o o e Fight for & susmary o
et and opl oA Dptor
o gt v G v an
i quirde o ronkes, The esact detail of 28 e
Tor review off

Eksempel pa styring af twitter’-cookies
Det anbefales at styre cookies fra Twitter via eendringer pa server-siden. Overvej hvor-
dan det vil pavirke din webtjeneste og om du ensker at tilbyde brugerne et alternativ.

“Twitter”- cookies er meget brugt og optraeder mange steder (auto logins / tweetthis’
etc.) og det kan pt. vaere vanskeligt at fa klarhed omkring omfanget og anvendelsen af
tracking fra virksomheden.

Her folger et eksempel pé en sendring foretaget pd serversiden. Den kunne vere gjort

lige sé let med JavaScript. Eksemplet viser, at sa snart en bruger har afslaet samtykke til
en type cookie, s bliver nye cookies ikke sat og websidens indhold bliver @ndret.
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Hvis man i det praktiske eksempel ovenfor gér tilbage til hovedsiden http://www.site-
morse.com/ og sé klikker pa en nyhedsartikel (de nyeste 3 vises nederst i venstre hjor-
ne), s ser man et Twitterfeed til venstre.

Hvis man sa klikker pa cookie-ikonet, gar ind i cookie-kategori 4 og dér afslar sam-
tykke ved at trykke opt-out’ og trykker ok,
--> twitter.com cookie guest_id is already set,

Gé nu ind og slet denne cookie i din browser (aben indstillinger etc.)

Genindles siden,
Twitterfeedetbliver nu restattet af et simpelt "Followus” link,
--> Ingen twitter.com cookie

Eksempel pa styring af Addthis.com cookies

Hvis du gér tilbage til http://www.sitemorse.com/ og der trykker p& en nyhedsartikel
(de nederste 3 til hojre pa siden) si vil man se Twitterfeedeet til venstre og AddThis
ikoner under artiklen.

Aben nu cookie-panelet og afsla samtykke til kategori 5 cookies ved at trykke pa opt-
out’ knappen. Tryk herefter pa OK,
--> addthis.com cookie er allerede sat,

Ga nu ind og slet denne cookie i din browser (aben indstillinger etc.)

Genindlees siden,

AddThisfeedet vil se ens ud, men nu er indstillingen af AddThis sendret til ikke at
seette cookies.

--> Der sattes ikke nogen addthis.com cookie

Hvordan:
Dette blev gjort via JavaScript.

Hvad vi demonstrerede:

Nar en bruger har afvist samtykke, kan man bruge indstillingen i AddThis til at forhin-
dre, at der saettes cookies.
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TEKNISKE DEFINITIONER

Iframe
En indlejret ramme, der placerer andet HTML-indhold pa en side. En Iframe kan vise
indholdet fra et andet element og en bruger kan valge at printe det.

LSO - Locally Shared Objects eller Flash Cookies
Data som websites, der anvender Adobe Flash, kan gemme i en brugers browser. LSO%er
bruges af alle versioner af Adobe Flash Player.

Mobile og faste websites

Et website der er beregnet til at blive set fra en computerskeerm kaldes ogsa for et fast
website. Modstykket til de faste websites er mobile websites, der ofte er subdomeener
det faste website, med det formal at gore det effektivt at bruge websitet pd en mobil
enhed.

Parse

At’parse’ er at analysere syntaksen ien cookie. Parsing er padkreevet for at tilfaje kode pa
en méde, der gor det muligt for siden at opfere sig i overensstemmelse med brugerens
indstillinger for samtykke.

Registrerede domcener

Et domenenavn er en tekststreng, der definerer et omrade pé internettet. En virksom-
heds liste over registrerede domeener vil saledes vare en liste over alle de domaener,
som virksomheden har kebt.

Sektor-analyse
En sektor-analyse er en analyse af en sektor eller en gruppe. Det kan for eksempel veere
en analyse over forekomsten af cookies i en branche.

Exitsider
Udtrykket bruges om de sider pa et website, som brugerne forlader websitet fra.

Landing page

Udtrykket landing pages bruges om de sider pa et website, som brugerne kommer ind
pa forst. Ofte er det forsiden, men det kan ogsa vere sider, som optraeder ofte i sognin-
ger eller linkes til fra andre steder.

Ultimativ data-ejer

Den ultimative data-ejer er den endelige modtager af data fra en given cookie, evt. ef-
ter, at den har passeret gennem forskellige datamellemmeend. Den ultimative data-ejer
er typisk den virksomhed, der har skrevet cookien.

Webtilgeengelighed

For at sikre, at alle har mulighed for at tilgé information pa internettet er der lavet en
standard, der kaldes “‘Web Content Accessibility Guidelines. Standarden kan hentes
her: http://www.w3.org/TR/WCAG10/full-checklist.html

Overholder man standarden, har man sikret at enhver bruger har mulighed for at tilga
informationen og at webtjenesten ikke diskriminerer mod nogen funktions- eller san-
senedszettelser.

Webejendom

Webejendom er et udtryk, der dekker over summen af alle de domaener, subdomeener,
tjenester mv., som en virksomhed eller en person er juridiske ansvarlig for.
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