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1. English summary

Quantum technology represents a new generation of technology with extensive potential,
providing opportunities for significant advancements while also posing serious security risks. The
technology is typically divided into three main categories — quantum computers, quantum com-
munication and quantum sensors — each offering unique applications. Quantum computers are
expected to be able to perform complex calculations far beyond the capacity of classical com-
puters, with transformative potential in areas such as optimisation of logistics and the develop-
ment of new materials and pharmaceuticals. Quantum communication enables secure commu-
nication channels capable of protecting sensitive data from espionage, while quantum sensors
facilitate navigation without satellite coverage and enhance measurement precision in several
areas, e.g. healthcare and climate research.

At the same time, it is essential to recognise that the same technological capabilities that enable
this potential can also be exploited to threaten security. For example, quantum computers may
enhance advanced simulations, while also being able to compromise encryption methods and
critical infrastructure. This duality becomes tangible in the dual-use nature of the technology,
where quantum technology can be used for both civilian and military applications. At present, no
applications of quantum technology are assessed to be entirely immune to the risk of malicious
use. According to Danish intelligence services, there is a real concern that foreign states may seek
illegal access to advanced technologies developed in Denmark, posing threats to national secu-
rity as well as Denmark’s technological position and economic interests.

Compared to other nations, Denmark holds a solid position in the quantum domain, particularly
in investments, education and research. The Danish quantum ecosystem, comprised of compa-
nies, research institutions and government entities, reflects a tradition of quantum technology
being rooted in academia, with its industrial application still relatively recent. The industrial sector
is gradually expanding and is expected to grow as the technology matures. This combination of
robust research environments and a growing industrial sector provides a solid foundation for
leveraging the opportunities created by quantum technology, both nationally and internationally.

The inherent duality of quantum technology — where its potential applications also present risks
of misuse — necessitates a careful balance between its development and implementation. This
duality also underscores the fact that regulatory safeguards are a requirement for the advance-
ment of Danish quantum technology. Protection and promotion of quantum technology are
therefore closely interlinked, with regulation playing a central role in safeguarding national se-
curity interests while fostering responsible use of the technology. It is also important to ensure
that the regulation strikes the right balance between protection and the need to promote inno-
vation and growth, enabling Danish companies and research environments to compete in the
global market.

Regulatory frameworks monitoring and restricting certain forms of economic activity and tech-
nology transfer may, however, also pose certain challenges for Danish quantum companies.
These challenges could include compliance with complex or resource-demanding requirements.
Danish quantum companies might also experience casework time that is longer than expected,
affecting their ability to respond quickly to market opportunities. Regulation will inevitably im-
pose some burdens on businesses. A certain level of regulatory burden is an unavoidable reality
—and a condition that also exists in other countries, strengthening security across borders. To
support and promote the realisation of the potential of quantum technology for the benefit of
society, it is pertinent to ensure that regulation is designed and administered in a way that ac-
commodates the needs of businesses as much as possible and takes future technological break-
throughs into account. This is particularly important when considering the expected increase in
export control and investment screening applications as quantum technology matures and its
application potential is realised.
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This leads to five overarching recommendations for enhancement:

1. Continuous regulatory adaptation: Explore options for establishing mechanisms to
continually update the relevant legislation, such as establishing an interdisciplinary ex-
pert group to monitor technological advancements and provide strategic advice on nec-
essary regulatory adjustments. This approach could help ensure that the regulation
maintains an appropriate balance between security and innovation in response to quan-
tum technology's development.

2. Increased transparency in rules, requirements and processes: To help businesses
navigate regulatory frameworks more effectively, opportunities to enhance transparency
could be explored. This might include easily accessible guidance and informational ma-
terials tailored specifically to quantum companies. It could also include advisory and
training initiatives to assist the companies in meeting legal and security requirements.
Increased transparency is considered likely to strengthen businesses’ ability to act swiftly
and accurately in response to emerging market opportunities.

3. Enhanced dialogue between authorities and the quantum industry: Explore the po-
tential for establishing closer, ongoing dialogue between government authorities and
the industry to address practical challenges in implementing the regulation. This could
involve creating permanent forums (or leveraging existing ones) or structured feedback
mechanisms. Strengthened dialogue is likely to help ensure that regulation and its en-
forcement is functioning effectively without being unnecessarily burdensome. This could
be in the form of facilitated experience sharing on how to implement legal and security
requirements into business operations. Enhanced dialogue could also provide input on
necessary regulatory adaption (cf. Recommendation 1) and contribute to greater trans-
parency (cf. Recommendation 2).

4. Ensuring an effective case processing level: Quantum technology is both a novel and
a complex area, and its regulatory landscape is also relatively new, which may pose ad-
ministrative challenges. Government authorities could consider whether and how the
current level of case processing and addressing security risks can be maintained — and
potentially enhanced — in anticipation of an expected increase in export control and in-
vestment screening applications from quantum companies.

5. Full harmonisation of EU regulation: Actively advocate for full harmonisation of in-
vestment screening and export controls at EU level. Common standards and practices in
these areas are considered likely to reduce competitive disparities and contribute to a
stronger, more effective protection of quantum technology across borders.
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2. Sammenfatning

Kvanteteknologi repraesenterer en ny generation af teknologi med omfattende potentiale, der
rummer mulighed for veesentlige fremskridt og alvorlige sikkerhedsrisici. Teknologien opdeles
typisk i tre hovedkategorier — kvantecomputere, kvantekommunikation og kvantesensorer — som
hver iseer tilbyder unikke anvendelsesmuligheder. Kvantecomputere forventes at kunne udfgre
komplekse beregninger, der overstiger kapaciteten for klassiske computere, hvilket kan transfor-
mere omrader som logistikoptimering og udviklingen af nye materialer og leegemidler. Kvante-
kommunikation dbner for ultrasikre kommunikationskanaler, der kan beskytte falsomme data
mod aflytning, mens kvantesensorer kan muligggre navigation uden satellitdeekning og forbedre
preaecisionen af malinger i alt fra sundhedssektoren til klimaforskning.

Samtidig er det vigtig at anerkende, at de samme teknologiske egenskaber, der kan skabe dette
potentiale, ogsa kan misbruges til at true vores sikkerhed. Eksempelvis kan kvantecomputere
styrke avancerede simuleringer, men de kan ogsa anvendes til at bryde krypteringsmetoder og
kompromittere kritisk infrastruktur. Denne dualitet bliver konkret i teknologiens dual use-karak-
ter, hvor kvanteteknologi kan anvendes til bade civile og militeere formal. P& nuvaerende tids-
punkt vurderes der ikke at veere nogen anvendelsesomrader inden for kvanteteknologi, der er
fuldsteendig immune over for risikoen for ondsindet udnyttelse. Ifglge de danske efterretnings-
tjenester er der begrundet risiko for, at fremmede stater sgger ulovlig adgang til avancerede
teknologier udviklet i Danmark, hvilket kan true sikkerheden, Danmarks teknologiske position og
gkonomiske interesser.

Sammenlignet med andre lande har Danmark en solid position inden for kvanteomradet, iseer
inden for investeringer, uddannelse og forskning. Det danske kvantemiljg, bestaende af bade
virksomheder, forskningsinstitutioner og myndigheder, er praeget af, at kvanteteknologien tradi-
tionelt har vaeret forankret pa universiteterne og er relativt ny i industrien. Den industrielle del af
sektoren er i langsom fremmarch og forventes at ville ekspandere, efterhanden som teknologien
modnes. Denne kombination af staerke forskningsmiljger og en voksende industriel sektor giver
et godt udgangspunkt for at udnytte de muligheder, som kvanteteknologien skaber, bade nati-
onalt og internationalt.

Kvanteteknologiens iboende dobbelthed — hvor teknologiens anvendelsespotentialer ogsa ud-
ger dens misbrugspotentialer — gar det ngdvendigt at balancere teknologiens muligheder og
risici, bade i dens udvikling og i dens implementering. Denne dobbelthed betyder ogsa, at regu-
latoriske beskyttelsestiltag er en forudsaetning for ogsa at kunne fremme udviklingen af dansk
kvanteteknologi. Beskyttelse og fremme af kvanteteknologi haenger séledes teet sammen, og re-
guleringen er afggrende for at beskytte danskudviklet teknologi mod misbrug og ugnsket over-
farsel til fremmede stater og aktarer. Reguleringen spiller dermed en central rolle i at beskytte
nationale sikkerhedsinteresser og understgtte ansvarlig anvendelse af teknologien. Samtidig er
det vigtigt, at reguleringen finder den rette balance mellem beskyttelse og behovet for at fremme
innovation og veekst, sa danske virksomheder og forskningsmiljger kan klare sig i den internati-
onale konkurrence.

Regulatoriske rammer, der overvager og begraenser visse former for gkonomisk aktivitet og tek-
nologiudveksling, kan dog ogsa indebaere visse udfordringer for danske kvantevirksomheder,
f.eks. i relation til krav og processer, der kan opleves som komplekse eller ressourcekraevende.
Kvantevirksomheder kan ogsa opleve, at sagsbehandlingstiderne er leengere end gnsket, og at
det pavirker deres evne til at reagere hurtigt pa markedsmuligheder. Reguleringen vil naturligt
indebaere visse byrder for virksomhederne. En vis byrde er uundgaeligt — og er et vilkar, der ogsa
findes i andre lande og dermed styrker sikkerheden pa tveers af landegraenser. Med henblik pa
at understgtte, at kvanteteknologiens potentiale kan realiseres til gavn for samfundet, er det
imidlertid relevant at arbejde for, at reguleringen og dens handheevelse indrettes og administre-
res pa en made, der sa vidt muligt understgtter virksomhedernes behov og tager hgjde for frem-
tidige teknologiske gennembrud — seerligt i lyset af, at man ma forvente et @get antal ansagnin-
ger om eksportkontrol- og investeringsscreening i takt med den kvanteteknologiske udvikling
og realisering af dens anvendelsespotentiale.
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Dette giver anledning til fem overordnede anbefalinger til forbedringstiltag:

1.

Legbende tilpasning af reguleringen: Undersgge mulighederne for at etablere meka-
nismer til lgbende opdatering af lovgivningen, f.eks. gennem en tvaerfaglig ekspert-
gruppe, der overvager teknologiske fremskridt og leverer strategisk radgivning om ngd-
vendige justeringer af lovgivningen. En sadan tilgang vil kunne bidrage til at sikre, at
reguleringen til stadighed har den rette balance mellem sikkerhed og innovation i takt
med den kvanteteknologiske udvikling.

@get transparens om regler, krav og processer: For at sikre, at virksomheder kan na-
vigere effektivt i regler og processer, kan det undersgges, om der er muligheder for at
@ge transparensen omkring geeldende regler. Det kunne f.eks. veere gennem lettilgaen-
gelige vejledninger og informationsmateriale, specifikt rettet mod kvantevirksomheder.
Det kunne ogsa veere i form af radgivnings- og uddannelsesinitiativer, der hjaelper virk-
somheder med at opfylde lov- og sikkerhedskrav. @get transparens vurderes at kunne
bidrage til at styrke virksomhedernes evne til at handle hurtigt og korrekt, nar nye mar-
kedsmuligheder opstar.

Styrket dialog mellem myndighederne og kvanteindustri: Undersgge mulighederne
for at etablere en teettere og lgbende dialog mellem myndigheder og industrien, der
kan adressere konkrete og praktiske udfordringer i anvendelsen af reguleringen. Det
kunne f.eks. ske ved etablering af faste fora (eller anvendelse af ét af de eksisterende)
eller strukturerede feedbackmekanismer. En styrket dialog vurderes at kunne bidrage til
at sikre, at reguleringen og dens handhaevelse fungerer i praksis uden at veere ungdigt
byrdefuld, f.eks. ved at dele erfaringer om, hvordan lov- og sikkerhedskrav kan imple-
menteres i virksomhedernes arbejde. Styrket dialog ses ogsa at kunne give input til be-
hov for lovtilpasning (jf. anbefaling 1) samt bidrage til mere transparens om regler og
processer (jf. anbefaling 2).

Sikre effektivt sagsbehandlingsniveau: Der er tale om en ny og kompleks teknologi
samt et forholdsvist nyt reguleringsomrade, hvilket kan gere administrationen heraf ud-
fordrende. Myndighederne kan overveje at kigge pa, hvorvidt/hvordan det nuveerende
niveau for sagsbehandling og adressering af sikkerhedsrisici kan fastholdes — og hvis
muligt styrkes — i takt med et forventeligt stigende antal ans@gninger fra kvantevirksom-
heder.

Fuld harmonisering af EU-regler: Arbejde aktivt for fuld harmonisering af investerings-
screening og eksportkontrol pa EU-niveau. Feelles standarder og praksis pa omradet vur-
deres at have potentiale til at reducere ulige konkurrencevilkar samt bidrage til en steer-
kere og mere effektiv beskyttelse af kvanteteknologi pa tveers af landegraenser.
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3. Indledning

3.1. Rammesatning

Kvanteteknologi repraesenterer en ny generation af teknologier baseret pa kvantemekaniske
principper som superposition og sammenfiltring. Hvor tidligere kvanteteknologier anvendte
kvantemekanik indirekte, udnytter andengenerationskvanteteknologi kvantefeenomener direkte
for at skabe radikalt nye muligheder inden for databehandling, kommunikation og sensorik. Disse
kvanteteknologier abner for potentielle anvendelser, der kan fa omfattende indflydelse pa alt fra
videnskabelig forskning og industriprocesser til sundhedsomradet og ikke mindst national sik-
kerhed.

Kvanteteknologiens sammenhaeng med national sikkerhed udspringer af dens kapacitet til bade
at styrke sikkerhedsniveauet og udgere potentielle sikkerhedsrisici. Pa den ene side muligger
kvanteteknologi udvikling af avancerede sensorer og navigationssystemer, der kan anvendes til
praecisionsstyring af vaben og navigation uden GPS. P4 den anden side er der reel mulighed for,
at kvantecomputere kommer til at kunne bryde nutidens kryptering, hvilket skaber en stor risiko
for kompromittering af kommunikationskanaler og laekage af klassificerede oplysninger. Kvante-
teknologiens samfundsudviklende og sikkerhedstruende anvendelser er ulgseligt forbundet.
Med udviklingen af kvanteteknologi og dens anvendelsesmuligheder kan national sikkerhed der-
for styrkes, og sarbarheden kan @ges. Denne dualitet understreger et behov for en afbalanceret
og proaktiv tilgang til kvanteteknologiens regulering og kontrol.

Denne rapport rammesaetter kvanteteknologiens potentialer i en dansk kontekst og undersgger,
hvilke implikationer for national sikkerhed teknologien har. Gennem en kortleegning af teknolo-
giens teknologiske barrierer, anvendelsesmuligheder og risici for misbrug fremhaever rapporten
nogle af de kritiske sikkerhedsaspekter, som danske myndigheder og erhvervsaktarer skal veere
opmeaerksomme pa i arbejdet med kvanteteknologi.

For at kunne understgtte en ansvarlig udvikling og anvendelse af kvanteteknologi er det rettidig
omhu at vurdere de regulatoriske rammer, som bade skal beskytte Danmarks sikkerhedsinteres-
ser og fremme udvikling og innovation pa kvanteomradet. | takt med teknologiens fremskridt
intensiveres behovet for at skabe en balanceret regulering, der bade beskytter mod risici som
teknologilzekage og misbrug og samtidig udger den mindst mulige byrde for erhvervslivet. Rap-
porten analyserer derfor eksisterende regulering og gennemgar observationer om regulerings-
udfordringer, der enten allerede eksisterer eller vurderes at kunne opsta inden for en arraekke pa
5-10 ar. Afslutningsvist kommer rapporten med anbefalinger til reguleringsmaessige forbedrings-
tiltag, der vurderes at kunne bidrage til at imgdekomme de potentielle udfordringer med regu-
leringen.

3.2. Metode

Denne rapport er udarbejdet af PA Consulting for Erhvervsstyrelsen i perioden august til decem-
ber 2024. | arbejdet med denne rapport har vi anvendt forskellige kilder og metoder for at sikre
en dybdegaende og nuanceret analyse af kvanteteknologiens betydning for national sikkerhed.
Som en veesentlig del af vores kildemateriale har vi trukket pa et stort udvalg af nationale og
internationale rapporter om kvanteteknologi, der har veeret essentielle for at opna indsigt i glo-
bale tendenser, sammenligningsgrundlag samt den kvanteteknologiske udvikling og anvendel-
seseksempler. Derudover har vi gennemfart en reekke interviews med danske eksperter og akta-
rer inden for forskning, offentlige myndigheder og erhvervsliv. Denne kombination af skriftlige
kilder og personlige interviews har givet et solidt fundament for at forsta de komplekse aspekter
af kvanteteknologi og dens implikationer for national sikkerhed.
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4. Kvanteteknologi og national sikkerhed

Denne rapport fokuserer pa det, der kaldes anden generation af kvanteknologier, hvor kvante-
feenomener som superposition og sammenfiltring udnyttes til at skabe helt nye teknologier.
Dette adskiller sig fra farste generation af kvanteteknologier, hvor kvantemekaniske egenskaber
indirekte anvendes til at forbedre klassi-

ske teknologier sasom lasere og MR- ' superposition er en betegnelse for, at en partikel kan be-
scannere. | denne rapport inddeles an- | finde sig i flere tilstande pd samme tid. Farst nar der fore-
den generation af kvanteteknologier i tages en maling, henfalder partiklen til én tilstand.

tre kategorier: kvantecomputere, kvan- L .
tek ikati kvant | Sammenfiltring er et feenomen, hvor to eller flere partik-
ekommunikation og kvantesensorer. ler er forbundet séledes, at deres tilstande afhaenger af

det fglgende beskrives de tre typer hinanden uanset afstanden imellem dem. Hvis man maler
kvanteteknologi samt teknologiske bar- | pa tilstanden af den en partikel, vil man med det samme

rierer, anvendelsesmuligheder og mis- | kende tilstanden af de andre.
brugspotentialer for hver type.

4.1. Kvantecomputere

En kvantecomputer kan, meget forsimplet, beskrives som en avanceret lommeregner, og siges at
veere lige sa forskellig fra en klassisk computer, som en klassisk computer er fra en kugleramme.
Mens klassiske computere anvender bits (0 eller 1), anvender kvantecomputere qubits, som kan
vaere i en superposition af bade 0 og 1 samtidig, hvilket @ger antallet af beregningsmuligheder
eksponentielt. Kvantecomputere vil dog ikke nagdvendigvis veere bedre til at lgse alle typer opga-
ver. Klassiske computere vil fortsat veere mere effektive til opgaver, der kraever mange simple
beregninger, mens kvantecomputere er velegnede til problemer med et mindre antal komplekse
operationer.

Det er en udbredt misforstaelse, at kvantecomputere ikke eksisterer. F.eks. har IBM udviklet en
kvantecomputer med over 1000 qubits, og de tilbyder offentlig adgang til deres prototypekvan-
teprocessorer via en online platform. Der findes dog endnu ikke kvantecomputere, som er kraft-
fulde nok til at kunne udregne relevante problemer hurtigere end klassiske computere.

Man skelner mellem “universelle” kvantecomputere, som kan udfare enhver algoritme, og “ikke-
universelle” kvantecomputere, ogsa kaldet kvantesimulatorer, der er specialiserede til bestemte
problemer. Det er tvivisomt, om en universel kvantecomputer nogensinde vil findes. Ikke-univer-
selle kvantesimulatorer, derimod, vurderes at have potentialet til at udkonkurrere klassiske com-
putere til specifikke opgaver. | det falgende bruges begrebet "kvantecomputer” om bade univer-
selle kvantecomputere og ikke-universelle kvantesimulatorer.

Kvantecomputere rummer enormt potentiale og star samtidig over for store teknologiske udfor-
dringer, far de kan blive bredt anvendelige. En af de starste barrierer er qubits’ ekstreme fglsom-
hed over for eksterne forstyrrelser sdsom temperatur, elektromagnetisk straling og vibrationer,
hvilket ger det vanskeligt at opretholde de ngdvendige betingelser for kvanteoperationer over
laengere perioder. Selv med stabile qubits opstar der fejl pa grund af den indbyggende tilfeeldig-
hed i kvantefysikken, hvilket kraever avancerede fejlkorrektionsmetoder.

Derudover er skalerbarhed en anden betydelig teknologisk barriere. Eksisterende kvantecompu-
tere har et lavt antal qubits, hvilket begraenser deres beregningskraft. At bygge en kvantecom-
puter, der er bade stor nok til at udfgre relevante og praktiske opgaver og stabil nok til at fungere
palideligt, er en stor teknologisk udfordring. Endelig er der behov for standardisering og udvik-
ling af programmeringssprog samt algoritmer, der kan udnytte kvantecomputernes unikke egen-
skaber effektivt. Disse barrierer kraever forsat omfattende forskning og innovation for at realisere
kvantecomputernes fulde potentiale. Med de seneste ars massive investeringer forventes den
farste danske prototype pa kvantecomputer-hardware at veere feerdigudviklet inden ar 2030.

Kvanteteknologi og kvanteteknologiens implikationer for national sikkerhed | 6
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Anvendelsesmuligheder og misbrugspotentialer

Hvis det lykkes at udvikle en kraftfuld kvantecomputer, vil den kunne lgse komplekse beregnin-
ger, som klassiske computere ikke kan handtere. Anvendelsesmulighederne spaender bredt og
omfatter omrader som klima- og vejrmodellering, diagnostik og leegemiddelsimulering. Tekno-
logien ger det muligt at modellere komplekse biologiske systemer som f.eks. proteinfoldning,
hvilket er afggrende for udvikling af nye og mere effektive laegemidler. Denne egenskab kan dog
ogsa anvendes til ondsindede formal som f.eks. at udvikle avancerede biologiske vaben. Tekno-
logien kan ogsa accelerere udviklingen af nye materialer med skraeddersyede egenskaber ved at
simulere molekyleere interaktioner pa atomart niveau. Kvantecomputeren vil ogsa kunne anven-
des til design af en ny generation af teknologi til militaere formal sdsom kampfly og fysiske vaben.

Teknologien har stort potentiale inden for optimering af logistik, hvor kvantecomputere f.eks. vil
kunne bruges til at finde de mest effektive ruter for keretgjer og dermed reducere bade trans-
porttid, breendstofforbrug og miljgpavirkning. Inden for energisektoren kan kvantecomputeren
hjeelpe med at optimere elnettet og fordele energi mere effektivt, mens den i landbruget kan
anvendes til at forbedre planleegning og ressourceanvendelse. Tilsvarende kan denne form for
optimering anvendes i militeere sammenhaenge til at maksimere ressourceeffektiviteten, forbedre
logistik og minimere tab i felten, hvilket styrker operationernes samlede effektivitet.

Derudover kan kvantecomputeren simulere komplekse systemer som f.eks. militeere operationer,
hvor man pa kort tid vil kunne evaluere et stort antal potentielle scenarier og strategier. Dette
omfatter faktorer som troppebevaegelser, ressourcetildeling, logistik og interaktion med fjendt-
lige styrker. Konkret kan man forestille sig, at kvantecomputeren kan bruges til at simulere reak-
tioner pa forskellige trusler, identificerer svagheder i fiendens strategi og optimere egne opera-
tioner under hurtigt skiftende forhold. Dette kan forbedre beslutningsgrundlaget markant og
muliggere tilpasning af taktiske planer i realtid.

En af de starste trusler ved kvantecomputeren ses inden for cybersikkerhed og indebeerer, at
kvantecomputere vil kunne bryde nutidens krypteringsmetoder, da de kan faktorisere store tal
langt hurtigere end klassiske computere. Dette underminerer mange af de eksisterende og tra-
ditionelle kryptografiske systemer, der er baseret pa denne beregningsmaessige kompleksitet.

Konceptet "indsaml nu, dekrypter senere" udger allerede en vaesentlig bekymring, da ondsindede
akterer kan opsnappe krypteret data med henblik pa dekryptering pa et senere tidspunkt, nar
kvantecomputere er tilstraekkeligt avancerede. Dette kan omfatte falsomme oplysninger, fra per-
sonlige data til statshemmeligheder, som i dag beskyttes af traditionelle kryptografiske metoder.
Hvis kvantecomputere formar at bryde disse krypteringsalgoritmer, kan data, der er indsamlet
arevis forinden, pludselig blive tilgeengelige for uvedkommende.

Kvantecomputere skaber desuden betydelige bekymringer om misbrug i forbindelse med online
identifikation og autentificering. Traditionelle metoder til identitetsverifikation, sdasom passwords
og biometriske data, risikerer at blive kompromitteret af kvanteangreb. F.eks. kan kvantecompu-
tere muliggere forfalskning af digitale signaturer og identiteter, der er baseret pa nuveerende
krypteringsmetoder, hvilket kan fare til identitetstyveri, gkonomisk svindel og alvorlige brud pa
privatlivets fred. Selvom disse trusler ikke er umiddelbare, kan de skabe usikkerhed og mistillid
til nutidens identifikations- og autentificeringssystemer.

Det er vigtigt at veere bevidst om, at anvendelsesmuligheder og misbrugspotentialer er to sider
af samme mgnt. De samme egenskaber, der gar kvantecomputere til et kraftfuldt veerktg;j til po-
sitive formal, kan i de forkerte haender udnyttes til aktiviteter, der truer national sikkerhed. Derfor
er det afggrende at sikre, at dansk kvanteteknologi ikke ender i haenderne pa aktgrer med ond-
sindede intentioner.
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Kritiske anvendelsesmuligheder inden for kvantecomputere

e  Fremstilling af nye leegemidler og fysiske materialer

e Design og udvikling af kampfly samt biologiske og fysiske vaben
e  Optimering af logistik og ressourceallokering

e Dekryptering af nutidens krypteringsalgoritmer

e Misbrug af online identifikation og autentificering

4.2. Kvantekommunikation

Kvantekommunikation omfatter flere teknikker, som har til formal at beskytte data og informa-
tion fra fremtidige kvantecomputerangreb ved hjzelp af kvantemekaniske principper. | dag sker
dataudveksling ved hjeelp af elektriske signaler — bits — sendt gennem optiske fiberkabler. En
hacker med adgang til disse kabler kan potentielt kopiere informationen under transmissionen,
men kan ikke dekryptere indholdet uden en kraftfuld kvantecomputer. Denne trussel har fremmet
udviklingen af kvantekommunikation som et sikkerhedsforsteerkende felt.

Kvantekommunikation opdeles typisk i to centrale teknologier: QKD, en metode til sikker over-
farsel af information ved brug af kvantefysiske principper, og PQC, en metode udviklet til at
modsta angreb fra kvantecomputere.

Quantum Key Distribution (QKD) anvender kvantepartikler til sikker udveksling af krypteringsnggler. Infor-
mation kodes i qubits, som befinder sig i en superposition af 0 og 1 og er yderst fglsomme over for eksterne
forstyrrelser. Ethvert forsgg pa aflytning far qubittens tilstand til at kollapse og efterlader dermed et spor af
indgrebet. De egentlige data overfgres via traditionelle netveaerk, mens de ngdvendige krypteringsnagler over-
fores via kvantepartikler. De to parter kan séledes generere en unik og tilfeeldig talkode, som er ukendt for
andre, og denne symmetriske krypteringsnggle sikrer, at selv fremtidige kvantecomputere ikke kan dekryptere
informationen.

Post-Quantum Cryptography (PQC) fokuserer pa udviklingen af ikke-kvantebaserede algoritmer, der er
steerke nok til at modsta angreb fra kvantecomputere. | modsaetning til nutidens standarder, som kvantecom-
putere forventes at kunne bryde, sikrer PQC datasikkerheden ved hjeelp af matematiske strukturer, der kan
modsta kvantealgoritmer. PQC er dermed en essentiel teknologi til fremtidens cybersikkerhed, selvom den ikke
er en kvanteteknologi i sig selv.

Der er tiltagende enighed om, at ingen enkelt krypteringsalgoritme er tilstreekkelig til at beskytte
mod alle former for cyberangreb. Derfor anbefales det at kombinere QKD med PQC i tilfeelde,
hvor data er ekstra falsom, da der derved opnas en endnu hgjere grad af sikkerhed. Ved at inte-
grere de to metoder kan man skabe et lagdelt sikkerhedssystem, der bade beskytter mod nuti-
dige trusler og de potentielle angreb fra fremtidige kvantecomputere.

Overgangen fra en feerdigudviklet teknologi til faktisk implementering kraever flere trin, herunder
akkreditering, standardisering, verifikation og certificering, som hver iseer medfgrer praktiske ud-
fordringer. Desuden kraever overgangen bade softwareopdateringer og udskiftning af hardware,
hvilket komplicerer implementeringen og @ger omkostningerne. Det optimale tidspunkt og den
optimale strategi for overgangen til kvantekommunikation vil variere alt afhaengig af it-system,
dataenes fglsomhed og it-systemets kompleksitet. Jo leengere overgangen til kvantekommuni-
kation udskydes, desto starre er risikoen for, at data opsamles med henblik pa fremtidig dekryp-
tering. Omvendt er der ogsa risici ved at implementere ny teknologi for tidligt, da erfaringer og
viden om de nye teknologier er begreensede. Derfor forventes det, at det kan tage op til ti ar, fer
kvantesikker kommunikation er implementeret pa myndighedsniveau.

Anvendelsesmuligheder og misbrugspotentialer

Kvantekommunikation forventes at ville revolutionere kommunikationsinfrastrukturen ved at til-
byde ultrasikre kommunikationslinjer mellem offentlige myndigheder, militaere enheder og i kri-
tiske sektorer, f.eks. den finansielle sektor og sundhedssektoren. Med kvantengglefordeling
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(QKD) kan myndigheder, efterretningstjenester og militeere enheder udveksle information pa en
made, der gar det umuligt for uautoriserede parter at aflytte eller manipulere informationen uden
at blive opdaget. Anvendelsen af kvantekommunikation kan veere afggrende for beskyttelsen af
kritisk infrastruktur sdsom energinettet, transportsystemer samt vand- og fedevareforsyning. Ved
at implementere kvantesikrede kommunikationssystemer kan myndighederne beskytte disse vi-
tale systemer mod eventuelle fremtidige cyberangreb og -sabotage. Det forventes, at den nuvae-
rende kryptografi med tiden vil blive udskiftet med kvantesikker kryptografi uanset, hvor langt
ude i fremtiden den dekrypterende kvantecomputer vurderes at vaere. Det ultimative mal inden
for kvantekommunikation er at skabe et netveerk af kvantecomputere forbundet via kvantesikre
kommunikationslinjer — et sakaldt kvanteinternet.

Danish Quantum Communication Infrastructure

Er et samarbejde mellem danske universiteter, virksomheder og offentlige myndigheder og udger Danmarks
nationale bidrag til den paneuropeeiske infrastruktur, EuroQCl. Projektet koordineres af Erhvervsstyrelsen pa
myndighedssiden, hvorigennem der skal etableres et kvantesikkert netveerk, der forbinder fire offentlige myn-
digheder og to datacentre i Kebenhavn, samt en langdistanceforbindelse, der knytter de tre deltagende univer-
siteter sammen. Malet er blandet andet at teste forskellige QKD-teknologier og opna praktisk erfaring med
implementering af et kvantekommunikationsnetvaerk.

Ligesom med kvantecomputere er anvendelsesmuligheder og misbrugspotentialer inden for
kvantekommunikation to sider af samme mgnt. Selvom kvantekommunikation kan sikre data
mod aflytning og manipulation, kan teknologien ogsa udnyttes af ondsindede aktarer til at skabe
kommunikationskanaler, der er vanskelige at overvage eller bryde ind i, hvilket kan hindre efter-
retningstjenesters evne til at opdage og forebygge trusler, f.eks. fremmede magters aktiviteter i
Danmark, organiseret kriminalitet eller terrortrusler.

Kritiske anvendelsesmuligheder inden for kvantekommunikation

e  Skabe ultrasikre kommunikationslinjer

e Beskyttelse af kritisk og militeer infrastruktur fra spionage og overvagning
e  Beskyttelse af falsom data og privatlivets fred

e  Forhindre identitetstyveri og skonomisk svindel via kvantecomputere

4.3 Kvantesensorer

Kvantesensorer er betydeligt mere falsomme end traditionelle sensorer. De er baseret pa ultra-
kolde atomer eller fotoner, som kontrolleres og manipuleres gennem kvantemekaniske faenome-
ner sasom superposition og sammenfiltring af specifikke kvantetilstande. Disse kvantetilstande
er ekstremt fglsomme over for meget sma aendringer i omgivelserne, hvilket ger det muligt for
kvantesensorer at male meget sma variationer i bl.a. temperatur, acceleration og tid samt elek-
triske og magnetiske felter. Sammenlignet med traditionelle sensorer kan kvantesensorer male
pa meget mindre maengder materiale og opfange detaljer, som ikke kan registreres med traditi-
onelle maleteknikker.

Kvantesensorer er en relativt moden kvanteteknologi og anvendes allerede i dag bl.a. til over-
vagning af vulkanaktivitet og undergrundsanalyser af rgr og celleledninger. Der er dog betyde-
lige barrierer, der hindrer deres bredere anvendelse og kommercialisering. En af de starste ud-
fordringer er, at kvantesensorer, pa grund af deres ekstreme falsomhed, skal isoleres fra stagjen i
det omkringliggende miljg samtidig med, at de skal kunne registrere de mindste signaler fra det
agnskede maleobjekt. Derudover forskes der i at ggre sensorerne mindre rent fysisk og funktio-
nelle ved stuetemperatur, da de nuveerende versioner ofte kreever lavere temperaturer for opti-
mal funktionsdygtighed. Den teknologiske kompleksitet gar produktionen af kvantesensorer dyr
og sveer at skalere, hvilket begraenser deres tilgaeengelighed pa markedet. Der er behov for mere
forskning og udvikling for at gare kvantesensorer mere robuste uden for de specialiserede forsk-
ningsmiljzer.
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Anvendelsesmuligheder og misbrugspotentialer

Kvantesensorer har et bredt anvendelsespotentiale, herunder civile og industrielle anvendelser,
bl.a. inden for sundhedssektoren og geofysik. | sundhedssektoren kan kvantesensorer optimere
diagnostik ved at male biologiske signaler i hgjere oplasning end nuveerende teknologier, hvilket
bl.a. kan bruges til malinger af hjerneaktivitet og til analyser af biologisk vaev. Inden for geofysik
og undergrundsundersggelser kan kvantesensorer bruges til at kortleegge undergrunden, f.eks.
forud for byggeri eller til at identificere nye rastofreserver. Derudover har teknologien potentiale
til at overvage klimaaendringer, miljgforhold og ekstreme vejrfaenomener, hvilket kan bidrage til
bedre forstaelse og handtering af globale udfordringer.

Kvantesensorers stgrste potentiale ses inden for navigations- og detektionsteknologi, hvor de
forventes at blive centrale i fremtidens avancerede malesystemer og PNT-teknologier (position,
navigation og timing). Kvantesensorer kan anvendes til at navigere efter jordens magnetfelt, hvil-
ket bade kan forbedre eksisterende GPS-systemer og muliggere navigation i omrader uden sa-
tellitdeekning — en afggrende fordel ifm. militaere operationer under fjendtlige forhold. Derudover
ger teknologien det umuligt at hacke eller jamme sensorernes signaler, hvilket kan veere afge-
rende i sikkerhedskritiske applikationer, da det f.eks. forhindrer fjienden i at manipulere eller for-
styrre militeere sensorer, som anvendes til navigation, dataindsamling og trusselsdetektion.

Kvantesensorer rummer ogsa et stort potentiale inden for detektion og overvagning, da de bru-
ges til at spore subtile signaler og objekter med hidtil uset praecision. Teknologien kan overvinde
stealth-teknologi, sésom ubade og fly, der normalt undgar traditionelle radarer, hvilket ggr bade
luftrum og have transparente. Dette vil fundamentalt sendre den strategiske balance i militeere
operationer, da det vil eliminere mange af de taktiske fordele ved stealth-teknologi. Kvantesen-
sorer kan desuden anvendes til avanceret taktisk overvagning under alle vejrforhold og til stra-
tegisk overvagning over store afstande, sasom ved maritime operationer og rumovervagning.
Derudover kan kvantesensorer anvendes i avancerede malesystemer, hvilket muligger detektion
af objekter og personer, der normalt ville veere skjult bag forhindringer som f.eks. vaegge, hjgrner
eller andre strukturer. | sadanne malesystemer kan kvantesensorer sende lysimpulser ud, der re-
flekteres ved overflader, hvorefter de registreres af kvantesensoren. Ved at analysere disse reflek-
sioner er det muligt at rekonstruere et billede af, hvad der befinder sig rundt om hjgrnet. Sddanne
teknologier kan fa afggrende indflydelse i militaere applikationer.

Kvantesensorernes ekstreme fglsomhed abner op for misbrugspotentiale, saerligt inden for over-
vagning og spionage. Fjendtlige aktarer kan anvende kvantesensorer til at overvage kritisk infra-
struktur sasom energiforsyningsnetvaerk, transport- og kommunikationssystemer samt vand- og
fedevareforsyning. For eksempel kan kvantesensorer bruges til at opsnappe sma variationer i
elektromagnetiske signaler fra kontrolsystemer, hvilket giver mulighed for at kortlaegge netveer-
kets struktur og identificere svage punkter, der kan udnyttes til cyberangreb eller spionage.

Inden for militeere og strategiske omrader kan kvantesensorer bruges til at spore troppebevee-
gelser, afslgre skjulte militaerbaser eller opfange kommunikationssignaler fra fjendtlige styrker,
hvilket kan kompromittere sikkerhed. For eksempel kan en fjendtlig akter bruge teknologien til
at overvage militaerbaser eller kritisk infrastruktur og koordinere angreb baseret pa denne infor-
mation. Derudover kan kvantesensorer anvendes til industriel spionage ved at registrere signaler
fra maskiner og udstyr, hvilket kan ggre det muligt at kopiere avancerede teknologier eller afslgre
produktionsprocesser. Den ekstreme praecision, som gar kvantesensorer sa veerdifulde til positive
formal, kan derfor ogsa udnyttes til at skabe nye typer af sikkerhedstrusler.

Kritiske anvendelsesmuligheder inden for kvantesensorer

Navigation i omrader uden satellitdaekning

Detektion af stealth-teknologi, herunder fly og ubade

Detektion af objekter og mennesker rundt om hjarner eller bag forhindringer
Detektion af missiler og sma droner

Sensorer, som ikke kan hackes eller jammes
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4.4 Muligheder for samspil med andre kritiske teknolo-
gier
Kvanteteknologi er en blandt flere sakaldte kritiske teknologier. Kritiske teknologier vil i denne
sammenhaeng sige teknologier, der kan vaere afgegrende for national sikkerhed og samfunds-
maessige funktioner. Med andre ord vil kritiske teknologier kunne udggre en risiko for national

sikkerhed, hvis de misbruges eller bliver genstand for ugnsket teknologisk overfgrsel til uden-
landske aktarer.!

| det falgende beskrives muligheder for, hvordan kvanteteknologi potentielt kan spille sammen
med andre kritiske teknologier, herunder hvilke potentialer der kan veere ved at kombinere kvan-
teteknologi med andre kritiske teknologier. Vi fokuserer pa tre udvalgte kritiske teknologier, som
vurderes at veere de mest relevante i denne sammenhang - foruden cyberteknologi, da samspil-
let med denne i hgj grad er beskrevet under afsnittet om kvantekommunikation. Samspillet mel-
lem kvanteteknologi og andre kritiske teknologier dbner op for nye, innovative lgsninger og stra-
tegiske fordele, men rejser samtidig bekymringer om potentielle sikkerhedstrusler og misbrug.

Kunstig intelligens

Kunstig intelligens (Al) anvendes allerede til at fremme udviklingen af kvanteteknologi, f.eks. til
optimering og kontrol af kvanteopstillinger og til udviklingen af kvantealgoritmer. Der er dog
varierende holdninger til, i hvor hgj grad kvantecomputere vil kunne accelerere Al-modeller —
ogsa kaldet kvanteforstaerket Al. Kritikere papeger, at kvantecomputere har naturlige begraens-
ninger i forhold til meengden af datainput, da et hgjt antal input kan introducere flere fejl i be-
regningerne. Denne begraensning kan besvaerligggre traeningsprocessen for Al-modeller, som
ofte kraever store datamaengder. Der er dog allerede udviklet en raekke nye kvantealgoritmer
med henblik pa kvanteforsteerket Al, hvoraf nogle tilmed er demonstreret i laboratoriet.

Fortalere for kvanteforstaerket Al fremhaever det enorme potentiale i samspillet mellem de to
teknologier, der gensidigt kan accelerere hinandens udvikling. F.eks. papeger FN's Institut for
Nedrustningsforskning (UNIDIR), at kvanteforsteerket Al kan styrke kvantecomputerens allerede
ekstraordinaere evne til at udfgre komplekse simuleringer, som bl.a. kan anvendes til militeere
formal, hvor det kan forbedre beslutningsgrundlaget og skabe mere praecise strategiske analyser.
Selvom integrationen af Al og kvanteteknologi er i sin spaede fase, viser forelgbige resultater
lovende anvendelsesmuligheder, der kan have stor effekt pa alt fra videnskabelig forskning til
strategiske beslutningsprocesser. Fremtidige gennembrud vil afhaenge af fortsat innovation in-
den for kvantealgoritmer og systemdesign.

Bioteknologi

Bioteknologi- og farmaceutiske industrier er en af de drivende kreefter bag kvanteteknologiens
og seerligt kvantecomputerens udvikling, da teknologien rummer et enormt potentiale for at re-
ducere omkostninger og accelerere processer inden for la&egemiddeludvikling, medicinsk forsk-
ning og molekylaer simulering. Kvanteteknologi forventes at ville muligggere f.eks. mere preecise
simuleringer af molekylaere interaktioner, hvilket kan optimere screeningsprocessen af tusindvis
af molekyler hurtigere og mere omkostningseffektivt. Inden for strukturel bioinformatik kan
kvantecomputere modellere proteinfoldning pa atomniveau, hvilket kan bane vejen for mere
malrettede behandlinger. Samtidig kan kvanteteknologi simulere biologiske systemer med hg-
jere preecision, hvilket bidrager til en bedre forstaelse af sygdomsmekanismer.

Denne udvikling abner ikke kun op for hurtigere og mere effektive processer inden for laegemid-
deludvikling og medicinsk forskning, men kan ogsa have stor indflydelse den made, vi forstar og
behandler sygdomme pa. Ved at kombinere kvanteteknologiens beregningskraft med data fra
moderne bioinformatik kan forskere identificere nye behandlingsmal og skraeddersy terapier til
den enkelte patient. Det gar kvanteteknologi til en ngglekomponent i fremtidens medicin og
bioteknologi.

1 “Kritiske teknologier” er bl.a. defineret i §10 i anvendelsesbekendtgerelsen til investeringsscreeningsloven samt i EU-Kom-
missionens liste over kritiske teknologier.
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Rumteknologi

Samspillet mellem kvante- og rumteknologi er blevet et strategisk vigtigt teknologisk omrade
for mange lande, hvilket bade skyldes store teknologiske potentialer og geopolitiske interesser.
Store nationer som USA, Kina og EU ser kombinationen af disse to teknologier som en vej til
teknologisk dominans og en forsteerkning af deres position i det globale magtspil. Rumbaseret
kvanteteknologi kan bade styrke nationale sikkerhedsinteresser og give en strategisk fordel inden
for kommunikation, overvagning og navigation.

Rumbaserede QKD-systemer kan anvendes til at skabe ultrasikre kommunikationsnetvaerk, som
kan veere afgarende i geopolitiske sammenhange, hvor informationssikkerhed spiller en central
rolle. Desuden giver integrationen af kvantesensorer i rumbaserede systemer mulighed for avan-
cerede PNT-teknologier (position, navigation og timing), der kan fungere uafhaengigt af GPS-
systemer, hvilket er en betydelig strategisk fordel i konflikt- og krigssituationer.

Ud over de sikkerhedsrelaterede anvendelser har samspillet mellem kvante- og rumteknologi
stort potentiale inden for klima- og miljgovervagning. Rumbaserede kvantesensorer kan over-
vage havniveaustigninger, afsmeltningen af iskapper og sendringer i atmosfaerens sammensaet-
ning. Dette kan forbedre varslinger af naturkatastrofer som oversvgmmelser og terker samt
statte beslutningstagning i handteringen af klimaudfordringer.

Samlet set rummer kombinationen af kvante- og rumteknologi teknologiske muligheder inden
for f.eks. national sikkerhed og klimatilpasning og er ogsa en teknologisk milepzel i et geopolitisk
kapleb. Det ger det til et nggleomrade for fremtidig investering og internationalt samarbejde.

4.5 Opsummering

Kvanteteknologi udger en ny generation af teknologi med omfattende dual use-potentiale og
risici for alvorligt misbrug. Teknologien opdeles i kvantecomputere, kvantekommunikation og
kvantesensorer, som hver iszer tilbyder unikke anvendelsesmuligheder, der kan skabe vaesentlige
fremskridt inden for en lang raekke sektorer, herunder avancerede simuleringer til logistik og
medicinudvikling, ultrasikre kommunikationskanaler og navigation i omrader uden satellitdeek-
ning. Samtidig er det vigtigt at anerkende, at de samme egenskaber ogsa rummer et betydeligt
misbrugspotentiale. P4 nuvaerende tidspunkt vurderes der ikke at veere nogen anvendelsesom-
rader inden for kvanteteknologi, der er fuldsteendig immune over for risikoen for ondsindet ud-
nyttelse. Hvor kvantecomputere, kvantekommunikation og kvantesensorer eksempelvis kan an-
vendes til at styrke sikkerheden, kan samme teknologi i heenderne pa fjendtlige aktgrer ogsa true
dansk sikkerhed gennem kompromittering af kritisk infrastruktur, spionage eller cyberangreb.
Denne dualitet — hvor teknologiens anvendelsespotentialer ogsa kan udggre dens misbrugspo-
tentialer — n@dvendigger et fokus pa sikkerhed i udviklingen og implementeringen af kvantetek-
nologi. Alle typer kvanteteknologi, og seerligt kvantecomputere, er aktuelt begreenset af tekno-
logiske udfordringer som stabilitet og skalering. Nar disse barrierer overvindes, forventes der en
markant acceleration i feltet. Forskere understreger, at det er umuligt at forudsige tidspunktet
for et gennembrud. Denne usikkerhed ger det nadvendigt at balancere teknologiens muligheder
og risici allerede i dag. At opretholde en steerk fokus pa sikkerhed samtidig med, at der skabes
rammer for innovation og teknologisk udvikling, er afggrende for at sikre, at kvanteteknologi kan
realisere sit potentiale uden at kompromittere nationale sikkerhedsinteresser.

5. Kortleegning af det danske kvantelandskab

Det danske gkosystem inden for kvanteteknologi bestar af bade startups, scale-ups, etablerede
virksomheder, f.eks. pa slutbrugersiden, forskningsinstitutioner, myndigheder og en raekke fora,
der samler aktgrerne pa tveers af gkosystemet. @kosystemet er langsomt voksende, og seerligt i
forleengelse af regeringens kvantestrategi fra 2023 er der flere offentlige initiativer, som skal fo-
kusere pa forskellige aspekter af kvanteteknologiens udbredelse, bl.a. sikkerhed og forebyggelse.
@kosystemet er dog ogsa i hgj grad praeget af, at kvanteteknologien traditionelt har veeret for-
ankret pa universiteterne og er relativt ny i industrien, hvilket bl.a. ses ved, at de fleste kvante-
virksomheder er relativt unge, ofte er spin-outs fra forskningsmiljget, og at de primeert befinder
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sig i forsknings- og udviklingsfasen. Den industrielle del af sektoren er dog i langsom fremmarch
og forventes at ville ekspandere i takt med, at teknologien modnes og bliver mere bredt anven-
delig.

| dette afsnit kortleegges de centrale aktgrer i det danske kvantelandskab, der arbejder med
aspekter relateret til national sikkerhed. | relation til kvantevirksomheder vurderes det, hvor mo-
den teknologien er, herunder hvor tzet de er pa at udvikle produkter med kommercielt potentiale.
Derudover undersgges det, om danske kvantevirksomheder oplever forsgg fra eksterne aktarer
pa at tilegne sig deres viden, og om de ser en risiko for teknologileekage inden for kvanteomra-
det.

5.1. Offentlige myndigheder

Flere myndigheder pa ministerielt og styrelsesniveau har en central rolle i det danske kvantegko-
system, bl.a. Erhvervsministeriet og Erhvervsstyrelsen, Udenrigsministeriet, Forsvarsministeriet,
Digitaliseringsstyrelsen og Uddannelses- og Forskningsministeriet. Overordnet arbejder myndig-
hederne med koordination og statte til forskellige strategiske initiativer for at sikre, at Danmark
har en steerk kvanteinfrastruktur og sikkerhed.

Udvalgte offentlige initiativer med fokus pa kvanteteknologi

Den Internationale Kvantehub

Er et kvantefokuseret samarbejde mellem en raekke ministerier, der har til opgave at arbejde for at markere
Danmark internationalt, bl.a. ved at etablere nye samarbejdsaftaler og styrke Danmarks strategiske kvantesam-
arbejde med andre lande og centrale udenlandske forskningsinstitutioner og virksomheder. Kvantehubben er
den primaere indgang for internationale aktgrer til danske myndigheder og kvantegkosystem. Hubben, der blev
etableret i 2024, udggres primaeert af medarbejdere fra Udenrigsministeriet, men ogsa fra Uddannelses- og
Forskningsministeriet, Erhvervsministeriet, Forsvarsministeriet og Digitaliseringsministeriet.

Kvanteteknologisk Sikkerhedsforum

Politiets Efterretningstjeneste (PET) etablerede i 2023 Kvanteteknologisk Sikkerhedsforum, hvis formal er at
sikre, at sikkerhed bliver en strategisk prioritet blandt danske udviklere af kvanteteknologi. Kvanteteknologisk
Sikkerhedsforum har til opgave at statte opbygningen af lokale sikkerhedsorganisationer og en god sikker-
hedskultur i det danske kvantegkosystem samt vidensdeling mellem sikkerhedsmyndighederne og kvantemil-
joet i Danmark. Forummet radgiver desuden om investeringer og internationale samarbejder og formidler et
opdateret trusselsbillede mod dansk kvanteforskning. Kvanteteknologisk Sikkerhedsforum er en del af PETs
Center for Innovations- og Videnssikkerhed, der statter danske forskningsinstitutioner i at handtere trusler fra
fremmede, ikke-ligesindede stater, bl.a. i form af rddgivning, veerktgjer og bistand til risikoanalyser.

Sekretariatet for kvantesikker kritisk, digital infrastruktur (SEKDI)

SEKDI blev nedsat af Forsvarsministeriet i august 2024 med henblik pa at styrke Danmarks kritiske digitale in-
frastruktur mod kompromittering fra f.eks. kvantecomputere. Sekretariat er en del af Center for Cybersikkerhed
under Forsvarets Efterretningstjeneste. Sekretariatet har bl.a. til opgave at vejlede myndigheder og virksomhe-
der, der er en del af Danmarks kritiske digitale infrastruktur, om, hvordan de bedst muligt overgar til kvantesik-
ker kryptografi.

5.2. Forskningsinstitutioner

Forskningsinstitutioner spiller en afggrende rolle i det danske kvantelandskab. Kgbenhavns Uni-
versitet (KU), Danmarks Tekniske Universitet (DTU), Aarhus Universitet og Syddansk Universitet er
alle involverede i kvanteforskning, ligesom universiteterne i hgj grad samarbejder pa tveers, bl.a.
i regi af Novo Nordisk Foundation Quantum Computing Programme og NATO DIANA Quantum
Centre. Flere af universiteterne samarbejder med virksomheder. Bl.a. samarbejder Niels Bohr In-
stituttet ved KU med Microsoft om udvikling af topologiske kvantecomputere, og DTU samar-
bejder med virksomheden NKT Photonics om udvikling af avancerede laser- og fiberteknologier
til kvantekommunikation og kvantesensorer samt med virksomheden Dencrypt om udvikling af
krypteringsteknologi. Ogsa de danske Godkendte Teknologiske Serviceinstitutter (GTS-institut-
ter) spiller en rolle i kvantelandskabet, hvor f.eks. Danmarks Metrologiinstitut (DFM) har en raekke
konkrete forskningsprojekter ift. kvanteteknologiens anvendelse i metrologiinfrastrukturen, bl.a.
i samarbejde med DTU.
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Udvalgte kvanteteknologiske forsknings- og innovationscentre

Quantum Denmark

Er et kvanteteknologisk samlingssted pa KU's Ngrre Campus, der skal skabe et fysisk miljg med adgang til
sparring, netvaerk, kontorlandskab, test- og maleudstyr, hjeelp til forretningsudvikling for bade kvantestartups
og etablerede kvantevirksomheder. Quantum Denmark, der dbnede i november 2024, har base pa Niels Bohr
Instituttet pa KU og drives af et nationalt konsortium bestdende af DFM, KU, DTU, Aarhus Universitet og Deep
Tech Lab — Quantum.

Novo Nordisk Foundation Quantum Computing Programme (NQCP)

Er placeret pa Niels Bohr Instituttet pa KU og har til formal at udvikle og bygge kvantehardware og algoritmer
til en kvantecomputer, som kan lgse veesentlige problemer inden for biovidenskab. En fuldt funktionsdygtig
kvantecomputer forventes faerdig i 2034. Programmet forventer at involvere et stort internationalt gkosystem
af verdens farende universiteter og industrier.

Nationalt Forsvarsteknologisk Center (NFC)

NFC er et samarbejde mellem alle danske universiteter og GTS-institutter.? Formalet med NFC er at stille uni-
versiteternes og GTS-institutternes viden og kompetencer til rddighed for udviklingen af det danske forsvar
samt arbejde for, at den forsvarsmaessige udvikling ogsa kommer uddannelser og samfundet til gode, isaer mhp.
civile anvendelsesmuligheder. Et af NFC's teknologiske fokusomrader er kvanteteknologi, hvor centret bl.a. fa-
ciliterer samarbejdet mellem forsvarsmyndigheder, industri og akademia (triple helix).

5.3. Kvantenetvzerk og -organisationer

En reekke netveerk og samlende fora bidrager til at skabe en platform for samarbejde og net-
vaerksdannelse pa tveers af sektorer. Formalet er dels at styrke videndeling og innovationen i
kvantemiljget, dels at varetage kvantemiljgets interesser og konkurrenceevne bade nationalt og
internationalt.

Udvalgte kvantefora

Nationalt Forum for Kvanteteknologi

Er et forum, der blev etableret i forlaengelse af regeringens kvantestrategi (del | fra juni 2023), der skal fremme
en bred national tilgang pa kvanteomradet ved at samler de centrale akterer fra hele det danske kvanteland-
skab. Forummet skal bl.a. réddgive om og lgbende ggre status pa implementeringen af strategien samt drafte
tveergdende temaer, f.eks. prioriteter, udfordringer og behov inden for forskning og innovation, rammevilkar
for gkosystemet, kommercialisering af forskning og styrkelse af talentindsatsen. Forummet bestér af 19 faste
medlemmer, som udggres af repraesentanter fra udvalgte organisationer, universiteter og virksomheder. Fo-
rummet driftes af Uddannelses- og Forskningsministeriet, Erhvervsministeriet og Udenrigsministeriet.

Danish Quantum Community

Er en medlemsskabsorganisation fra 2021, der har til formal at samle alle kvanteinteressenter i Danmark pa
tveers af sektorer mhp. at styrke Danmarks indsats inden for kvanteforskning og -teknologier samt opbygge og
styrke det danske kvantegkosystems stemme bade nationalt og internationalt. | 2023 havde DQC 37 medlem-
mer fra bade forskningscentre, kvantestartups, slutbrugere, investorer og brancheorganisationer.

Dansk kvantestandardiseringsudvalg

Det danske udvalg for standardisering af kvanteteknologi i regi af Dansk Standard — Quantum Technologies (S-
874) — arbejder for at sikre dansk indflydelse i de europaeiske og internationale komiteer, der aktuelt er i feerd
med at udvikle standarder pa omradet. De internationale standardiseringsorganisationer ISO og IEC har allerede
udarbejdet en international standard, som fastleegger termer og definitioner i relation til kvantecomputere.
Udvalget, som er baseret pa betalt medlemskab og pt. bestér af ca. 20 forskningsinstitutioner, GTS-institutter
og kvantevirksomheder, skal sikre danske interesser og konkurrenceevne, f.eks. ift. at fremme interoperabilitet
og sikre overholdelse af lovgivningen.

2 Aalborg Universitet, Aarhus Universitet, DTU, KU, Syddansk Universitet, IT-Universitetet, Copenhagen Business School, Roskilde
Universitet, Teknologisk Institut, Dansk Brand- og Sikringsteknisk Institut, Bioneer, FORCE Technology, Alexandra Instituttet, DFM
og DHL.
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5.4. Internationale aktgrer og samarbejder

Internationale tech-giganter som IBM og Microsoft er ogsa aktive i Danmark. Microsoft har etab-
leret kvantematerialelaboratorier i Danmark, hvilket understreger Danmarks position i den glo-
bale kvanteforskning og tiltraekker international opmaeerksomhed og investering. Danmark er
desuden engageret i en raekke internationale kvanteinitiativer, der i hgj grad har til formal at
understgtte, at kvanteforskningen kommer ud til slutbrugerne i form af kommercielle applikati-
oner.

Udvalgte internationale samarbejder

NATO DIANA Quantum Centre

Er en del af NATOs Defence Innovation Accelerator for the North Atlantic (DIANA). Formalet med centret er at
samle iveerksaettere, investorer og forskere mhp. at accelerere udviklingen og kommercialiseringen af dual use-
kvanteteknologier til civil og militeer brug. Centret bidrager desuden til udviklingen af et deep-tech-gkosystem
i NATO. Konkret bestar DIANA Q-centret af et kvanteacceleratorsite, der skal understgtte udviklingen af kvan-
testartups og drives af Deep Tech lab, samt fire test- og produktionsfaciliteter, der er placeret ved henholdsvis
Niels Bohr Instituttet pa KU, DTU, DFM samt Aarhus Universitet.

Deep Tech Lab — Quantum

Er etinitiativ fra Bio Innovation Institute (Bll) i Kebenhavn, der skal fremme innovation inden for kvanteteknologi
ved at stgtte danske og internationale kvantestartups og -spin-outs i deres helt tidlige stadie med skraeddersy-
ede programmer. Programmerne fokuserer bl.a. pa at hjaelpe virksomhederne med at identificere og udvikle de
mest lovende business cases og finde den mest velegnede vej til kommerciel levedygtighed. Deep Tech Lab —
Quantum arbejder bl.a. sammen med NATO's DIANA Challenge Program.

EU's Quantum Technologies Flagship

Er et EU-forsknings- og innovationsinitiativ fra 2018, der skal understgtte transformationen af europaeisk kvan-
teforskning til kommercielle applikationer, der udnytter kvanteteknologiens potentiale. Konkret finansierer flag-
skibet kvanteteknologiske projekter, grundforskning samt uddannelses- og internationale samarbejdsaktivite-
ter. Flagskibet er aktuelt i sin anden fase med et samlet budget pa over 400 millioner euro og mere end tyve
nye projekter. Den langsigtede vision er at udvikle et europaeisk kvanteinternet, hvor kvantecomputere, simu-
latorer og sensorer er forbundet via kvantekommunikationsnetveerk.

5.5. Kvantevirksomheder

Danmark har et voksende antal virksomheder, der primeert arbejder med kvanteteknologi. | dag
findes der 24 s&danne virksomheder®, hvoraf stagrstedelen er relativt unge og flere er spin-outs
fra forskningsmiljzet.

Starstedelen af de danske kvantevirksomheder — lige over halvdelen — producerer kvantekompo-
nenter og leverer disse til andre kvantevirksomheder. En central aktar hér er NKT Photonics, den
starste kvantevirksomhed i Danmark, som udvikler avancerede laserteknologier, der er nyttige til
flere forskellige kvanteteknologier. Ogsa virksomheder sasom Quantum Machines og Atom
Computing fokuserer pa udvikling af komponenter til kvantecomputere, herunder delkompo-
nenter til kvantehardware, og indgar ofte som underleverandegrer i stgrre internationale kvante-
projekter.

Den resterende halvdel af kvantevirksomhederne arbejder med produkter, der er malrettet slut-
bruger-virksomheder uden for kvantemiljget. Hér er produktet typisk udvikling af algoritmer,
software og konsulentydelser. Eksempelvis arbejder Molecular Quantum Solutions (MQS) med
kvantesimulering inden for medicinsk forskning, og virksomheder som Kvantify og Qpurpose ud-
vikler algoritmer og software til kvantecomputere. Inden for kvantekommunikation udvikler flere
virksomheder, sdsom Cryptomathic og Dencrypt, nye krypteringslasninger til at modsta angreb
fra fremtidige kvantecomputere. Disse virksomheder udvikler saledes ikke kvanteteknologi, men
teknologi, der relaterer sig til kvanteteknologi. Inden for kvantesensorer er virksomheder som
Sparrow Quantum og DiaSence solidt placeret.

3 Erhvervsministeriet. Kvanteindustrien i Danmark. Juni 2024.
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Vurdering af modenhed og kommercialisering af kvanteteknologi i dan-
ske virksomheder

De fleste danske virksomheder inden for kvanteteknologi befinder sig fortsat primeert i forsk-
nings- og udviklingsfasen. Samtidig har flere virksomheder allerede introduceret kommercielt
levedygtige produkter, iszer inden for kvantesensorer og kvantekommunikation. Disse produkter
er tilgeengelige pa markedet og anvendes i forskellige industrier. F.eks. seelger virksomheder som
Sparrow Quantum, Kvantify og Dencrypt allerede tidlige Izsninger ved siden af udviklingen af
mere avancerede lgsninger og produkter.
Dette indikerer, at selvom mange danske
kvantevirksomheder stadig er i udviklings-
fasen, er der en voksende gruppe, som for-
mar at omseette forskning til praktiske og
kommercielle lgsninger. Den industrielle
del af kvantegkosystemet er saledes i lang-
som fremmarch og ma forventes at ville
ekspandere i takt med, at teknologien
modnes og bliver mere bredt anvendelig.

| maj 2024 blev NKT Photonics opkegbt af den japanske
virksomhed Hamamatsu Photonics. NKT Photonics er
en central akter inden for avancerede laserteknologier,
der er relevant for kvantekommunikation og kvantesen-
sorer.

I marts 2023 blev QDevil, der specialiserer sig i udvikling
af avancerede komponenter til kvantecomputere, op-
kabt af det israelske firma Quantum Machines, der er
steerk inden for kvantekontrolsystemer og software.

EIFOs kvantefond

Som led i regeringens kvantestrategi fra 2023 er der etableret en kvantefond i Danmarks Eksport- og Investe-
ringsfond (EIFO), der er en statslig finansieringsfond under Erhvervsministeriet. Kvantefonden skal investere i
iseer danske kvantevirksomheder, men ogséa kvantevirksomheder fra Norden, Europa og NATO-lande, og bi-
drage til at kommercialisere kvanteforskningsomradet. EIFO's kvantefond vil hovedsageligt fokusere pa for-
holdsvis nystartede virksomheder og veekstvirksomheder inden for kvanteteknologi. Hvilke vertikaler, stadier
m.m., som fonden skal fokusere pa, forventes fastlagt inden slutningen af 2024.

EIFOs kvantefond har pa nuvaerende tidspunkt investeret i tre kvantevirksomheder, henholdsvis danske Kvantify,
der udvikler software til bl.a. kvantecomputere, engelske Aquark Technologies, der arbejder med koldt atom-
kvantesensorer og er en del af NATO DIANA-Q, samt amerikanske Atom Computing, der er et af verdens fg-
rende kvantecomputerselskaber. Sidstnaevnte har pa baggrund af investeringen valgt Danmark som sit euro-
paeiske hovedkontor. EIFOs investeringer har bl.a. til hensigt at tiltreekke udenlandske kvantevirksomheder til
Danmark samt bringe farende kvanteteknologi, knowhow og jobs til det danske kvantegkosystem.

4 Det bemaerkes, at illustrationen for overblikkets skyld er simplificeret med udeladelse af visse nuancer. F.eks. er flere virksomhe-
der at finde i flere kvanteteknologiske kategorier eller gennemfarer aktiviteter, der ikke naturligt passer ind i vores kategorisering.
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Inden for en kort periode har to betydningsfulde opkgb af danske kvantevirksomheder fundet
sted. Salget af henholdsvis NKT Photonics og QDevil understreger, at danske kvantevirksomhe-
der har opnaet et betydelig kommercielt potentiale, ligesom det understreger den internationale
interesse i Danmarks kvanteteknologiske kapacitet.

Selvom kvanteteknologiens primaere anvendelser blandt danske virksomheder i dag overvejende
er rettet mod civile og kommercielle formal, kan teknologien ikke fuldsteendig afskeermes fra
risici for misbrug. Der findes endnu ingen kvanteteknologiske anvendelsesomrader, der vurderes
at veere fuldsteendig immune over for denne risiko, hvilket betyder, at teknologier og produkter
udviklet af danske kvantevirksomheder — ligesom virksomheder i andre lande — ogsa teoretisk
kan have anvendelser inden for omrader, der kan true national sikkerhed. Dette forhold under-
streger behovet for ansvarlighed og sikkerhedsbevidsthed hos danske kvantevirksomheder.

Virksomhedernes oplevelse af risici for teknologilaekage eller eksterne
aktorers forsgg pa ulovlig tilegnelse af viden

Forsvarets Efterretningstjeneste (FE) vurderer, at udviklingen og kontrollen med avancerede tek-
nologier er blevet en del af den sikkerhedspolitiske konkurrence mellem stormagterne, og at
fremmede stater derfor har seerlig interesse i teknologier med dual use-potentiale, herunder
avancerede teknologier sdsom kvanteteknologi. Sddanne teknologier er ifglge FE et prioriteret
mal for statsstattede aktgrers forsag pa ulovlig tilegnelse gennem cyberangreb og industrispio-
nage. Politiets Efterretningstjeneste (PET) vurderer, at fremmede efterretningstjenester i stigende
grad forsgger at skaffe sig adgang til viden og teknologi fra bl.a. danske virksomheder, og frem-
heever, at dette udger en vedvarende trussel mod sikkerheden omkring avanceret teknologi.

Selvom de danske efterretningstjenester vurderer, at der er en betydelig trussel mod kvantetek-
nologien, der er under udvikling i Danmark, oplever danske kvantevirksomheder ikke i naevne-
veerdig grad denne trussel i deres daglige operationer. Ifm. respondentinterviews rapporterer
virksomhederne ikke om konkrete tilfeelde af industrispionage eller uautoriserede forsgg pa at
tilegne sig deres teknologier gennem f.eks. samarbejder eller andre kanaler. Denne oplevelse kan
dels skyldes det forebyggende samarbejde mellem efterretningstjenesterne og kvantesektoren,
som har bidraget til et gget opmaerksomheds- og sikkerhedsniveau. Samtidig kan den mang-
lende rapportering dog ogsa afspejle en begraenset sikkerhedskultur eller sikkerhedsbevidsthed
i dele af sektoren, eller at de medarbejdere, som har deltaget i interviews, ikke har haft det fulde
overblik over eventuelle sikkerhedshaendelser.

Initiativer som Kvanteteknologisk Sikkerhedsforum og Sekretariatet for kvantesikker kritisk, digi-
tal infrastruktur (SEKDI) forventes at komme til at spille en stor rolle i at informere og uddanne
virksomheder om potentielle trusler og bedste praksis inden for sikkerhed samt styrke virksom-
hedernes evne til at beskytte deres teknologier og produkter.

5.6. Opsummering

Sammenfattende er det danske kvantemiljg karakteriseret af en omfattende gkosystemstruktur,
hvor offentlige og private akterer arbejder sammen pa tveers af sektorer og funktioner. Dette
inkluderer bade strategiske samarbejder for at fremme forskningen og kommercialiseringen af
kvanteteknologien og konkrete projekter som f.eks. NQCP, der har til formal at udvikle specifikke
kvanteprodukter til et bestemt formal. Den industrielle del af sektoren er i langsom fremmarch
og forventes at ville ekspandere i takt med, at teknologien modnes. Desuden ses et gget fokus i
kvantelandskabet pa sikkerhedsaspekter, bl.a. qua etableringen af Kvanteteknologisk Sikkerheds-
forum, SEKDI samt Nationalt Forsvarsteknologisk Centers fokus pa kvanteteknologi.

6. Sammenligning med andre lande

Dette afsnit sammenligner Danmarks position inden for kvanteteknologi med en raekke andre
lande baseret pa offentlig tilgeengelige data. De inkluderede lande er Norge, Sverige, Finland,
Nederlandene, Tyskland, Frankrig, @strig, Schweiz, Storbritannien, USA, Israel samt Kina, og de
inddrages, nar data og relevante pointer foreligger. Sammenligningen fokuserer pa fem udvalgte
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parametre: nationale investeringer, uddannelse, forskning og forskningssamarbejder, antal virk-
somheder samt patenter.

6.1. Nationale investeringer

Danmark har investeret markant i kvanteteknologi sammenlignet med sine nordiske naboer. Med
en samlet national investering pa 2,8 mia. kr. har Danmark investeret mere end dobbelt sa meget
som Sverige, ti gange sa meget som Finland og naesten 70 gange sa meget som Norge. Dette
placerer Danmark i en ledende position i Norden, hvor landet ogsa har taget faringen med at
lancere en national kvantestrategi. Eksperter peger dog pa, at et styrket samarbejde mellem de
nordiske lande kan blive afggrende i fremtiden, da landene sammen vil kunne sta staerkere over
for de massive investeringer, der sker i bade Midt- og Sydeuropa. Danmarks investeringer over-
stiger ogsa dem i mellemstore europaeiske lande som @strig og Schweiz, hvor Danmark samlet
set har investeret over tre og fire gange sa meget. Danmarks investeringer er dog fortsat mindre
end i starre europeeiske lande som Frankrig, Tyskland og Storbritannien, som har investeret mere
end fem, otte og elleve gange s& meget som Danmark.’

Danmark og Nederlandene fremhaves ofte for deres betydelige engagement i kvanteteknologi. Nederlan-
dene har gennem en arraekke fort en mere offensiv investeringsstrategi, hvor den hollandske stat alene har
investeret et belgb svarende til ca. 4,6 mia. kr. i Quantum Delta NL, en paraplyorganisation, der forbinder de
fem primaere kvanteforskningsmiljger med erhvervslivet. Dette har styrket Nederlandenes position som en
betydelig akter inden for kvanteteknologi pa det europaeiske marked. ®

Danmark og Israel har sammenlignelige nationale investeringer i kvanteteknologi med henholdsvis 2,8 mia.
kr. og et belgb svarende til 2,7 mia. kr. Danmarks investeringsstrategi er rettet mod langsigtet veekst i kvante-
forskning med et seerligt fokus pa grundforskning samt en stigende indsats inden for teknologiudvikling og
stotte til virksomheder i sektoren. | modsaetning hertil er Israels investeringer mere koncentrerede over en
kortere periode med et steerkt fokus pa udvikling af kvantecomputere og et stigende fokus pa forsvarsappli-
kationer.”

Pa globalt plan er investeringsaktiviteten i kvanteteknologi isaer koncentreret i Europa, Kina og
USA, dog med store forskelle i investeringslandskaberne. Kina har angiveligt investeret et belgb
svarende til mere end 100 mia. kr. i kvanteteknologi, hvilket er mere end dobbelt s meget som
de samlede statslige investeringer i EU og tre gange de statslige investeringer i USA.® Til gengeeld
er private investeringer i USA rapporteret til at vaere op mod 13 gange starre end de kinesiske,
hvilket indikerer, at de samlede investeringer i USA sandsynligvis overstiger de kinesiske.’

Ifalge NATO Science and Technology Organization er udviklingen af og dermed ogsa investerin-
gerne i kvantecomputere primaert drevet af kommercielle interesser, mens det for kvantekom-

munikation og kvantesensorer er motiveret af forsvars- og sikkerhedsrelaterede interesser.™

Samlede nationale investeringer i kvanteteknologi

Mia. DKK
s B8 & 8 8

Mia. DKK
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Illustration: De samlede nationale investeringer i kvanteteknologi til dags dato, omregnet til DKK. Venstre figur viser investeringer for
Kina, EU og USA, mens hgjre figur viser investeringer for udvalgte europceeiske lande samt Israel. Kilde: Qureca.com, oktober 2024.

> Qureca. Quantum Initiatives Worldwide 2024.

6 The Times of Israel. Defence Ministry, Innovation Authority to fund Israel's first quantum computer.

" Physicsworld. How the Netherlands is forging ahead in quantum technologies.

8 Qureca. Quantum Initiatives Worldwide 2024.

9 Teknologisk Institut. Kvanteteknologi i Danmark. Fremtiden er kvanteteknologi — Hvordan kommer Danmark med?
0 NATO Science and Technology Organization. Science & Technology Trends 2023-2043.
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6.2. Uddannelse

Danmark star steerkt inden for uddannelse af kvantetalenter og er tilmed det land i verden, som
uddanner flest inden for kvanteteknologi pr. indbygger'". Pr. 1. september 2023 blev en ny kan-
didatuddannelse i Quantum Information Science lanceret i et samarbejde mellem Kgbenhavns
Universitet og Danmarks Tekniske Universitet'?, og i 2025 &bnes en ny kandidatuddannelse i Qu-
antum Computing pa Syddansk Universitet'®. Selvom danske universiteter ikke er de farste til at
tilbyde sadanne specialiserede kvantekandidatuddannelse, udger disse initiativer et betydeligt
loft for dansk kvanteuddannelse, og de bringer Danmark teettere pa niveau med farende inter-
nationale universiteter.

Nanochips lgfter dansk kvanteundervisning

| efterdret 2024 installerede NQCP den farste af fem nanochips i et laboratorium i den nyligt indviede Niels Bohr
Bygning. Disse chips skal bruges udelukkende til uddannelsesformal, herunder efteruddannelse af kvantespe-
cialister. Bade kvaliteten og antallet af disse nanochips overgar, hvad mange internationale forskningsinstituti-
oner har til radighed. Denne indsats lgfter dansk kvanteundervisning fra et overvejende teoretisk niveau til et
mere eksperimentelt niveau.

Danmark med til at styrke europzeisk kvanteuddannelse

EU satser mélrettet pa at vinde det globale kaplgb om at uddanne flest kvantetalenter. Danmark spiller en
central rolle i denne indsats gennem aktive bidrag til internationale initiativer, der styrker uddannelsen i kvan-
teteknologi pa tveers af EU. Et af de mest markante projekter er DigiQ (Digitally Enhanced Quantum Technology
Master) ledet af en professor fra Aarhus Universitet. DigiQ, som er en del af EU's Quantum Flagship-program,
har modtaget 17,6 mio. euro fra Digital Europe Programme og samler 20 universiteter fra ti europaeiske lande
med malet at udvikle 16 nye specialiserede kandidatuddannelser inden for kvanteteknologi.™

Med et stigende fokus pa specialiserede kvanteuddannelser i Europa, USA og Kina er konkurren-
cen om at tiltreekke talentfulde internationale studerende intensiveret. Forskere ved danske uni-
versiteter peger pa, at det er blevet vanskeligere at tiltreekke dygtige Ph.d'er og postdocs til Dan-
mark pa grund af det ggede fokus pa kvanteteknologi over hele verden. De initiativer, som er
blevet sgsat de seneste par ar, herunder regeringens kvantestrategi, skal bl.a. hjeelpe danske
kvanteuddannelser med at forblive attraktive, bade for danske og internationale studerende.

6.3. Forskning

Det danske forskningsmiljg inden for kvanteteknologi star steerkt med fremtraedende forsknings-
miljger inden for bade teoretiske og eksperimentelle omrader. Dansk forskning oplever vaekst,
bl.a. som resultat af de seneste ars omfattende investeringer og @gede fokus pa feltet. Dansk
forskning er blandt den farende inden for fotoniske kvantesensorer og -computere, kvantema-
terialer samt seerlige omrader inden for kvantekommunikation.

Danmark ligger blandt toppen, nar man ser pa antal publikationer inden for kvanteknologi pr.
indbygger. N&r man ser pd gennemsnittet i perioden 2000-2023'° indtager Danmark tredjeplad-
sen, mens landet er p& andenpladsen i data fra 2016-2020'. | begge opggrelser er Schweiz farst,
med @strig pa andenpladsen i den fgrste opgerelse, men ikke medtaget i den anden. Selvom "“pr.
indbygger"-malet kan veere misvisende, da lande med store befolkninger som USA og Kina ofte
placeres lavt, indikerer begge opgarelser, at Danmark klarer sig godt pa publiceringsfronten in-
den for kvanteforskning.

" Udenrigsministeriet. Denmark is taking the lead in educating quantum talent.

12 Danish Quantum Community. DTU and KU launch master’s programme in Quantum Information Science.

'3 Danish Quantum Community. New mater's program in quantum computing announced at SDU.

' The Quantum Flagship. Europe aiming to win global race for quantum talent.

'5 Teknologisk Institut. Kvanteteknologi i Danmark. Fremtiden er kvanteteknologi — Hvordan kommer Danmark med?

16 Uddannelses- og Forskningsstyrelsen. Forskning pé kvanteomrédet. Herunder samspillet mellem universiteter og virksomheder.
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Specialiseringsgrad i kvanteteknologi
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Illustration: Specialiseringsgraden for udvalgte lande. Specialiseringsgraden er et mal for, hvor meget en bestemt type forskning fylder
i et land relativt til resten af verden. Hvis et land har en specialiseringsgrad pa 1 (svarende til den stiplede linje) betyder det, at den
type forskning fylder lige sGd meget i det pagceldende land som i resten af verden. Kilde: Uddannelses og Forskningsstyrelsen, juni 2022.

Specialiseringsgraden er et mal for, hvor meget et forskningsomrade fylder i et lands publikatio-
ner i forhold til det globale niveau. Data fra perioden 2015-2020 viser, at Danmark har en speci-
aliseringsgrad inden for kvanteteknologi pa 1,3, hvilket indikerer, at kvanteforskning udger 30%
mere i Danmark end pa verdensplan. | kontrast hertil har Finland og Nederlandene en speciali-
seringsgrad pa omkring 1,0, hvilket betyder, at kvanteforskning er tilsvarende det globale gen-
nemsnit. Tyskland og Schweiz er eksempler pa lande med hgjere specialiseringsgrader end Dan-
mark — her er specialiseringsgraderne pa knap 1,8, hvilket indikerer en stgrre vaegt pa kvante-
forskning relativt til anden forskning end i Danmark. Et af de lande i verden, hvor kvanteforskning
fylder mest, er Israel, hvis specialiseringsgrad overstiger 2,0. Det betyder, at kvanteforskning ud-
ger mere end dobbelt sa stor en del af forskningen i Israel sammenlignet med det globale gen-
nemsnit."”’
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lllustration: Andelen af forskningssamarbejde i danske kvantepublikationer. Venstre figur viser andelen ved internationalt forsknings-
samarbejde, og hgjre figur viser andelen ved offentligt-privat samarbejde. Kilde: Uddannelses og Forskningsstyrelsen, juni 2022.

Dansk kvanteforskning udmaerker sig ved internationalt forskningssamarbejde — en afggrende
faktor, der gger forskningens kvalitet, reekkevidde og indflydelse. | perioden 2016-2020 udgjorde
danske kvantepublikationer med internationale medforfattere en andel pa 74,1% af alle danske
kvantepublikationer, hvilket er betydeligt hgjere end gennemsnittet for samtlige danske forsk-
ningsomrader pa 61,1%. Dette placerer Danmark blandt ferende lande som Schweiz, Finland og
Nederlandene. Danmark ligger dermed foran sterre lande sasom Frankrig, Storbritannien, Tysk-
land og Israel og endnu leengere foran USA og Kina, hvor forskningsinstitutioner i hgjere grad
samarbejder internt i landene.®

Derimod er billedet anderledes, nar det geelder offentligt-privat forskningssamarbejde, som lige-
ledes er en vigtig faktor for udviklingen af kvanteteknologi, da det fremmer vidensudveksling og
teknologioverfarsel mellem forskningsinstitutioner og industrien. | perioden 2016-2020 & ande-
len af danske kvantepublikationer med offentlig-privat sampublicering pa blot 5%, hvilket er
markant lavere end gennemsnittet for al dansk forskning, hvor tallet var 10.8%. Dette placerer
Danmark blandt de lande med lavest offentlig-privat sampublicering. | Schweiz og Nederlandene
er andelen mere end dobbelt sa hgj, og Finland, USA og Storbritannien ligger ogsa hgjere end

7 Uddannelses- og Forskningsstyrelsen. Forskning pé kvanteomrédet. Herunder samspillet mellem universiteter og virksomheder.
'8 Uddannelses- og Forskningsstyrelsen. Forskning p& kvanteomrédet. Herunder samspillet mellem universiteter og virksomheder.
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Danmark. P& niveau med Danmark finder man Frankrig, Israel og Tyskland, mens Kina ligger be-
tydeligt under. '

6.4. Virksomheder

Seneste opggarelse fra Erhvervsministeriet viser, at Danmark har i alt 24 kvantevirksomheder med
omkring 570 ansatte samt en raekke virksomheder med kvantefunktioner, der samlet beskaeftiger
ca. 135 personer. De danske kvantevirksomheder er generelt relativt nye, hvor to ud af tre er
grundlagt inden for de seneste fem ar*°. Med et stgdt stigende antal nye kvantevirksomheder i
de seneste ar er det danske kvanteerhvervsliv i stabil veekst. Sammenlignet med Norge og Sverige
er Danmark leengere fremme i bade antallet og sterrelsen af kvanteopstartsvirksomheder, men
ligger dog generelt efter Finland og Nederlandene.

Der findes ingen fuldstaendig database over kvantevirksomheder pa verdensplan, men McKinsey
& Company offentligger arligt en rapport om kvanteteknologi, der bl.a. kortleegger aktiviteten
inden for kvanteopstartsvirksomheder i flere lande. | deres seneste rapport fra april 2024?" iden-
tificerer McKinsey & Company omkring 370 kvanteopstartsvirksomheder, heraf fem er danske.
Dette antal er betydeligt lavere end det, Erhvervsministeriet har registreret, hvilket sandsynligvis
skyldes begraensninger i McKinseys & Company'’s screeningsmetoder samt variationer i definiti-
oner af kvante- og opstartsvirksomheder. Antages det, at uoverensstemmelsen er ensartet pa
tveers af lande, kan McKinsey & Company's data stadig give et sammenligningsgrundlag, som
beskrevet nedenfor:

Ifalge McKinsey & Company ligger Danmark pa niveau med Norge, Sverige og @strig i antallet
af opstartsvirksomheder inden for kvantecomputere, men efter Finland, Nederlandene, Schweiz,
Tyskland, Frankrig og Israel. Storbritannien og USA skiller sig markant ud med henholdsvis otte
og 25 gange sa mange opstartsvirksomheder inden for kvantecomputere som Danmark.

Andelen af virksomheder inden for forskellige typer kvanteteknologi
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Illustration: Andelen af virksomheder inden for de tre forskellige typer kvanteteknologier: kvantecomputere, kvantekommunikation og
kvantesensorer. Kilde: McKinsey & Company, april 2024.

Rapporten af McKinsey & Company viser desuden, at der ikke er danske opstartsvirksomheder
inden for kvantekommunikation, hvilket skyldes, at de eksisterende danske virksomheder, som
arbejder med kvantesikker kryptering, sasom Cryptomathic, Zybersafe og Dencrypt, er grundlagt
i 2014 eller tidligere. Norge, Sverige og @strig har heller ingen opstartsvirksomheder inden for
kvantekommunikation, mens alle andre sammenligningslande har mindst én. | spidsen finder vi
Storbritannien og USA, hvor antallet er ca. tre og fem gange hgjere end i de sammenlignings-
lande med tredjehgjest antal.

Sammenligner man antallet af opstartsvirksomheder inden for kvantesensorer, ligger Danmark
pa niveau med Sverige, Finland, Nederlandene og @strig, mens Schweiz, Tyskland, Frankrig og
Storbritannien har mindst dobbelt s& mange som Danmark. Ogsa her ligger USA i spidsen med

9 Uddannelses- og Forskningsstyrelsen. Forskning pé kvanteomrédet. Herunder samspillet mellem universiteter og virksomheder.
20 Erhvervsministeriet. Kvanteindustrien i Danmark.
21 McKinsey & Company. Quantum Technology Monitor.
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tre gange sa mange opstartsvirksomheder inden for kvantesensorer som de europaiske lande
med det hgjeste antal.

McKinsey & Companys rapport viser, at Danmark har et lavt til moderat antal opstartsvirksom-
heder inden for alle tre typer kvanteteknologier sammenlignet med andre lande.

Overordnet set er det globale kvantegkosystem karakteriseret ved, at Europa primaert beskaefti-
ger sig med produktionen af kvantekomponenter, mens USA — med sine mange store tech-virk-
somheder — og i nogen grad Kina er de starste aftagere af disse komponenter. Ser man pa den
geografiske fordeling af virksomheder inden for kvanteteknologi, fremstar Tyskland, Nederlan-
dene og Storbritannien som de fgrende europeeiske aktarer, bade hvad angar antal og sterrelse
af virksomhederne. | disse lande findes desuden enkelte starre tech-virksomheder, som kan male
sig med amerikanske modparter.

6.5. Patenter

| 2023 havde Danmark ni patenter inden for kvantecomputere, et patent inden for kvantekom-
munikation og fem patenter inden for kvantesensorer, ifalge en optaelling af Teknologisk Insti-
tut®®. Dette relativt lave antal patenter afspejler, hvordan den danske kvanteaktivitet har fordelt
sig inden for de tre kvantetyper.

Antallet af patentanseggninger inden for kvanteknologi pa verdensplan er steget markant over de
seneste artier og er 10-15 fordoblet pa 20 ar. | 2023 var antallet af sggte patenter inden for
kvanteberegninger 3508, hvoraf ca. halvdelen kom fra USA og Kina. Kun 14 af disse ansggninger
— svarende til 0,4% — kom fra danske virksomheder, hvilket peger pa, at Danmark er betydeligt
bagud ift. at patentere kvanteteknologier. %

Flere af respondenterne i de gennemferte interviews peger pa, at en af arsagerne til det lave antal
danske patenter er, at det danske forskningsmiljg stadig er i gang med at tilpasse sig en virke-
lighed, hvor kvanteteknologi ikke leengere er et rent forskningsfelt, men ogsa et strategisk for-
retningsomrade. Dette skift kraever en sendret adfzerd i forskningsmiljgerne, som traditionelt har
veeret preeget af abenhed og en hurtig offentliggarelse af resultater i videnskabelige tidsskrifter.
Respondenterne peger ligeledes pa, at en anden medvirkende faktor til det lave antal danske
patenter er, at danske kvantevirksomheder i nogen grad veelger at arbejde med forretningshem-
meligheder frem for patenter. Dette valg har flere fordele — fgrst og fremmest elimineres risikoen
for, at patenteret teknologi kan blive reverse engineered og kopieret, og dernaest reduceres den
tid og de omkostninger, der normalt kraeves til ansggning og vedligeholdelse af patenter.

Udvalgte eksempler pa forsvarsrelaterede kvanteprojekter i andre lande

Frankrig

Frankrigs forsvarsanskaffelsesagentur har siden 2006 investeret i en seaerlig type kvantesensorer, kvantegravi-
meter, som kan bruges til at kortleegge havbunden, detektere ubade og navigation. Tidligere i ar modtog den
franske fldde for fgrste gang et kvantegravimeter, som skal bruges til farstnaevnte formal. Derudover arbejder
Frankrigs forsvarsinnovationsagentur ogsa pa en anden type kvantesensorer, som skal bruges til elektronisk
krigsfarelse, herunder overvagning af radar- og kommunikationssignaler. Disse sensorer forventes at vaere klar
inden for fem &r.*

Storbritannien

Storbritannien tester en raekke kvanteteknologier i militeere sammenhaenge. Tidligere i ar demonstrerede den
britiske fladde med succes, anvendelsen af en kvantesensor til praecis navigation?. Derudover har Storbritannien
gennemfart vellykkede tests af kommercielle fly, der anvender kvantebaserede navigationssystemer, som ikke
kan hackes eller spores af fiendtlige akterer. Sidstnaevnte projekt er stottet af den britiske regering med et belgb
svarende til mere end 70 millioner kr. som en del af landets kvantestrategi.?®

2 Teknologisk Institut. Kvanteteknologi i Danmark. Fremtiden er kvanteteknologi — Hvordan kommer Danmark med?
2 Bgrsen. "Manglende patenter kan veere en bombe under dansk konkurrenceevne”.

% Defense News. Armed with quantum sensors, France eyes leaps in electronic warfare.

%5 UK Royal Navy. Royal Navy successfully tests quantum-sensing technology.

% UK Government. Un-jammable quantum tech takes flight to boost UK's resilience against hostile actors.
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USA

Det amerikanske militeer har i mange ar investeret betydeligt i kvanteteknologi til militeere formal, og deres
luftvdben var blandt de farste til at annoncere, at de undersgger kvantecomputerens potentiale i militeere sam-
menhange?’. Eksempler p& konkrete anvendelser inkluderer den amerikanske fldde, som tester, hvordan kvan-
tecomputere kan bruges til at overvige satellitter?®, samt det amerikanske flyvében, der udforsker, hvordan
kvantecomputere kan anvendes til logistik og ressourcefordeling inden for militaeret.®

6.6. Opsummering

Danmark har opnaet en samlet set solid position inden for kvanteteknologi og er seerligt staerke
inden for investeringer, uddannelse og forskning, men svagere stillet inden for virksomheder og
patenter. Danmark har en ambitigs national kvantestrategi og betydelige nationale investeringer.
Uddannelsesmaessigt er Danmark fint med, hvor nye kandidatuddannelser samt nyt avanceret
laboratorieudstyr er med til at forbedre dansk kvanteuddannelse. Forskningen er ligeledes godt
positioneret med et forholdsvis hgjt antal publiceringer og steerke internationale samarbejder.
Den lave andel af offentligt-privat forskningssamarbejde, det begreensede antal patenter og det
lave antal opstartsvirksomheder sammenlignet med andre lande peger dog pa, at Danmark halter
efter pa det kommercielle omrade.

7. Regulatoriske rammer

Danske kvantevirksomheder opererer i en sektor med hgj risiko for teknologileekage og potentiel
dual use-anvendelse — det er derfor vigtigt at forsta den danske og internationale regulering, der
ved at overvage og begraense visse former for gkonomisk aktivitet og teknologiudveksling har
til formal at beskytte national sikkerhed.

| dette afsnit beskrives de sikkerhedsrelate- Definitioner
rede lovrammer, der geelder for danske kvan-
tevirksomheder. Det beskrives desuden, hvor- National sikkerhed: Forhold, der vedrgrer Dan-

marks territorielle integritet og befolkningens
overlevelse. Defineret i investeringsscreeningslo-
vens § 4, stk. 1, 1. pkt.

dan tilsvarende regulering ser ud i andre sam-
menlignelige lande. Efterfglgende analyseres
de geeldende danske regulatoriske rammer,
herunder ift. hvilke regulatoriske udfordringer | offentlig orden: Forhold, der vedrarer Danmarks
der potentielt kan opsta inden for de kom- evne til at opretholde et selvsteendigt demokratisk
mende 5-10 ar. Afslutningsvist kommer en og sikkert samfund, uden at forholdene dermed
reekke anbefalinger til, hvordan reguleringen bergrer den na.tionale sikkerhed. Defineret i inve-

. . steringsscreeningslovens § 4, stk. 1, 2. pkt.
og den regulatoriske proces kan indrettes
med henblik pa at imgdega udfordringerne.

7.1. Screening af udenlandske investeringer

Investeringsscreeningsreglerne har til formal at forhindre, at udenlandske direkte investeringer
og seerlige skonomiske aftaler kan udggre en trussel mod den nationale sikkerhed eller offentlige
orden i Danmark. Det ggres gennem screening af og eventuelle indgreb over for sddanne inve-
steringer og aftaler.

Det kunne f.eks. vaere, hvis en investor fra et land med interesser, som strider mod Danmarks
sikkerhedspolitiske interesser, opkaber en betydelig ejerandel i en dansk virksomhed, der udvik-
ler kvanteteknologi. Dette kunne give den udenlandske investor adgang til teknologi, der kan
anvendes til sikkerhedsbrud, industrispionage eller teknologisk overlegenhed — og dermed po-
tentielt udger en risiko for Danmarks nationale sikkerhed eller offentlige orden.

Screeningsordningen i Danmark er fastsat i investeringsscreeningsloven og dens bekendtggrel-
ser, der tradte i kraft den 1. juli 2021. Ordningen giver Erhvervsstyrelsen mulighed for at foretage

2710T World Today. US Navy, Air Force Collaborate on Quantum.
28 Defense One. The Navy is trying to use quantum computers to task spy satellites.
29 CoinGeek. US Air Force turns to quantum computing for military logistics.
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en konkret og individuel vurdering af, om en udenlandsk investering og visse gkonomiske aftaler
kan udgere en potentiel trussel, og treeffe beslutninger om at tillade eller forbyde sadanne inve-
steringer. Erhvervsstyrelsen kan ogsa betinge en investering eller aftale, hvis det vurderes, at den
mulige trussel kan afbgdes ved naermere betingelser for gennemfarelse af investeringen eller
aftalen. Det kunne f.eks. veere betingelser om begraensninger af investorens mulighed for at fa
indsigt i virksomhedens teknologiudvikling eller begraensninger af investorens ejerandel — og
dermed investorens muligheder for at dominere beslutninger, der pavirker virksomhedens stra-
tegiske retning.

Sagsbehandlingsprocessen i Danmark er opdelt i to faser. | fase 1 screener Erhvervsstyrelsen, om
en sag kan afggres hurtigt. Som del af screeningen vil der bl.a. blive indhentet vurderinger fra
andre relevante myndigheder, herunder de danske efterretningstjenester. Denne fase har en tids-
frist pa 45 kalenderdage fra det tidspunkt, hvor ansggningen er fuldt oplyst. Hvis der under fase
1 identificeres forhold, der kraever yderligere undersggelser, overgar sagen til fase 2. Her gen-
nemfares en mere dybdegaende vurdering, som kan inkludere EU-notifikation og inddragelse af
yderligere oplysninger fra ans@geren. Fase 2 har en tidsfrist pa 125 kalenderdage. Den faseop-
delte proces har til formal at sikre, at ukomplicerede sager afgares hurtigt.

Lovgrundlag for investeringsscreening

e  FDI-forordningen — Europa-Parlamentets og Rédets forordning (EU) 2019/452 af 19. marts 2019 om
et regelsaet for screening af udenlandske direkte investeringer i Unionen.

e Investeringsscreeningloven — Lov nr. 842 af 10/05/2021 om screening af visse udenlandske direkte
investeringer m.v. i Danmark (investeringsscreeningsloven), senest andret ved lov nr. 674 af
11/06/2024.

e  Anvendelsesbekendtgorelsen — Bekendtggrelse nr. 1491 af 25/06/2021 om afgreensning af anven-
delsesomradet for lov om screening af visse udenlandske direkte investeringer m.v. i Danmark (inve-
steringsscreeningsloven).

e  Procedurebekendtgorelsen — Bekendtggrelse nr. 958 af 26/06/2023 om procedurer for ansggning
om tilladelse til udenlandske direkte investeringer og seerlige gkonomiske aftaler samt anmeldelse af
udenlandske direkte investeringer og seerlige gkonomiske aftaler m.v.

o  Fortrolighedsbekendtggrelsen — Bekendtgarelse nr. 959 af 26/06/2023 om videregivelse af fortro-
lige oplysninger om visse udenlandske direkte investeringer m.v. i Danmark til andre myndigheder.

e  Samarbejdscirkulaere — Cirkuleere nr. 9613 af 09/08/2021 om danske myndigheders samarbejde ved-
rerende screening af udenlandske direkte investeringer m.v. efter investeringsscreeningsloven.

Den danske screeningsordning er udformet som en kombination af et lovpligtigt tilladelseskrav
og en frivillig anmeldelsesmulighed. For investeringer i sektorer og aktiviteter, der anses for saer-
ligt felsomme for den nationale sikkerhed eller offentlige orden, er det obligatorisk at sgge om
tilladelse fra Erhvervsstyrelsen. | gvrige sektorer er det frivilligt for investorer at anmelde deres
investeringer.
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De seerligt folsomme sektorer og aktiviteter er defineret gennem fem kategorier, der vurderes at
kraeve seerlig opmeerksomhed for at beskytte national sikkerhed og strategiske interesser.

€ o @ &R =
O, O

Forsvar IT-sikkerhed Dual use Kritisk teknologi Kritisk
Vében Klassificerede EU’s dual use- Anden kritisk infrastruktur
Krigsmateriel systemer og forordning. teknologi, f.eks. Bl.a. energi,
Forsvarets oplysninger. Kvanteteknologi, forsyning og
operative virke. kunstig intelligens sundhed.
og rumteknologi.

Ilustration: Fem scerligt falsomme sektorer og aktiviteter er fastsat i investeringsscreeningsloven § 6 og uddybet i anvendelsesbekendit-
garelsens § 7-11.

Kategorien "kritisk teknologi” omfatter en reekke avancerede teknologier, herunder "kvantetek-
nologi ifm. kvantecomputere, kvantesensorer, kvantekryptografi og kvantekommunikation"*.
Det betyder, at investeringer i virksomheder, der udvikler eller fremstiller kvanteteknologi, falder
under de obligatoriske screeningskrav. Der er dog mulighed for en sakaldt prae-screening, dvs.
at Erhvervsstyrelsen kan anmodes om en forhandsvurdering af, om en pataenkt udenlandsk in-

vestering eller szerlig skonomisk aftale rent faktisk vedrarer kritisk teknologi.’’

Opkeb af NKT Photonics fik forst afslag — og blev derefter godkendt

I maj 2023 blev det offentliggjort, at Erhvervsministeren havde givet afslag pa tilladelse til en udenlandsk inve-
stering. Den japanske virksomhed Hamamatsu Photonics havde modtaget afslag pa at erhverve den danske
kvantevirksomhed NKT Photonics, der arbejder med avancerede laserteknologier til brug for kvantekommuni-
kation og kvantesensorer. Afslaget skete med henvisning til investeringsscreeningsloven og hensynet til natio-
nal sikkerhed. Hamamatsu Photonics havde forinden det danske afslag opnaet de pakreevede godkendelser fra
myndighederne i Tyskland, Storbritannien og USA.

| maj 2024 blev det offentliggjort, at Hamamatsu Photonics fa maneder efter afslaget havde indsendt en ny
ansggning om at fa transaktionen godkendt i Danmark, og at Erhvervsministeren i denne omgang gav tilladelse
til, at investeringen kunne gennemfgres pa naermere fastsatte vilkar af hensyn til den nationale sikkerhed.

Sagen vidner om, at Danmark tager nationale sikkerhedshensyn meget alvorligt inden for kritiske teknologier,
herunder kvanteteknologi, og at myndighederne er villige til at fastsaette vilkar for at sikre, at investeringer kan
gennemfares under betryggende forhold.

Investeringsscreeningsloven skal ses pa baggrund af EU-forordning om screening af udenlandske
direkte investeringer, ogsa kaldet FDI-forordningen, som finder direkte anvendelse i alle EU-med-
lemslande.*® Forordningen palaegger ikke medlemslandene at indfare nationale investerings-
screeningsordninger — dette sker pa frivillig basis, hvilket Danmark har valgt at gere. FDI-forord-
ningen, der tradte i kraft i oktober 2020, etablerer en samarbejdsmekanisme mellem medlems-
landene og EU-Kommissionen i forbindelse med screening af udenlandske direkte investeringer.
Samarbejdsmekanismen indebaerer, at Danmark skal orientere andre EU-medlemslande og EU-
Kommissionen om visse investeringer, som undergar formel screening i Danmark, med henblik
pa at afklare, om den pageeldende investering kan have negative konsekvenser for den nationale
sikkerhed eller offentlige orden i andre EU-lande. EU-medlemslandene har herigennem mulighed
for at fremsende bemaerkninger til investeringer i andre EU-lande. Det er dog fortsat Danmarks
egen beslutning, hvorvidt man gnsker at godkende eller afvise investeringer.

30 Anvendelsesbekendtgegrelsens § 10, stk. 1, nr. 7.

31 Anvendelsesbekendtgarelsens § 6.

32 Europa-Parlamentets og Rédets forordning (EU) 2019/452 af 19. marts 2019 om et regelsaet for screening af udenlandske di-
rekte investeringer i Unionen.
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Fremtiden for screening af udenlandske investeringer

| januar 2024 fremsatte EU-Kommissionen et forslag til en ny forordning, der sigter mod at harmonisere scree-
ningsprocedurerne for udenlandske investeringer i EU.** Baggrunden for forslaget er evalueringer, der viser be-
tydelige forskelle i medlemslandenes screeningsmekanismer og i definitionen af kritiske sektorer, hvilket vur-
deres at udggre potentielle sikkerhedsrisici og give mulighed for omgaelse af reglerne. Formalet med den fo-
reslaede forordning er saledes at skabe en mere ensartet ramme mhp. at styrke sikkerheden i EU og samtidig
sikre mere lige konkurrencevilkar. Forslaget gar bl.a. pd at gere det obligatorisk for alle EU-lande at etablere
screeningsordninger, ligesom ordningen foreslas at skulle omfatte investeringer i kritiske sektorer samt inve-
steringer mellem EU-selskaber, der reelt kontrolleres fra tredjelande. Da den nuvaerende dansk lovgivning alle-
rede i hgj grad lever op til de fleste af de foresldede bestemmelser, vurderes forslagets konsekvenser for danske
virksomheder dog at veere begraensede.

7.2. Kontrol med eksport af produkter

Eksportkontrol med dual use-produkter

Eksportkontrol refererer til de love og regler, der regulerer udfarsel af bestemte produkter, her-
under software og teknologi, fra et land til udlandet. Eksportkontrolreglerne har til formal at
forhindre, at produkter og teknologier misbruges i militeere eller sikkerhedstruende sammen-
haenge, nar de eksporteres til tredjelande - f.eks. udfarsel af vaben og militeert udstyr, der kan
anvendes til at opruste militeert, fremme terrorisme eller overtreede menneskerettighederne.

Eksportkontrol omfatter bade kontrol med produkter, der er opfart pa EU's feelles liste over mi-
liteert udstyr, som administreres af Rigspolitiet, og kontrol med dual use-produkter, der admini-
streres af Erhvervsstyrelsen. For kvanteteknologi er det primaert reguleringen af dual use-pro-
dukter, der er relevant i en eksportkontrolsammenhaeng.

Lovgrundlag for eksportkontrol med dual use-produkter

e  Dual use-forordningen — Europa-Parlamentets og Radets forordning (EU) 2021/821 af 20. maj 2021
om en EU-ordning for kontrol med eksport, maeglervirksomhed, teknisk bistand, transit og overfersel
i forbindelse med produkter med dobbelt anvendelse (omarbejdning).

e  Seneste EU-kontrolliste — EU-kommissionens forordning (EU) 2024/2547 af 5. september 2024 om
aendring af Europa-Parlamentets og Radets forordning (EU) 2021/821 for sa vidt angar listen over
produkter med dobbelt anvendelse.

. Eksportkontrolloven - Bekendtggrelse nr. 635 af 09/06/2011 om lov om anvendelsen af visse af Den
Europaeiske Unions retsakter om gkonomiske forbindelser til tredjelande m.v.

e  /Endringslove til eksportkontrolloven

o  Lovnr. 1732 af 01/12/2020 — Adgang til kontrolbesag m.v.

o Lov nr. 2305 af 08/12/2021 — Opheevelse af forbud mod teknisk bistand og indferelse af
straffebestemmelse for ny kontrol med cyberovervagningsprodukter

o  Lov nr. 641 af 11/06/2024 — Bemyndigelse til at vedtage national kontrol med eksport af
visse produkter med dobbelt anvendelse og indfgrelse af straffebestemmelser i forbindelse
med den nye nationale kontrol og eksport til vdbenembargolande.

o  Eksportkontrolbekendtggrelsen, inkl. national kontrolliste — Bekendtggrelse nr. 694 af
29/05/2024 om kontrol med eksport m.v. af produkter og teknologi med dobbelt anvendelse ("dual
use”).

Eksportkontrol med dual use-produkter i Danmark sker pa baggrund af EU’s forordning om kon-
trol med eksport, maeglervirksomhed, teknisk bistand, transit og overfgrsel i forbindelse med
produkter med dobbelt anvendelse, ogsa kaldet dual use-forordningen, som finder direkte an-
vendelse i alle EU-medlemslande. Dual use-forordningen sikrer en ensartet tilgang pa tveers af
EU for at undga, at produkter, der kan true sikkerheden, eksporteres ud af EU uden den ngdven-
dige kontrol. Bl.a. fastseetter dual use-forordningen faelles vurderingskriterier og feelles typer af

33 Grund- og naerhedsnotat til Folketingets Europaudvalg om forslag til Europa-Parlamentet og Radets forordning om screening
af udenlandske investeringer i Unionen og om ophaevelse af Europa-Parlamentets og Radets forordning (EU) 2019/452, KOM
(2024) 23, 2024.
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tilladelser samt en fzelles EU-liste over produkter med dobbelt anvendelse — den sakaldte kon-
trolliste (bilag ).

EU's kontrolliste indeholder en detaljeret oversigt over produkter og teknologier med dobbelt
anvendelse, som er underlagt eksportkontrol pa grund af deres potentiale til bade civil og militeer
anvendelse. Kontrollisten er opdelt i ti produktomrader (0-9). Flere af produktomraderne, f.eks.
"elektronik”, "telekommunikation og informationssikkerhed” og "sensorer og lasere”, omfatter
eller kan potentielt omfatte kvanteteknologi eller kvanteteknologiske produkter, som dermed
kraever tilladelse ifm. eksport ud af EU. Kontrollisten opdateres cirka en gang om aret i takt med
den teknologiske udvikling. Opdateringerne sker pa baggrund af konsensusvedtagelser i de mul-

tilaterale eksportkontrolregimer.

Multilaterale eksportkontrolregimer
Der er fire globale eksportkontrolregimer. Danmark er med i alle fire.

Australia Group
Etableret i 1985 for at forhindre spredning af kemiske og biologiske vdben gennem eksportkontrol med kom-
ponenter og produktionsudstyr hertil.

Missile Technology Control Regime
Stiftet i 1987 for at forhindre udbredelsen af missiler og missilteknologi gennem eksportkontrol af varer og
teknologier, der kan bruges til at udvikle missiler.

Nuclear Suppliers Group
Grundlagt i 1974 for at forhindre, at eksport af nukleare materialer, udstyr og teknologi bidrager til spredning
af kernevaben.

Wassenaar Arrangement

Etableret i 1996 for at fremme ansvarlighed blandt dets 42 medlemsstater i eksporten af vaben og dual use-
produkter for at forhindre, at de kan bruges til destabiliserende formal. Medlemmerne har bl.a. udarbejdet en
feelles liste over vaben og dual use-produkter, som skal underga eksportkontrol.

Dual use-forordningen indeholder desuden en liste (bilag 1V), der oplister de mest kritiske pro-
dukter og teknologier fra kontrollisten. Disse produkter og teknologier er underlagt seerligt
strenge eksportkontrolregler og kraever altid en eksporttilladelse — ogsa hvis eksporten sker mel-
lem EU-lande. En eksportgr vil derfor skulle gennemga bade kontrollisten (bilag 1) for at afgere,
om det relevante produkt eller den relevante teknologi er omfattet af eksportkontrol, samt bilag
IV for at afgare, om produktet/teknologien er omfattet af de skeerpede eksportregler. Produkter
og teknologi, som alene er omfattet af kontrollisten (bilag 1), og som skal overfgres inden for EU,
kreever ikke en eksporttilladelse.

Eksport inden for EU Eksport uden for EU
Ikke omfattet af EU's kontrolli- Ikke krav om eksporttilladelse
ste (bilag I) (medmindre der gzelder andre
regler, f.eks. catch-all-bestemmel-
ser eller sanktioner)

Ikke krav om eksporttilladelse

Omfattet af EU's kontrolliste

(bilag 1 Ikke krav om eksporttilladelse Krav om eksporttilladelse
Omfattet af EU's kontrolliste

(bilag 1) og listen over seerligt Krav om eksporttilladelse Krav om eksporttilladelse
kritiske produkter (bilag IV)

QUUEIGIC UL Ikke krav om eksporttilladelse Krav om eksporttilladelse

trolliste
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EU-medlemslande har mulighed for at indfere yderligere kontrolforanstaltninger pa ikke-liste-
farte produkter med dobbelt anvendelse, hvis det vurderes ngdvendigt af hensyn til den offent-
lige sikkerhed eller menneskerettigheder. | november 2024 havde 14 af de 27 EU-lande valgt at
benytte sig af denne mulighed, herunder Danmark.**

Saledes har man fra dansk side med eksportkontrolbekendtggrelsen indfert en national kontrol-
liste med fem konkrete dual use-produkter, der ikke er naevnt pa EU's kontrolliste, men som af
danske myndigheder, i samarbejde med andre EU- og partnerlande, vurderes at udgare en szerlig
sikkerhedsrisiko, herunder kvantecomputere. Produkterne pa den nationale kontrolliste er om-
fattet af krav om tilladelse ved eksport ud af EU, og ansggningsprocessen er tilsvarende den, der
geelder for produkter pa EU’s kontrolliste. Eksportkontrolbekendtgarelsen tradte i kraft den 1. juli
2024, og den nationale kontrolliste er optrykt som bilag 1. Listen er en detaljeret oversigt over
dual use-produkter, der for hvert produkt eller teknologi specificerer tekniske karakteristika.

Kvanteteknologi pa den nationale kontrolliste
Uddrag fra bilag 1 til bekendtggrelse nr. 694 af 29/05/2024

"4A906. Kvantecomputere og relaterede ‘elektroniske enheder’ og komponenter som falger:
a. Kvantecomputere, som folger:

1) Kvantecomputere, der understatter 34 eller flere, men feerre end 100, ‘fuldt kontrollerede’,
‘forbunde’ og 'fungerende’ 'fysiske qubits’, og som har en C-NOT-fejl pd mindre end eller lig
med 10

2)  Kvantecomputere, der understotter 100 eller flere, men feerre end 200, ‘fuldt kontrollerede’,
‘forbunde’ og 'fungerende’ 'fysiske qubits’, og som har en C-NOT-fejl pd mindre end eller lig
med 107,

3)  Kvantecomputere, der understatter 200 eller flere, men feerre end 350, 'fuldt kontrollerede’,
‘forbunde’ og 'fungerende’ 'fysiske qubits’, og som har en C-NOT-fejl pd mindre end eller lig
med 2 x 103"

Eksport af dual use-produkter, der er underlagt eksportkontrol, kraever tilladelse fra de danske
myndigheder. Kompetencen til at udstede eksporttilladelser ligger hos Erhvervsstyrelsen for sa
vidt angar dual use-produkter og -teknologier. Hvis en virksomhed gnsker at eksportere et dual
use-produkt, der star pa EU's kontrolliste eller den nationale kontrolliste, skal der saledes ansgges
om en eksporttilladelse fra Erhvervsstyrelsen, som vurderer hver ansggning individuelt. Hvis en
udfarsel vurderes at udggre en risiko, kan Erhvervsstyrelsen give afslag eller fastsaette specifikke
vilkar for eksporttilladelsen, f.eks. krav om interne kontrolprocedurer, rapportering af eksportan-
givelser, opbevaring af relevant dokumentation eller betingelser om, hvilke former for dokumen-
tation eksportgren skal fremvise.

Ud over de produkter og teknologier, der fremgar af EU's kontrolliste og den nationale kontrol-
liste, geelder der ogsa en sakaldt catch-all-bestemmelse for eksport til lande uden for EU. Denne
regel, der er bestemt i EU’'s dual use-forordning, giver myndighederne mulighed for at kraeve
eksporttilladelse for varer, der ikke er specifikt neevnt pa listerne, hvis der er en risiko for, at de
kan anvendes til udvikling og produktion af massegdeleeggelsesvaben, militeer anvendelse i
lande omfattet af en vabenembargo eller kraenkelse af menneskerettighederne. Hvis en eksportar
har grund til at misteenke, at en vare kan blive anvendt til et kritisk eller militeert formal, skal der
indgives en ansggning til Erhvervsstyrelsen. Derudover kan Erhvervsstyrelsen selv palaegge an-
sggningspligt i konkrete tilfaelde, hvor der vurderes at veere risiko for, at eksporten kan skade
international sikkerhed. Tilgangen ger det muligt at handtere nye og uforudsete trusler i takt
med den teknologiske udvikling og stiller samtidig krav til eksportagrernes agtpagivenhed og due
diligence. Eksportgrer skal aktivt vurdere potentielle risici ved deres eksport og indhente relevant
dokumentation, som ifm. ans@gningen skal indsendes til Erhvervsstyrelsen, der, baseret pa en
samlet risikovurdering af de indsendte oplysninger, vurderer, om der kan gives tilladelse.

34 Fglgende EU-lande har vedtaget en national kontrolliste: Belgien (delvist), Tjekkiet, Danmark, Kroatien, Letland, Litauen, Luxem-
bourg, Ungarn, Nederlandene, @strig, Rumaenien, Slovenien, Finland og Sverige, jf. Informationsmeddelelse C/2024/5881 af 2.
oktober 2024.
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For at understgtte eksportgrers vurdering af udenlandske kunder tilbyder Erhvervsstyrelsen en
mulighed for at fa foretaget et kundetjek. Ved et kundetjek vurderes det, om danske myndighe-
der har kritiske oplysninger om kunden, og eksportgren informeres om resultaterne. Kundetjek-
ket udfgres bl.a. med bistand fra efterretningstjenesterne og kan veere et veerdifuldt redskab i
arbejdet med at sikre compliance og beskytte teknologier mod uautoriseret anvendelse.

Fremtiden for eksportkontrol

EU-Kommissionen offentliggjorde i januar 2024 en hvidbog om eksportkontrol som led i en samlet pakke, der
skal styrke EU's gkonomiske sikkerhed og sikre en ensartet og effektiv eksportkontrol af dual use-produkter.
Hvidbogen fremhaever en raekke udfordringer ved det nuveerende eksportkontrolsystem, herunder manglende
koordination mellem EU-landene og begraensninger i den nuvaerende ordnings evne til hurtigt at tilpasse sig
nye sikkerhedsrisici. P& denne baggrund foreslar Kommissionen bl.a. at gere EU’s kontrolliste mere dynamisk
ved at tilfgje kritiske teknologier, der ikke n@dvendigvis kan opnas konsensus om i de eksisterende internatio-
nale kontrolregimer. Samtidig opfordres der til styrket koordination mellem nationale kontrollister, sa med-
lemslandenes indsats i hgjere grad harmoniseres. Danmark statter forslaget, idet det vurderes at ville skabe lige
vilkar for europeeiske virksomheder og @ge sikkerheden pé tvaers af medlemslandene.®®

Handelssanktioner

[ tilleeg til eksportkontrolreglerne er handelssanktioner et vigtigt redskab i reguleringen af handel
med kritiske produkter. Sanktioner kan palaegges af bade EU og FN og har til formal at forhindre,
at visse produkter, teknologier eller gkonomiske ressourcer nar frem til stater, virksomheder, or-
ganisationer eller personer, der udger en trussel mod international fred og sikkerhed. EU og FN
vedtager |gbende handelssanktioner mod et land, hvis landet — trods flere opfordringer til det
modsatte — fortsaetter med at overtreede internationale aftaler om f.eks. menneskerettigheder
eller brud pa vabenhvile. Sanktionerne kan omfatte totalforbud mod eksport af specifikke pro-
dukter, restriktioner pa visse sektorer, eller finansielle foranstaltninger som indefrysning af aktiver
og begraensning af finansielle transaktioner.

Nar sanktioner er geeldende, vil de ofte ogsa pavirke eksporten af varer, der normalt ikke kraever
tilladelse. | sa fald vil selv produkter, der ikke er opfart pa kontrollisterne, vaere underlagt ek-
sportrestriktioner. Den samlede liste over varer, som er underlagt eksportkontrol, kan derfor va-
riere, hvilket understreger vigtigheden af, at eksportgrer altid kontrollerer, om der er geeldende
sanktioner for det land, de eksporterer til, eller for den specifikke kunde, de handler med.

Et eksempel kunne vaere ved eksport af avanceret kvantesensorteknologi til et land, der er un-
derlagt en international vabenembargo. Hvis en eksporter bliver bekendt med, at teknologien
potentielt kunne anvendes til militaere formal, som f.eks. udvikling af avancerede vabensystemer
eller overvagningsudstyr til undertrykkelse af civilbefolkningen, vil myndighederne kunne kraeve
en eksporttilladelse, selvom produktet ikke er opfart pa hverken EU’s kontrolliste eller den nati-
onale kontrolliste. For danske eksportarer betyder det, at de bade skal forholde sig til de natio-
nale regler, herunder EU’s og den nationale kontrolliste, og til de sanktioner, som Danmark har
tilsluttet sig gennem EU eller FN.

Erhvervsstyrelsen administrerer reglerne om de dele af sanktionerne, som omhandler indefrys-
ning og eksportforbud for visse produkter, herunder dual use-produkter. Erhvervsstyrelsen vej-
leder desuden virksomheder om, hvordan sanktioner og eksportkontrol kan pavirke deres han-
del, og hvordan virksomhederne overholder reglerne.

7.3. Reguleringen i andre lande

Over de seneste ar har flere lande beveeget sig i retning af strengere og mere omfattende regu-
lering inden for eksportkontrol og investeringsscreening, herunder i form af nationale kontrolli-
ster. Denne udvikling ses i hgj grad at veere drevet af en stigende global opmaerksomhed pa de

35 Grund- og naerhedsnotat til Folketingets Europaudvalg om Europa-Kommissionens hvidbog om eksportkontrol, KOM (2024) 25
final, af 4. marts 2024.
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sikkerhedsrisici, der opstar, nar udenlandske aktarer far adgang til kritisk infrastruktur, kritisk tek-
nologi og forsvar. Hér spiller kvanteteknologi en central rolle, og det er tydeligt, at flere lande
har faet gjnene op for kvanteteknologiens strategiske betydning, hvilket gger behovet for kontrol
og beskyttelse pa omradet. Ved regulering forsgger flere lande at beskytte deres nationale sik-
kerhed og gkonomiske interesser ved at forhindre teknologileekage og ugnskede udenlandske
investeringer, der potentielt kan kompromittere kritisk infrastruktur eller strategiske sektorer. Ne-
denfor beskrives reguleringen pa investeringsscreening- og eksportkontrolomradet for en raekke
udvalgte sammenlignelige lande.

Tyskland

Tyskland har et af Europas mest omfattende investeringsscreeningsregimer, reguleret af uden-
rigshandelsloven (AuBenwirtschaftsgesetz) og udenrigshandelsbekendtgarelsen (AuBenwirtsch-
aftsverordnung (AWV)), som giver Forbundsministeriet for @konomiske Anliggender og Klima-
handling (Bundesministerium fiir Wirtschaft und Klimaschutz) befgijelse til at screene udenland-
ske investeringer, der kan pavirke nationale sikkerhedsinteresser. Screeningen daekker bade sek-
torspecifikke og tveersektorielle investeringer og er seerligt fokuseret pa kritisk infrastruktur og
falsomme teknologier. Tyskland er en del af EU's investeringsscreeningssamarbejde og har ogsa
nationale regler, der gar ud over EU's minimumskrav.

Den tyske eksportkontrol reguleres ligeledes af udenrigshandelsbekendtggrelsen (AWV) og fal-
ger EU’s dual use-forordning, herunder EU's kontrolliste. Tyskland har indfgrt en national kon-
trolliste, der i juli 2024 blev udvidet med en raekke nye teknologier, herunder kvantecomputere
og relaterede elektroniske samlinger, komponenter hertil samt understgttende teknologi og soft-
ware.

Frankrig

Frankrigs investeringsscreening reguleres af Code monétaire et financier (lov om moneteere og
finansielle anliggender) og administreres af Ministére de I'Economie et des Finances (gkonomi-
og finansministeriet). Frankrig er en del af EU's investeringsscreeningssamarbejde og har etable-
ret nationale investeringsscreeningsregler, seerligt inden for strategiske sektorer som forsvar,
energi og avanceret teknologi.

Eksportkontrollen i Frankrig felger EU's' dual use-forordning og anvender EU's kontrolliste over
produkter med dobbelt anvendelse. Frankrig har ligeledes indfgrt en national kontrolliste, der i
februar 2024 blev udvidet til at omfatte kvantecomputere og kvanteteknologi, tilhgrende elek-
troniske samlinger og komponenter samt software og teknologi designet eller modificeret til
udvikling eller produktion af kvantecomputere.

Storbritannien

Storbritanniens investeringsscreening er reguleret af National Security and Investment Act fra
2021, som giver regeringen befgjelser til at gennemga udenlandske investeringer, der kan ud-
gere en risiko for national sikkerhed. Screeningen fokuserer isaer pa sektorer som forsvar, energi
og avanceret teknologi. Efter Storbritanniens udtraeden af EU er landet ikke leengere omfattet af
EU’s regulering pa omradet, men har implementeret en screeningsordning, der ligner EU's sy-
stem.

Eksportkontrollen i Storbritannien handteres af Export Control Joint Unit (ECJU) under Depart-
ment for International Trade. Reglerne er baseret pa Export Control Order fra 2008, som regulerer
eksport af bade militeervarer og dual use-produkter. For eksport til visse allierede lande, herunder
EU-medlemslande og USA, kan der typisk opnas en eksporttilladelse ved at anvende en Open
General Export Licence (OGEL) med forudgaende registrering og opfyldelse af sarlige krav. Ek-
sport til andre lande kraever en individuel eksporttilladelse. | forleengelse af den britiske National
Quantum Strategy fra marts 2023 blev Export Control Order i marts 2024 udvidet til at omfatte
bl.a. kvantecomputere og relaterede elektroniske samlinger samt komponenter hertil.
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USA

USA's investeringsscreening administreres af Committee on Foreign Investment in the United
States (CFIUS), som vurderer udenlandske investeringer, der kan udggre en risiko for national
sikkerhed. Foreign Investment Risk Review Modernization Act (FIRRMA) fra 2018 styrkede CFIUS’
befgjelser, isaer i relation til investeringer i kritiske sektorer som teknologi, forsvar og infrastruk-
tur. CFIUS kan palaegge restriktioner eller blokere investeringer, nar det vurderes, at de udger en
trussel. | november 2024 indfarte USA et forbud mod visse investeringer i kinesiske teknologi-
virksomheder, der arbejder med avancerede teknologier, herunder kvanteteknologi. Forbuddet
traeder i kraft den 2. januar 2025.

Eksportkontrollen i USA er reguleret af Export Administration Regulations (EAR), som administre-
res af Bureau of Industry and Security (BIS) under U.S. Department of Commerce. For sa vidt
angar dual use-produkter geelder den nationale Commerce Control List (CCL). USA's eksportkon-
trolregler finder ekstraterritoriel anvendelse, hvilket betyder, at reglerne ogsa geelder uden for
USA's graenser, nar eksporttransaktioner involverer amerikanske produkter, teknologi eller kom-
ponenter. | september 2024 indferte USA eksportkontrol pa bl.a. kvantecomputere, tilknyttet ud-
styr, komponenter, materialer, software og teknologi relateret til udvikling og vedligeholdelse af
kvantecomputere. Med loveendringen blev der ogsa indfart en ny licensfritagelse — Implemented
Export Controls (IEC) — der betyder, at eksport og reeksport til og fra lande, der har implementeret
tilsvarende nationale kontroller for de relevante varer, ikke kraever en licensansggning. For Dan-
mark, der har indfert eksportkontrol pa de samme produkter som USA, betyder det, at visse
amerikanske produkter kan eksporteres til Danmark uden krav om eksporttilladelse.

Japan

Japans investeringsscreening er reguleret under Foreign Exchange and Foreign Trade Act (FEFTA),
og administreres af Ministry of Economy, Trade and Industry (METI). Screeningsordningen foku-
serer pa investeringer i strategisk vigtige sektorer sasom forsvar, teknologi og kritisk infrastruktur,
der kan pavirke landets nationale sikkerhed. | 2020 udvidede Japan omfanget af screening, sa
flere sektorer og investeringstyper nu kraever forhandsgodkendelse.

Eksportkontrollen i Japan er ogsa reguleret af FEFTA og omfatter regler for eksport af dual use-
varer, -teknologi og -software. | september 2024 blev listen over eksportkontrollerede varer ud-
videt til at omfatte en reekke nye kritiske teknologier, herunder kvantecomputere. Kvantekrypto-
grafi samt lasere og optiske sensorer var allerede omfattet. Japans eksportkontrolsystem er des-
uden karakteriseret ved deltagelse i flere multilaterale eksportkontrolregimer, hvilket sikrer ko-
ordination med internationale standarder.

Sammenfatning

| Danmark har man med investeringsscreeningsloven og den nationale kontrolliste taget proak-
tive skridt for at styrke beskyttelsen af kritiske teknologier, herunder kvanteteknologi. Initiati-
verne afspejler en gget bevidsthed om de sikkerhedsmaessige aspekter forbundet med kvante-
teknologi. Internationalt observeres en lignende udvikling. Gennemgangen af reguleringen i
Tyskland, Frankrig, Storbritannien, USA og Japan viser en feelles indsats for at beskytte national
sikkerhed i relation til kvanteteknologi. Pa tveers af de undersggte lande ses eksempler pa nyere
regulering af udenlandske investeringer samt loveendringer, der skaerper den nationale kontrol
med eksport af kvanteteknologi. Alle landene har indfert nationale kontrollister, der omfatter en
eller flere typer kvanteteknologi. Tilsvarende tiltag ses hos andre sammenlignelige lande, sdsom
Nederlandene, Spanien og Canada, mens EU arbejder pa at harmonisere medlemslandenes
screeningsprocedurer og eksportkontrol yderligere. Dette peger pa, at sadanne foranstaltninger
er blevet et grundvilkar i et geopolitisk klima, hvor kontrol med avancerede teknologier i stigende
grad er ngdvendig for at beskytte nationale og allieredes sikkerhedsinteresser. Regler for inve-
steringsscreening og eksportkontrol er saledes blevet en integreret del af de markedsvilkar, som
kvantevirksomheder opererer under, ogsa pa globalt plan.
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7.4. Analyse af geldende regulatoriske rammer

Danmark er som en lille, aben gkonomi afhaengig af udenlandske markeder og global samhandel,
herunder muligheden for at modtage udenlandske investeringer og foretage investeringer i ud-
landet. Udenlandske investeringer i Danmark er grundleeggende gavnlige for erhvervslivet og det
danske samfund som helhed, da de ikke kun bringer ngdvendig kapital, men ogsa indebaerer
adgang til veerdifuld viden, som understgtter teknologiudvikling og innovation.

| de senere ar er der imidlertid opstaet en tendens til, at udenlandske investeringer i EU i stigende
grad malrettes mod strategiske aktiver, hvor investoren opererer under statslig indflydelse. |
nogle tilfeelde er disse investeringer en del af en erklaeret strategi fra regeringen i det pageel-
dende land, hvor investeringer i udlandet anvendes til at styrke deres sikkerhedspolitiske position
pa den globale scene. Udenlandske investeringer i danske virksomheder eller kritisk infrastruktur
kan dermed have bagvedliggende ikke-kommercielle, strategiske hensigter.

Observationer om potentielle fremtidige regulatoriske udfordringer

For at imgdega disse trusler er der etableret sikkerhedsrelaterede regulatoriske rammer, herun-
der investeringsscreenings- og eksportkontrolregler. Mens disse rammer er ngdvendige for at
forhindre teknologilaekage og beskytte mod sikkerhedstrusler, medfarer de ogsa visse udfordrin-
ger for danske kvantevirksomheder. PA Consulting har sammenfattet de perspektiver og erfarin-
ger, som rapportens respondenter har bidraget med, samt egne vurderinger i fglgende observa-
tioner, som allerede bestar eller vurderes at kunne opsta inden for en arraekke pa 5-10 ar.

Et aspekt, der af visse respondenter er blevet omtalt som en eksisterende udfordring, og som
vurderes at komme til at fylde mere hos kvantevirksomhederne i takt med, at antallet af ansag-
ninger pa kvanteomradet @ges, er den kompleksitet og administrative byrde, som virksomhe-
derne mader ved efterlevelse af reglerne og processerne, der er forbundet hermed. At opna for-
staelse for reglerne og ansggningsprocesserne for investeringsgodkendelser og eksporttilladel-
ser kan veere tids- og ressourcekraevende, hvilket vurderes at kunne pavirke isser mindre virk-
somheder og startups, der maske ikke har de nadvendige kompetencer eller ressourcer. Nogle
respondenter har omtalt sagsbehandlingstider, der er la&engere end gnsket, som en eksisterende
udfordring, der kan haemme virksomhedernes evne til hurtigt at reagere pa markedsmuligheder
og indga internationale samarbejder.

Manglende harmonisering af regler og procedurer mellem lande er ligeledes af visse responden-
ter blevet naevnt som et aspekt, der kan skabe ulige konkurrencevilkar og stille danske kvante-
virksomheder ringere ift. lignende udenlandske virksomheder. Forskelle i reguleringsniveau og -
tilgang mellem lande kan betyde, at udenlandske investeringer og talent i hgjere grad s@ger mod
lande, der tilbyder mere favorable rammevilkar, hvilket potentielt kan sveekke Danmarks position
inden for kvanteteknologi. Ogsa fraveeret af reciprocitet i handelsrelationerne — f.eks. mellem
Danmark og Kina — er blevet naevnt som et forhold, der skaber en asymmetri i regulering og
markedsadgang og en skeevvridning i konkurrencen, og som vurderes at have potentiale til at
begraense eller heemme danske kvantevirksomheders globale position.

Det er PA Consultings vurdering, at fremtidige regulatoriske udfordringer ogsa kan omfatte be-
hovet for Igbende at tilpasse reglerne til den hastige teknologiske udvikling, sa der sikres en
hensigtsmaessig og tidssvarende beskyttelse af nationale interesser. Pa eksportkontrolomradet,
eksempelvis, kunne en mulig udfordring vaere, at eksisterende regulering risikerer at blive forael-
det, hvis kontrollister m.m. ikke holdes opdaterede, sa nye teknologier og anvendelser daekkes.
Tilsvarende kunne der pa investeringsscreeningsomradet eksempelvis opsta spgrgsmal om,
hvorvidt en bred formulering risikerer at inkludere teknologier eller anvendelser, der kun udger
en begreenset sikkerhedsrisiko. Eksemplerne peger pa et behov for lgbende at sikre, at regule-
ringen til stadighed rammer den rette balance i lyset af teknologisk og sikkerhedsmaessig udvik-
ling.
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Anbefalinger til forbedringstiltag

Reguleringen skal understgtte den videre udvikling af det kvanteteknologiske omrade uden at
udfordre national sikkerhed. Det kraever at reguleringen pa omradet finder den rette balance
mellem hensynet til national sikkerhed pa den ene side og behovet for abenhed og internationalt
samarbejde pa den anden side. Pa baggrund af egne og respondenters vurderinger og observa-
tioner, og i lyset af den kvanteteknologiske udvikling, der af forskningsmiljget forventes inden
for de naeste 5-10 ar, har PA Consulting identificeret fem anbefalinger til, hvordan reguleringen
og den regulatoriske proces kan indrettes mhp. at imgdega potentielle udfordringer.

1.

Lebende tilpasning af reguleringen

Lebende opdatering af reglerne pa omradet i takt med kvanteteknologiske fremskridt
vurderes at vaere afggrende for at sikre den rette regulatoriske balance. F.eks. kan graen-
seveerdierne pa den nationale kontrolliste med den teknologiske udvikling risikere blive
foreeldede og skulle opdateres til den nye teknologiske virkelighed. Mulighederne for at
etablere mekanismer til Igbende opdatering af lovgivningen kan undersgges. Det kunne
f.eks. veere i form af en tveerfaglig ekspertgruppe, der overvager teknologiske fremskridt
og leverer strategisk radgivning om ngdvendige justeringer af lovgivningen, sa regule-
ringen til stadighed er relevant og effektiv, samt rammer den rette balance mellem sik-
kerhed og innovation i takt med den kvanteteknologiske udvikling.

@get transparens om regler, krav og processer

For at sikre, at virksomheder kan navigere effektivt i regler og processer, kan det under-
s@ges, om der er muligheder for at gge transparensen omkring geeldende regler. Det
kunne f.eks. veere gennem lettilgeengelige vejledninger og informationsmateriale, spe-
cifikt rettet mod kvantevirksomheder, der hjaelper virksomhederne med at navigere i det
komplekse regulatoriske landskab og forsta, hvilke processer de gar ind i. Myndighe-
derne kan ogsa overveje, om uddannelsesinitiativer og @get radgivning, iseer malrettet
sma og mellemstore virksomheder, vil kunne stgtte kvantevirksomhederne i deres ar-
bejde med at efterleve reglerne. Ved at styrke virksomhedernes kapacitet til at navigere
i regulering og processer er der potentiale for at bidrage til at styrke virksomhedernes
evne til at handle hurtigt og korrekt, nar nye markedsmuligheder opstar, og reducere
risiko for utilsigtede overtraedelser. Det vil ogsa potentielt medfare en starre forstaelse
fra virksomhedernes/ansggernes side ift. processuelle udfordringer, ventetider osv.
Samlet set vurderes gget transparens at kunne styrke tilliden mellem virksomheder og
myndigheder.

Styrket dialog mellem myndighederne og kvanteindustri

Der kan kigges pa mulighederne for at etablere en teettere og lgbende dialog mellem
myndigheder og industrien, der kan adressere konkrete og praktiske udfordringer i an-
vendelsen af reguleringen. Det kunne f.eks. ske ved etablering af faste fora (eller anven-
delse af ét af de eksisterende) eller strukturerede feedbackmekanismer. En styrket dialog
ses at kunne bidrage til at sikre, at reguleringen og dens handhaevelse fungerer i praksis
uden at veere ungdig byrdefuld, f.eks. ved at dele erfaringer om, hvordan lov- og sikker-
hedskrav kan implementeres i virksomhedernes arbejde. Styrket dialog ses ogsa at
kunne give input til behov for lovtilpasning (jf. anbefaling 1) samt bidrage til mere trans-
parens om regler og processer (jf. anbefaling 2).

Sikre effektivt sagsbehandlingsniveau

Der er tale om en ny og kompleks teknologi samt et forholdsvist nyt reguleringsomrade,
hvilket kan ggre administrationen heraf udfordrende. Myndighederne kan overveje at
kigge pa, hvorvidt/hvordan det nuveerende niveau for sagsbehandling og adressering af
sikkerhedsrisici kan fastholdes — og hvis muligt styrkes — i takt med et forventeligt sti-
gende antal ansggninger fra kvantevirksomheder. Mere forudsigelige sagsbehandlings-
tider vurderes at have potentiale til at forbedre virksomhedernes evne til hurtigt at rea-
gere pa markedsmuligheder og indga samarbejder.
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5.  Fuld harmonisering af EU-regler
Arbejde aktivt for fuld harmonisering af investeringsscreening og eksportkontrol pa EU-
niveau. Feelles standarder og praksis pa omradet vurderes at have potentiale til at redu-
cere ulige konkurrencevilkar samt bidrage til en steerkere og mere effektiv beskyttelse af
kvanteteknologi pa tveers af landegraenser.

Ovenstaende anbefalinger vurderes at kunne bidrage til at imgdega de identificerede observati-
oner og potentielle udfordringer samt skabe forudsaetningerne for en afbalanceret regulering,
der understatter videre udvikling af kvanteomradet uden at ga pa kompromis med sikkerheden.

GRS Anbefalinger til fremtidig regulering

regulatoriske udfordringer
Behov for at tilpasse reglerne til den teknologi- | Undersage mulighederne for at etablere mekanismer til lg-
ske udvikling. bende opdatering af reguleringen, f.eks. gennem en tveerfag-
lig ekspertgruppe, der overvager teknologiske fremskridt og
rddgiver om ngdvendige justeringer af lovgivningen.

Komplekse og ressourcekraevende efterlevel- | Overveje mulighederne for at gge transparensen omkring de
seskrav. geeldende regler og krav, f.eks. gennem lettilgaengelige vej-
ledninger samt stgtte virksomhederne i deres compliance-
arbejde via uddannelsesinitiativer og radgivning.

Balance mellem beskyttelse af national sikker- | Unders@ge mulighederne for at styrke dialogen mellem myn-
hed og fremme af internationalt samarbejde. digheder og kvanteindustri, der kan adressere konkrete og
praktiske udfordringer i anvendelsen af reguleringen.
Sagsbehandlingstider, der er lzengere end @n- | Undersgge mulighederne for, hvorvidt/hvordan det nuvee-
sket. rende sagsbehandlingsniveau kan fastholdes — og hvis mu-
ligt styrkes — i takt med et forventeligt stigende antal anseg-
ninger fra kvantevirksomheder.

Ikke fuld harmonisering af regler og procedurer. | Arbejde aktivt for fuld harmonisering af investeringsscree-
ning og eksportkontrol pa EU-niveau.
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