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Kaere laeser

Vi har skrevet denne quick-guide til dig, som er revisor, ekstern bog-
holder, serviceprovider, skatterddgiver, ejendomsmaegler eller kunst-
handler. Sa er du nemlig omfattet af hvidvaskloven og forpligtet til at
vurdere din virksomheds risiko for at blive misbrugt til hvidvask og
finansiering af terrorisme. Denne risikovurdering skal laegges til grund
for de skriftlige politikker, forretningsgange og kontroller, som du skal
indrette din virksomhed med.

Guiden er skrevet pa den made, at du kan felge tre trin i udarbejdel-
sen af din risikovurdering. Nar du falger de tre trin, vil du vide, hvilke
krav der stilles til din risikovurdering. Guiden gengiver nemlig de
krav, som er fastsat i hvidvaskloven. De tre trin vil samtidig hjeelpe
dig godt pa vej til at vide, hvordan du kan gribe udarbejdelsen af
risikovurderingen an.

Det er vigtigt, du er opmaerksom pa, at guiden kun kan hjeelpe dig
pa vej. Din risikovurdering skal udarbejdes pa baggrund af din
virksomhed, som kun du kender fuldt ud.

Du er selv ansvarlig for at kende til og leve op til alle regler og pligter
i hvidvaskloven.

Venlig hilsen

Erhvervsstyrelsens Hvidvasktilsyn

Sédan udarbejder du en risikovurdering
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Hvad er hvidvask
og terrorfinansiering?

Hvidvask er et forsgg pa at skjule, at indtaegter stammer fra en kriminel
handling som f.eks. skatte- og momsunddragelse, underslaeb, salg af narko-
tika, mandatsvig, afpresning, tyveri, rgveri, menneske- eller vdbensmugling.
Formalet med hvidvask er at fa ulovligt udbytte fra en kriminel handling til
at se ud som om, at det er erhvervet pa lovlig vis.

Finansiering af terrorisme er kendetegnet ved at veere mindre overfarsler af
penge til lande eller geografiske omrader, hvor der er terroraktivitet. Formalet
er at finansiere terroraktiviteter i de lande, hvor midlerne overfgres til. Terror-
finansiering sker oftest med midler, der er erhvervet pa lovlig vis.

Hvidvask og terrorfinansiering er derfor to vidt forskellige forbrydelser, som
skal risikovurderes og forebygges forskelligt.

Derfor skal du lave en
risikovurdering

Som revisor, ekstern bogholder, serviceprovider, skatteradgiver, ejendoms-
maegler og kunsthandler udbyder du ydelser, som kan medbvirke til hvidvask
og terrorfinansiering. Derfor skal du lave en risikovurdering, som afdaekker,
hvor din virksomhed er udsat for at blive misbrugt. P4 den baggrund kan
du nemlig indrette din virksomheds politikker, forretningsgange og kontroller
effektivt og malrettet til at forebygge risikoen for at blive misbrugt og ikke
mindst til at bekeempe hvidvask og terrorfinansiering.

Sédan udarbejder du en risikovurdering
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Din opmaerksomhed er vigtig

Du har en vigtig opgave i bekaempelsen af hvidvask og terrorfinansiering. Din
opmarksomhed er vigtig, fordi du har mulighed for at opdage hvidvask og
terrorfinansiering, som f.eks. bankerne enten overser eller ikke har mulighed
for at opdage. Som revisor, ekstern bogholder, serviceprovider, skatterad-
giver, egendomsmaegler og kunsthandler kan du veere naermere dine kunders
aktiviteter, som kan pege pa forhold, der kan vaere relateret til hvidvask og
terrorfinansiering.

Bekaempelsen af hvidvask og terrorfinansiering er et faelles samfundsansvar,
og der er behov for, at alle de omfattede virksomheder er opmaerksomme
inden for sit fagomrade.

Nar du har udarbejdet en risikovurdering af din virksomhed, ved du, hvor du
skal veere seerlig opmaerksom. Med en risikovurdering i handen er du derfor
kleedt pa til at opdage misteenkelige aktiviteter - og dermed til at bekeempe
hvidvask og terrorfinansiering.

Sédan udarbejder du en risikovurdering



ERHVERVSSTYRELSEN

Sadan udarbejder du en risikovurdering



ERHVERVSSTYRELSEN

Sadan ger du

I en risikovurdering skal du vurdere din virksomheds iboende risiko for at blive
misbrugt til hvidvask og terrorfinansiering. Det vil sige den risiko, din virksom-
hed er fadt med, for du har indfert politikker, forretningsgange og kontroller,
som begraenser denne risiko.

For at kunne vurdere din virksomheds iboende risiko, skal du have et overblik
over din virksomheds forretningsmodel. P4 den baggrund kan du identificere
og vurdere, hvor din virksomhed er udsat for at blive misbrugt.

Du kan falge tre trin i udarbejdelsen af en risikovurdering. Risikovurderingen
skal udarbejdes skriftligt og omfatte alle tre trin for at leve op til hvidvask-
loven.

Pa de naeste sider gennemgas de tre trin.

TRIN 1

Beskrivelse af din virksomheds forretningsmodel  s. 7

TRIN 2
Identificering og vurdering af risikofaktorer s. 15
TRIN 3
Sammenfattende vurdering s. 26

Sédan udarbejder du en risikovurdering
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TRIN 1

Beskrivelse
af din virksomheds
forretningsmodel

For at kunne vurdere din virksomheds iboende risiko for
at blive misbrugt til hvidvask og terrorfinansiering, skal du
beskrive din forretningsmodel.

Beskrivelsen af din virksomheds forretningsmodel skal omfatte:

1. De kundetyper, som din virksomhed har,

2. de produkter, tjenesteydelser og transaktioner, som din virksomhed
tilbyder kunderne,

3. din virksomheds leveringskanaler til at tilbyde produkterne
og udfare tjenesteydelserne, og

4. lande eller geografiske omrader, hvor din virksomheds forretnings-
aktiviteter udaves.

Det er vigtigt, at du beskriver din forretningsmodel grundigt. Kun séddan kan
du identificere alle risikofaktorer i din forretningsmodel.

Sédan udarbejder du en risikovurdering
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TRIN 1

1. Kundetyper

Nar du skal beskrive din virksomheds kundetyper, skal du gruppere kunderne i
forskellige typer af kunder. Du skal derfor ikke beskrive konkrete kundeforhold.

Vieer opmeaerksom pd, at du i risikovurderingen af din virksomhed skal
beskrive og vurdere dine kundetyper pd et overordnet plan. Dette md
ikke forveksles med den risikovurdering af dine individuelle kunder,
som du skal foretage i forbindelse med dine kundekendskabsprocedurer.

Du skal kun beskrive eksisterende kundetyper. Derfor skal du veere opmeerk-
som pa ikke at beskrive kundetyper, som din virksomhed ikke laengere har
eller endnu ikke har haft.

Du kan tage udgangspunkt i din virksomheds kundeliste, hvor du kan grup-

pere dine kunder.

I din beskrivelse kan du f.eks. forholde dig til felgende spargsmal:
Hvor mange kunder har din virksomhed?
Hvilke brancher er dine kunder beskaeftiget inden for?

Hvor stor en del af din virksomheds kunder er virksomheder?

Hvor stor en del af virksomhedskunderne er enkeltmands-
virksomheder?

Hvor stor en del er selskaber, herunder ApS, IVS, A/S, SMBA mv.,
og hvad er fordelingen imellem disse?

Hvor stor en del er nyligt stiftede virksomheder?
Hvor mange medarbejdere har virksomhedskunderne?
Hvor stor omsaetning har virksomhedskunderne?

Har din virksomhed virksomhedskunder, som er kontantbaserede,
herunder virksomheder, som tager imod kontanter?

Sédan udarbejder du en risikovurdering
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Hvor stor en del af din virksomheds kunder er fysiske personer?
Hvilken alder har kunderne?
Hvilken beskaeftigelse har kunderne?
Hvor hgj indkomst har kunderne?

Hvor lzenge forbliver kunderne kunder i din virksomhed?

Har din virksomhed kunder, som er politisk eksponerede, eller nzert sta-
ende eller neer samarbejdspartner til en politisk eksponeret person [PEP]*?

Er der gvrige kendetegn eller seerlige egenskaber, som overordnet gar sig
geeldende for en eller flere grupper af virksomhedens kunder?

Vaer opmaerksom pa, at listen over undersggelsesspargsmal ikke er
udtemmende og udelukkende er til inspiration. Du er selv ansvarlig
for at fastlaegge de ngdvendige undersagelsesspargsmal til en til-
straekkelig beskrivelse af din virksomheds kundetyper.

L En politisk eksponeret person [PEP] er en person, der bestrider et scerligt offentligt tillids-
hverv, og derfor kan veere modtagelig for bestikkelse eller anden korruption. Se Finanstil-
synets liste over personer, som er PEP i Danmark. Opmeaerksomheden geelder dog ogsd neert-
staende eller neere samarbejdspartnere til en PEP. Lces herom ( Finanstilsynets vejledning.

Sédan udarbejder du en risikovurdering
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TRIN 1

2. Produkter, tjenesteydelser og
transaktioner

Nar du skal beskrive din virksomheds produkter, tjenesteydelser og transak-
tioner, skal du for hver ydelse uddybe:

Hvad ydelsen bestar af, og

i hvor stort et omfang den udbydes [f.eks som en procentdel af alle de
ydelser, din virksomhed udbyder].

Det er vigtigt, at du uddyber alle de ydelser, som din virksomhed udbyder.

Du skal kun beskrive ydelser, som din virksomhed udbyder. Du skal derfor ikke
beskrive ydelser, som din virksomhed ikke lzengere udbyder eller endnu ikke
har udbudt.

Veer opmaerksom p3, at listen over undersggelsesspgrgsmal ikke er
udtemmende og udelukkende er til inspiration. Du er selv ansvarlig
for at fastlaegge de ngdvendige undersagelsesspargsmal til en til-
streekkelig beskrivelse af din virksomheds produkter, tjenesteydelser
og transaktioner.

Sédan udarbejder du en risikovurdering 10
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TRIN 1

3. Leveringskanaler

Nar du skal beskrive din virksomheds leveringskanaler, skal du beskrive,
hvordan din virksomhed far nye kunder, og hvordan din virksomhed leverer
sine produkter, tjenesteydelser og transaktioner til kunderne.

Det er vigtigt, at du beskriver alle din virksomheds leveringskanaler. Du skal
kun beskrive de leveringskanaler, som din virksomhed ger brug af. Du skal

derfor ikke beskrive leveringskanaler, som din virksomhed ikke laengere ger
brug af eller endnu ikke har gjort brug af.

I din beskrivelse kan du f.eks. forholde dig til felgende spargsmal:

Hvordan far din virksomhed nye kunder?
Hvordan tager en ny kunde kontakt til din virksomhed?
Indledes kundeforhold med eller uden fysisk kontakt?

Indledes kundeforhold via kanaler eller netveerk, og hvordan er
din tillid til disse kanaler eller netvaerk?

Hvordan leverer din virksomhed sine produkter, tjenesteydelser og
transaktioner til sine kunder?

Leveres din virksomheds produkter, tjenesteydelser og transaktioner
fysisk?

Indledes kundeforhold med eller uden fysisk kontakt?

Leveres din virksomheds produkter, tjenesteydelser og transaktioner
elektronisk pr. e-mail eller via en digital platform?

Sédan udarbejder du en risikovurdering 11



ERHVERVSSTYRELSEN

TRIN 1

Har din virksomhed kunder, som du hverken har mgdt i forbindelse
med indgdelsen af kundeforholdet eller ved leveringen af din virk-
somheds produkter, tjenesteydelser og transaktioner?

Veer opmaerksom pa, at listen over undersggelsesspgrgsmal ikke er
udtemmende og udelukkende er til inspiration. Du er selv ansvarlig
for at fastleegge de nadvendige undersggelsesspargsmal til en til-
straekkelig beskrivelse af din virksomheds leveringskanaler.

Sédan udarbejder du en risikovurdering 12
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4. Lande og geografiske omrader

Nar du skal beskrive de lande og geografiske omrader, hvor din virksomhed
udaver sine forretningsaktiviteter, skal du beskrive den geografiske placering
af dine kunder og kundernes reelle ejere. Du skal bade beskrive, hvor de geo-
grafisk er placeret, og hvor de har relevante erhvervsmaessige og personlige
relationer til.

Det er vigtigt, at du beskriver alle de lande og geografiske omrader, hvor
din virksomheds forretningsaktiviteter udaves. Du skal kun beskrive de lande
og geografiske omrader, hvor din virksomheds forretningsaktiviteter udgves.
Du skal derfor ikke beskrive de lande og geografiske omrader, hvor din virk-
somhed ikke leengere har eller endnu ikke har haft forretningsaktiviteter.

I din beskrivelse kan du f.eks. forholde dig til felgende spargsmal:

Hvor i Danmark er din virksomheds kunder baseret?

Har din virksomhed kunder i udlandet, og i givet fald hvor?

Har din virksomhed virksomhedskunder med reelle ejere i udlandet,
og givet fald hvor?

Har din virksomhed kunder, som har erhvervsmaessige eller personlige
relationer til udlandet, og i givet fald hvortil?

Veer opmaerksom p3, at listen over undersggelsesspargsmal ikke er
udtemmende og udelukkende er til inspiration. Du er selv ansvarlig
for at fasteegge de ngdvendige undersagelsesspargsmal til en til-
straekkelig beskrivelse af de lande og geografiske omrader, hvor din
virksomhed udgver sine forretningsaktiviteter.

Sédan udarbejder du en risikovurdering 13
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== TRIN 2

Identifikation
og vurdering af risici

Nu har du beskrevet din virksomheds forretningsmodel og
kan ga videre til Trin 2. I Trin 2 skal du analysere, hvor din
virksomhed er udsat for at blive misbrugt til hvidvask og
terrorfinansiering.

Du skal identificere og vurdere risikofaktorer forbundet med din
virksomheds:

1. Kundetyper

2. Produkter, tjenesteydelser og transaktioner

3. Leveringskanaler

4. Lande og geografiske omrader

Sédan udarbejder du en risikovurdering 15
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TRIN 2

Sadan

goer du

For hvert af ovenstdende punkter, der tilsammen udger din virksomheds for-
retningsmodel, skal du:

Undersgge om der er faktorer, som pavirker din virksomheds risiko
for at blive misbrugt til hvidvask og terrorfinansiering.

Vieer opmeerksom pd, at du skal vurdere din virksomheds iboende
risiko for at blive misbrugt. Det vil sige den risiko, din virksomhed er
fedt med, inden du har indfert politikker, forretningsgange og kon-
troller til at begreense risikoen. Det betyder, at du feks. ikke skal
tage hgjde for dine kundekendskabsprocedurer, ndr du vurderer din
virksomheds risiko.

Vieer opmeerksom pd, at du skal forholde dig til risikoen for hvidvask
og for terrorfinansiering separat, da de har forskellige kendetegn og
risici. Du skal derfor for dine kundetyper, produkter, tienesteydelser og
transaktioner, leveringskanaler samt lande og geografiske omrdder,
farst vurdere risikoen for hvidvask og derncest vurdere risikoen for ter-
rorfinansiering.

Inddrage relevante kilder i din vurdering.

Veer opmeerksom pa, at du skal dokumentere din risikovurdering ved
at inddrage kilder, som er relevante for din virksomhed. Se kilderne
pd side 17 og 18.

Vurdere ud fra stgrrelsen og karakteren af faktorerne, om disse hver
iseer udger en lav-, mellem eller hgj risiko for din virksomhed.

Du kan idin veegtning af risikofaktorer f.eks. leegge veegt pd, hvor sand-
synligt det er, at din virksomhed bliver misbrugt, og hvad konsekven-
sen er af, at din virksomhed bliver misbrugt.

Sédan udarbejder du en risikovurdering
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TRIN 2

Kilder, som du skal inddrage

Dine kilder:

Din virksomheds egen viden og erfaring fra indsamlede data, kunde-
kendskab, efterspurgte produkter mv.

Eksterne kilder, som du skal inddrage:

Hvidvasklovens bilag 2 og 3 opregner risikofaktorer, der kan pavirke din
virksomheds risiko [faktorerne i bilag 2 kan indebaere en begreenset risiko,
mens faktorerne i bilag 3 kan indebaere en forhgjet risiko].

Den nationale risikovurdering af hvidvask i Danmark udsendt af
Hvidvasksekretariatet?.

National risikovurdering af terrorfinansiering i Danmark udsendt af
Politiets Efterretningstjeneste [PET].

Rapport fra EU-kommissionen om vurdering af de risici for hvidvask af
penge og finansiering af terrorisme, der pavirker det indre marked og
vedrgrer graenseoverskridende aktiviteter [den supranationale risiko
vurdering].

Du kan finde links til disse kilder pG Finanstilsynets og PET's hjemmeside.

Du skal inddrage samtlige af disse kilder. Hvis det f.eks. ifalge en af
kilderne beskrives, at der er en hgj risiko ved en kundetype, som du
har i din virksomhed, skal du inddrage denne risikovurdering i din
vurdering. Hvis du vurderer, at risikoen for denne kundetype er an-
derledes i din virksomhed, skal du begrunde, hvorfor du afviger
fra denne kilde i din vurdering.

2 Den nationale risikovurdering af hvidvask kan findes pd erhvervsstyrelsen.dk

Sédan udarbejder du en risikovurdering
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TRIN 2

Eksterne kilder, som du skal inddrage, hvis de er relevante:

National risikovurdering af terrorfinansiering pa non-profit omradet i
Danmark.

Information udsendt af FATF, EBA og brancheorganisationer.
Landerapporter om korruption mv.
Information fra troveerdige offentlige eller kommercielle kilder.

Du kan finde links til disse kilder pG Finanstilsynets og PET's hiemmeside.

Du skal forholde dig til samtlige af disse kilder. Du skal dog kun ind-
drage kilderne, hvis de er relevante for din virksomhed. Kilderne er
relevante for din virksomhed, hvis de f.eks. behandler de kundetyper
eller ydelser, som din virksomhed har i sin forretningsmodel.

Sédan udarbejder du en risikovurdering 18
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TRIN 2

1. Risikofaktorer forbundet med Kundetyper

Du skal undersgge, om din virksomhed har kundetyper, som pavirker din virksom-
heds risiko for at blive misbrugt til hvidvask og terrorfinansiering.

Du skal tage udgangspunkt i din beskrivelse af din virksomheds kundetyper fra Trin 1.

Det er vigtigt, at du far identificeret og vurderet alle risikofaktorer, som er forbundet
med din virksomheds kundetyper. Du skal veegte risikofaktorerne i lav-, mellem eller
hgj risiko afhaengigt af, hvor sandsynligt det er, at din virksomhed bliver misbrugt, og
hvad konsekvensen af dette vil vaere. P4 den made kan du fa et overblik over, hvordan
din virksomhed er udsat.

Du kan f.eks. forholde dig til:

Om din virksomhed har virksomhedskunder.

Se den nationale risikovurdering af hvidvask i Danmark udsendt af Hvidvask-
sekretariatet, hvori du bl.a. kan laese om risikoen ved legale virksomheds-
konstruktioner.

Dine kunders adfeerd og omdgmme, herunder om du har viden om eller grund til
at formode, at dine kunder er eller kan veere involveret i mistaenkelige eller ulov-
lige aktiviteter.

Om din virksomheds kunder har forbindelse til en sektor, der er forbundet med
hgj risiko for hvidvask eller terrorfinansiering.

Se den nationale risikovurdering af hvidvask i Danmark, hvori det fremgar,
at bestemte sektorer er udsat for hvidvask.

Se den nationale risikovurdering af terrorfinansiering, hvori det fremgar,
at bestemte sektorer er udsat for terrorfinansiering.

Sédan udarbejder du en risikovurdering 19
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TRIN 2

Om din virksomheds eventuelle virksomhedskunder tager imod kontant-
betalinger.

Se den nationale risikovurdering af hvidvask i Danmark.
Om din virksomhed har kunder, der er politisk eksponerede personer [PEP].

Se Finanstilsynets PEP-liste, hvor du kan finde alle politisk
eksponerede personer i Danmark.

Se Vejledning til reglerne om politisk eksponerede personer, hvori
det fremgar, hvordan du skal forholde dig til politisk eksponerede
personer i udlandet.

Om din virksomhed har kunder, som er neertstdende eller nzer samarbejds-
partner til en politisk eksponeret person.

Se Vejledning til reglerne om politisk eksponerede personer, hvori det
fremgar, hvem der skal anses for at veere naertstaende eller naer sam-
arbejdspartner. Disse skal du nemlig identificere, fordi de kan drage
fordel af eller blive misbrugt til hvidvask.

Husk at inddrage alle relevante kilder fra kildeoversigten pa side 17
og 18. Du er selv ansvarlig for at inddrage de kilder, som er relevante
for din virksomhed.

Sédan udarbejder du en risikovurdering 20
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TRIN 2

2. Risikofaktorer forbundet med Produkter,
tjenesteydelser og transaktioner

Du skal undersgge, om din virksomhed udbyder produkter, tjenesteydelser
og transaktioner, som pavirker din virksomheds risiko for at blive misbrugt til
hvidvask og terrorfinansiering.

Tag udgangspunkt i din beskrivelse af virksomhedens produkter, tjeneste-
ydelser og transaktioner fra Trin 1. Det er vigtigt, at du identificerer og vur-
derer alle risikofaktorer, som er forbundet med din virksomheds ydelser. Du
skal vaegte risikofaktorerne i lav-, mellem eller hgj risiko, sa du skaber overblik
over, hvor din virksomhed er udsat.

Du kan f.eks. forholde dig til:

Om din virksomhed udbyder produkter, tjenesteydelser og transaktioner,
der kan bruges af personer, som gnsker at vaere anonyme.

Se mere i den nationale risikovurdering af hvidvask i Danmark, hvor
adresseservice og legale virksomhedskonstruktioner er fremhaevet
som mader, hvorpa kunder kan skjule sin identitet.

Om din virksomhed har produkter, tjenesteydelser og transaktioner,
der er komplekse:

- Involveres der f.eks. flere aftaleparter eller aftaleparter fra forskellige
lande, hvor der geelder forskellige regelsaet?

- Foretages der f.eks. ekstraordinzere betalinger, som ikke har en
naturlig sammenhaeng med de gvrige ydelser eller transaktioner?

Produkterne, tjenesteydelserne og transaktionernes vaerdi og starrelse.

Husk at inddrage alle relevante kilder fra kildeoversigten pa side 17
og 18. Du er selv ansvarlig for at inddrage de kilder, som er relevante
for din virksomhed.

Sédan udarbejder du en risikovurdering
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TRIN 2

3. Risikofaktorer forbundet med
Leveringskanaler

Du skal undersgge, om din virksomhed har leveringskanaler, som pavirker din
virksomheds risiko for at blive misbrugt til hvidvask og terrorfinansiering.

Du skal tage udgangspunkt i din beskrivelse af din virksomheds leverings-
kanaler fra Trin 1. Det er vigtigt, at du far identificeret og vurderet alle risi-
kofaktorer, som er forbundet med din virksomheds leveringskanaler. Du skal
vaegte risikofaktorerne i lav-, mellem eller hgj risiko, sa du kan fa et overblik
over, hvor din virksomhed er udsat.

Du kan f.eks. forholde dig til:

Om leveringskanalerne nemt kan bruges til at fremme anonymitet og
skjule den reelle identitet pa virksomhedens kunde.

Kundens modvilje mod at made fysisk uden en god forklaring.

Om kunden er introduceret af en tredjemand, og om denne tredjemand
er underlagt tilstreekkelige regler, der forebygger og bekeemper hvidvask
og terrorfinansiering.

Om kontakten med kunden er sket via elektroniske lgsninger, der er stor
tillid til.

Husk at inddrage alle relevante kilder fra kildeoversigten pa side 17
og 18. Du er selv ansvarlig for at inddrage de kilder, som er relevante
for din virksomhed.
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22



ERHVERVSSTYRELSEN

TRIN 2

4. Risikofaktorer forbundet med Lande
og geografiske omrader

Du skal undersgge, om de lande og geografiske omrader, hvor din virksom-
heds erhvervsaktivitet udaves, pavirker din virksomheds risiko for at blive mis-
brugt til hvidvask og terrorfinansiering. Dette omfatter bade dine kundety-
pers geografiske placering eller kundernes reelle ejeres geografiske placering.

Du skal tage udgangspunkt i din beskrivelse af din virksomheds lande og
geografiske omrader samt kundetyper fra Trin 1. Det er vigtigt, at du far iden-
tificeret og vurderet alle risikofaktorer, som er forbundet med disse omrader.
Du skal veegte risikofaktorerne i lav-, mellem eller hgj risiko, sa du kan fa et
overblik over, hvor din virksomhed er udsat.

Du kan f.eks. forholde dig til:

Om din virksomhed har kundetyper eller reelle ejere til kunderne, som er
placeret geografisk med en usaedvanlig stor afstand til din virksomhed.

Hvorfor har disse kunder i sa fald rettet henvendelse til din virksom-
hed? Det kan veere interessant at overveje, hvis kunden pa grund af
afstanden ger det mere sandsynligt ikke at mades fysisk.

Hvis din virksomhed har kundetyper i udlandet, kunder med reelle ejere
i udlandet eller kunder med erhvervsmaessige eller personlige relationer
til udlandet, kan du f.eks. forholde dig til:

Om landet er inden for EU.

Om landet har tilstraekkelige regler, der forebygger og bekeemper
hvidvask og finansiering af terrorisme.

Om virksomhedens kunder har relationer til et land eller geografisk
omrade, hvor der genereres penge med store hvidvaskrisici eller med
mange forbrydelser pd omradet.
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TRIN 2

Om virksomheden har kundetyper, der er etableret i et land med hgjere
korruptionsniveau.

Om virksomheden har kunder, som sender penge til lande, hvor der vides
at veere terroraktiviteter.

Om virksomheden har kunder, som fremgar af EU's eller FN's sanktions-
lister.

Se f.eks. rapporter, evalueringer mv. fra FATF, hvor individuelle
lande evalueres af FATF i relation til hvidvask og terrorfinansiering.

Se f.eks. liste over EU-sanktioner og kort over EU-sanktioner,
som implementerer FN-resolutioner i EU.

Se feks. liste over hgjrisikolande vedtaget af EU-kommissionen,
hvor tredjelande med mangelfulde ordninger for bekaempelse
af hvidvask af penge og finansiering af terrorisme fremgar.

Husk at inddrage alle relevante kilder fra kildeoversigten pa side 17
og 18. Du er selv ansvarlig for at inddrage de kilder, som er relevante
for din virksomhed.
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— TRIN 3

Sammenfattende
vurdering

Nar du har identificeret og vurderet de risikofaktorer, som
er indeholdt i din virksomheds forretningsmodel, i Trin 2,
skal du konkludere pa disse risici.

I Trin 2 har du faet et overblik over:
Hvordan din virksomheds kundetyper pavirker din virksomheds risiko
for at blive misbrugt,

hvordan din virksomheds produkter, tjenesteydelser og trans-
aktioner pa virker din virksomheds risiko for at blive misbrugt,

hvordan din virksomheds leveringskanaler pavirker din virksomheds
risiko for at blive misbrugt, og

hvordan de lande og geografiske omrader, hvor din virksomhed udgver

sine forretningsaktiviteter, pavirker din virksomheds risiko for at blive
misbrugt.
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TRIN 3

Du skal nu vurdere:

Om der er risikofaktorer, som pavirker hinanden.
Er der feks. risikofaktorer med begraenset risiko, som pavirker risikofaktor-

er med hgj risiko?

Har din virksomhed f.eks. en kundetype, som har reelle ejere bosid-
dende i udlandet, kan det vcere, at denne kundetype umiddelbart er
forbundet med en forhgjet risiko. Hvis du derimod som en del af din
forretningsmodel mader alle dine kunder fysisk, vil dette begraense
risikoen ved at de reelle ejere er bosiddende i udlandet.

Du skal derefter konkludere:

Hvor din virksomhed er udsat for at blive misbrugt til hvidvask og terror-
finansiering i forhold til:

1. De kundetyper, som din virksomhed har,

2. de produkter, tjenesteydelser og transaktioner, som din virksomhed
tilbyder kunderne,

3. din virksomheds leveringskanaler til at tilbyde produkterne og ud-
fare tjenesteydelserne, og

4. de lande og geografiske omrader, hvor din virksomhed udgver sine
forretningsaktiviteter.

Din konklusion er baseret pa den viden og de sammenhange, som du har
fundet frem til i Trin 1 og 2.

Du skal for hvert af punkterne forholde dig separat til risikoen for
hvidvask og risikoen for terrorfinansiering.
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TRIN 3

Hvad sa nu?

Nar du har udarbejdet din risikovurdering ved du, hvor din virksomhed er ud-
sat for at blive misbrugt til hvidvask og terrorfinansiering.

Du ved, hvor du skal vaere opmaerksom, og hvad du skal vaere opmaerksom
pa. Du kan derfor indrette din virksomheds politikker, forretningsgange og
kontroller malrettet og effektivt til at forebygge og bekeempe hvidvask og
terrorfinansiering.

Din virksomhed skal med udgangspunkt i risikovurderingen udarbejde
skriftlige politikker, forretningsgange og kontroller, som skal omfatte
risikostyring, kundekendskabsprocedurer, undersggelses-, noterings-
og underretningspligt, opbevaring af oplysninger, screening af med-
arbejdere og intern kontrol til effektiv forebyggelse, begrensning og
styring af risici for hvidvask og terrorfinansiering?.

3 Jf hvidvasklovens § 8, stk. 1.
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Opdatering af risikovurderingen

Din virksomheds risikovurdering skal til hver en tid afspejle din virksomheds
risikoprofil. Derfor skal du lgbende opdatere din risikovurdering.

Du skal opdatere din risikovurdering:

Mindst en gang om aret.
- Huvis ikke der er sket aendringer i din virksomheds risikoprofil, kan op-
dateringen besta i, at du har gennemgaet risikovurderingen og vur-
deret, at der ikke er grundlag for at opdatere den.

Hvis der sker aendringer i din virksomheds forretningsmodel, herunder
f.eks.

- Huvis virksomhedens kundeportefalje udvides med nye kundetyper
eller virksomheden begynder at udbyde nye ydelser.

- Hvis virksomheden ikke leengere har visse kundetyper eller ikke laen-
gere udbyder visse ydelser.

Hvis eksterne forhold aendrer sig, feks. ved udgivelsen af en ny national
eller supranational risikovurdering.
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Hvad sker der, hvis ikke jeg
udarbejder en risikovurdering?

I henhold til hvidvaskloven er du forpligtet til at udarbejde en risikovurde-
ring af din virksomhed. Risikovurderingen skal danne grundlag for din ind-
retning af effektive og malrettede politikker, forretningsgange og kontroller,
som har til formal at forebygge og bekaempe hvidvask og terrorfinansiering.

Hvis ikke du udarbejder en risikovurdering, risikerer du, at din virksomhed
bliver misbrugt til hvidvask og terrorfinansiering, fordi du ikke kan stille det
rette vaern op imod misbrug.

Du er underlagt en reekke pligter i henhold til hvidvaskloven, som blandt
andet omfatter, at du skal udarbejde en risikovurdering. Hvis ikke du udar-
bejder en risikovurdering, kan du blive straffet med bade*.

Udarbejdelsen af en risikovurdering haenger sammen med din udarbejdel-
se af skriftlige politikker, forretningsgange og kontroller. Til disse geelder
en raekke pligter, som ligeledes er fastsat i hvidvaskloven. Overtraedelse af
disse pligter kan straffes med bade og i seerligt grove tilfaelde faengsel indtil
2 ar°. Der kan palaegges selskaber m.v. strafansvar efter straffelovens regler®.

4 Jf. hvidvasklovens § 78, stk. 1.
> Jf. hvidvasklovens § 78, stk. 2.
¢ Straffelovens kapitel 5, jf. hvidvasklovens § 78, stk. 4.
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Love og vejledninger

Denne quick-guide er blot en introduktion til nogle af de regler, du skal
kende og overholde.

Her kan du finde mere information:

Lees om hvidvask pa erhvervsstyrelsen.dk

Laes om regler for hvidvask pa finanstilsynet.dk

Kontakt Erhvervsstyrelsen

Har du spgrgsmal til hvidvaskloven eller til denne quick-guide,
er du velkommen til at kontakte Erhvervsstyrelsen.

Skriv til erst@erst.dk
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