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1 Indledning

Dette bilag udger specifikationen for de af denne it-rammeaftale omfattede ydelser.

Samtlige ydelsesomrader er beskrevet i dette bilag, og Leveranderen er ansvarlig for at de tilbudte
konsulenter og ydelser lever op til det, der er fastsat i dette dokument og udbudsmaterialet i gvrigt, samt
hvad Leveranderen herudover har tilbudt.

De efterspurgte konsulentkategorier, de enkelte Delaftaler og kravene til Leveranderens konsulenter og
ydelser er beskrevet i det folgende.

For hver Delaftale har Kunden lavet en beskrivelse af ydelsesomradet samt det teknologikendskab og de
kompetencer, der eftersperges hos Leveranderen.

Kunden har tillige for hvert omrade angivet en raekke ikke-udtemmende, fiktive eksempler pa, hvordan
Leveranderens kompetencer kan indgé i konkrete Leverancer.

Endvidere har Kunden for hver Delaftale angivet i oversigtsform, hvilke faglige roller i en Leverance,
Leveranderen forventes at kunne besette og pa hvilket niveau, jf. punkt 2 Konsulentkategorier.

2 Konsulentkategorier

Der er angivet 4 konsulentkategorier nummereret fra 1 til 4, hvor kravene til kategori 1 er mindst, mens
kravene til kategori 4 er storst.

Beskrivelsen angiver de niveauer, som konsulenterne inddeles i. Konsulentkategorierne angiver saledes
de forskellige niveauer i forhold til de kraeevede menneskelige, uddannelsesmassige og erfaringsmassige
kompetencer.

Det er et krav, at de konsulenter der tilbydes pa et givet niveau, opfylder alle de for niveauet beskrevne
kompetencer. Hvis kun nogle kompetencer er opfyldt, nedklassificeres den pageldende, indtil alle
kompetencer er opfyldt.

2.1 Inddeling af kompetencekrav i konsulentkategorierne

For hver konsulentkategori stilles der krav inden for uddannelse og erfaring, selvsteendighed,
indflydelse, handtering af kompleksitet samt forretningsmassige evner, som beskrevet i punkterne 2.1.1
til 2.1.5

2.1.1 Uddannelse og erfaring

Krav til uddannelse og/eller branchekendskab. Felgende definitioner bruges:
e Uddannelse: Kandidat, bachelor eller anden uddannelse

e Branchekendskab: Branchekendskab inden for den for Leverancen relevante branche, samt
konkret erfaring fra lesning af tilsvarende/relevante opgaver.
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e Erfaring: Erfaring bestér af erhvervsarbejde, konsulentarbejde og evt. anden relevant
erfaring. Ledelseserfaring kraeves for de hgje kategorier.

2.1.2 Selvsteendighed

Krav til konsulentens evne til at arbejde selvsteendigt samt de ansvarsbefgojelser, der forventes.

2.1.3 Indflydelse

Krav til konsulentens indflydelse pa omgivelserne, internt og eksternt. Ansvar for kunder og opgaver
samt ledelsesansvar for medarbejdere.

2.1.4 Kompleksitet

Krav til hvilken grad af kompleksitet, konsulenten skal kunne handtere.

2.1.5 Forretningsmassige evner

Krav til konsulentens indsigt og evne til at se tingene i forretningsmaessig sammenhang og reagere i
overensstemmelse dermed.

2.2 Konsulentkategori 1

Konsulentkategori 1

Kompetencer Beskrivelse

Uddannelse og erfaring Kandidat, bachelor eller anden relevant uddannelse. Har
nogen erfaring i at samarbejde med individer, grupper og
organisationer.

Selvsteendighed Arbejder under nogen supervision. Udviser selvstendighed

ved identificering og lesning af komplekse problemer og
opgaver. Modtager normalt specifikke instruktioner og far
arbejdet vurderet ved regelmassige milepzle. Vurderer
selv, hvornar problemer skal loftes til hajere niveau.

Indflydelse Agerer sammen med og pavirker afdelingen og projekt-
teamet. Har jeevnlig kontakt med kunder og leveranderer.
Kan overvage andre i forudsigelige og strukturerede
omréder.

Kompleksitet Bred portefolje af arbejde, som til tider er komplekst og
ikke rutineopgaver. Arbejder i varierende miljoer.

Forretningsmaessige evner Demonstrerer en analytisk og systematisk tilgang til
opgavelesning. Har effektive kommunikationsevner.
Planlegger og monitorerer eget arbejde, og hvis nedvendigt
andres, inden for en vis tidshorisont.




It-rammeaftale 2020-2024 .
Bilag A Beskrivelse af Rammeaftalen ERHVERVSSTYRELSEN

2.3 Konsulentkategori 2

Konsulentkategori 2

Kompetencer Beskrivelse

Uddannelse og erfaring Kandidat, bachelor eller anden relevant uddannelse, og
med minimum 3 ars relevant erfaring.

Har god erfaring i at samarbejde med individer, grupper og
organisationer.

Selvsteendighed Arbejder under generel vejledning inden for et defineret
ansvarsomrade. Betragtelig personligt ansvar og
selvsteendighed. Planlegger egne opgaver ud fra givne mal
0g processer.

Indflydelse Pavirker projektteamet og tilsvarende interne specialister.
Pavirker kunder og leveranderer som account-ansvarlig.
Har indflydelse pa og noget ansvar for andres arbejde og
allokering af ressourcer. Deltager i eksterne aktiviteter
inden for sit kompetenceomréide. Beslutningerne pavirker
projekters succes.

Kompleksitet Bred portefolje af komplekse tekniske eller professionelle
aktiviteter i varierende sammenhaenge.

Forretningsmassige evner Velger mellem tilgaengelige metoder og verktejer for
opgavelosningen. Analytisk og systematisk tilgang til
opgavelesning. Kommunikerer flydende og formidler
teknisk information til forskellige malgrupper. Planlegger
eget og andres arbejde efter givne tids- og kvalitetsmal.
Folger med i nye metoder og deres anvendelse.

2.4 Konsulentkategori 3

Konsulentkategori 3

Kompetencer Beskrivelse

Uddannelse og erfaring Kandidat, bachelor eller anden relevant uddannelse, og
med minimum 6 ars relevant erfaring.

Har bred og lang erfaring i at samarbejde med individer,
grupper og organisationer.

Selvsteendighed Arbejder ud fra brede retningslinjer. Fuldt ansvarlig for
eget arbejde med projektansvar. Tildeles opgaver som mal,
der skal nas. Definerer milepzle og projektmal og
uddelegerer opgaver. Initierer ofte selv arbejdet.

Indflydelse Pavirker organisationen, kunder, leveranderer og andre
inden for brancheomradet. Betragteligt ansvar for andres

arbejde og konsulentallokering. Beslutninger vaesentlige for
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projekters succes, f.eks. resultater, deadlines og budget.
Udvikler forretningsmaessige relationer til kunder.
Balancerer og prioriterer aktiviteter, information, tid og
ressourcer pd en effektiv méde.

Kompleksitet Udfordrende omfang af varierende komplekse tekniske
eller forretningsmaessige opgaver. Arbejdet kraver
anvendelse af fundamentale principper i en bred og ofte
uforudsigelig sammenhzeng. Forstar sammenhaengen
mellem specialisering og kunders krav.

Forretningsmaessige evner Radgiver om metoder, standarder og varktgjer inden for
eget omrade. Analyserer, diagnosticerer, designer,
planlegger og evaluerer arbejdet i forhold til tid,
omkostninger og kvalitetsmél. Kommunikerer effektivt
formelt og uformelt med kolleger, kunder og medarbejdere.
Har klar forstdelse af forholdet mellem eget ansvarsomrade
og resten af organisationen. Folger med i nye metoder og

radgiver kunden om, hvor disse kan bruges med fordel.

2.5 Konsulentkategori 4

Konsulentkategori 4

Kompetencer Beskrivelse

Uddannelse og erfaring Kandidat, bachelor eller anden relevant uddannelse, og
med minimum 8 ars relevant erfaring.

Har bred og lang erfaring i at samarbejde med individer,
grupper og organisationer.

Selvsteendighed Har bemyndigelse og ansvar for et betragteligt
ansvarsomrade, inkluderende metoder, budget og
kvalitetsansvar. Etablerer de organisatoriske mal og
uddelegerer opgaver. Ansvarlig for egne og medarbejderes
handlinger og beslutninger.

Indflydelse Pavirker den generelle politik med relation til
forretningsmaessige mél. Pavirker en betragtelig del af egen
organisation og eksterne pa ledelsesniveau. Beslutningerne
pavirker organisationen, opnaelse af interne mal og det
finansielle resultat. Nyder kundernes tillid. Balancerer og
prioriterer aktiviteter, information, tid og ressourcer pa en
effektiv made. Indtager og veksler mellem forskellige
konsulentroller (ekspert, mentor, facilitator, coach etc.)
afheengigt af opgave og situation. Anerkendes som ekspert
inden for sit rddgivningsfelt.

Kompleksitet Meget komplekse arbejdsopgaver, inkluderende tekniske,
finansielle og kvalitetsmassige aspekter. Bidrager til
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formulering af strategi. Arbejdet inkluderer kreativ
udfoldelse af en bred vifte af revisionstekniske og
ledelsesmassige principper.

Forretningsmaessige evner Absorberer kompleks forretningsmaeessig information og
kommunikerer effektivt pa alle niveauer til forskellige
malgrupper. Vurderer og tager stilling til risici i forhold til
nye metoder. Demonstrerer ledelsesevner og evnen til at
pavirke og overtale interessenter.

3 Teknologier

De for hver Delaftale angivne teknologier er udtryk for Kundens gjebliksvurdering af, hvilke teknologier
Leveranderen skal vere fortrolig med. Der er derfor ikke tale om en udtemmende opremsning, og
tilsvarende teknologier kan derfor vare relevante. Ligeledes stir teknologiudviklingen ikke stille, og
Leveranderen forventes at holde kompetencer ved lige i takt med teknologiudviklingen i samfundet

generelt.

4 Delaftalerne

4.1 Delaftale 1 Udvikling og vedligehold
Delaftale 1 er afgrenset til ydelsesomradet udvikling og vedligehold.

Delaftale 1 indeholder bade en Kontrakt for udvikling og tilsvarende en Kontrakt for vedligehold. Ydel-
serne kan derfor udbydes enten som en udviklings- eller vedligeholdelseskontrakt, eller som et samlet
udbud af begge Kontrakter, hvor der er umiddelbar overgang fra udviklingskontrakten til
vedligeholdelseskontrakten.

Ydelserne under Delaftale 1 adskiller sig fra de ovrige delaftaler ved at Leveranderen patager sig et
egentligt leveranceansvar, jf. Leverancekontraktens punkt 9.1 under Delaftale 1 (Udvikling).

4.1.1 Efterspurgte ydelser, teknologikendskab og kompetencer

Tabel DA1.1

Behov/specifikation Bemerkninger

Nyudvikling Udvikling af et nyt system pa baggrund af en raekke
specificerede forretningsbehov.

Refaktorering Grundleggende gentenkning og genimplementering af
dele af eller hele systemer, sé disse lever op til nye behov
og krav.

Videreudvikling Videreudvikling af et eksisterende system, pa baggrund af
forbedringsensker. Udviklingen tager udgangspunkt i det
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eksisterende system og nye forretningsbehov, som skal
kunne understottes.

Systemvedligeholdelse Lobende vedligehold af et eksisterende system, sa det er
tidssvarende og opfylder brugernes behov. Leverancen kan
indeholde bl.a. incidenthandtering, fejlrettelser, datavask

og mindre forbedringer.

Tabel DA1.2
Teknologier
Behov/specifikation

Frontend-udvikling
Kunden anvender en raekke forskellige teknologier i forbindelse med udvikling af frontend

Frameworks, Bootstrap m.v.
HTML, CSS og Javascript
Vue

Ajax

SPA

CMS
Dele af Kundens webportefolje styres ved hjelp af indholdsstyringsteknologi

Drupal

Contentful

Datateknologier
Som registreringsmyndighed har Kunden et veeld af forskellige datateknologier, bide SQL og NoSQL

Oracle

PostgreSQL

MySQL

Graf-databaser (f.eks. Neo4j og Rdf4j)

JSON

XML, XBRL

Elastic Stack (f.eks. Elasticsearch, Logstash, Kibana)
Webservices (REST/WMS/WFS/WMTS/SOAP)
GEO/GIS (f.eks. GeoTools)

Cloud
Kunden har en ambition om autoskalerende containeriseret cloud-drift. Derfor ser Kunden gerne, at
nyudvikling har dette 1 mente.

Azure
AWS
Apache Tomcat
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Docker
Kubernetes
Helm

Programmeringssprog og rammevark
Mange af Kundens fagsystemer er bygget i Grails-rammevarket.

Java/Groovy/Grails/Gradle
Python
PHP

Sikkerhedsteknologier
Den primeere sikkerhedslosning i Kunden er en skraddersyet SAML-baseret gateway/proxy — Sector9.

SAML
LDAP

PKI
NemLogin

Testteknologier
Der henvises til Bilag G Test og prover samt tilhorende underbilag, hvor nuvarende testvarktojer er
Listet

Kundens testverktgjer, jf. Bilag G til Rammeaftalen

Andre varktajer
Kunden anvender en raekke andre varktejer i forbindelse med udvikling og it-projekter

Gitlab

Drools

Jenkins

Artifactory

Jira

Confluence

Ovrige

Segeteknologier

Tableau

Tabel DA1.3.

Behov/specifikation

Software-/systemudvikling
Tilgengelighed (WCAG)

Facilitering (retrospective, workshop m.m.)

Service Delivery Management

Forretningsanalyse

10
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Frontend-udvikling

Implementering af informationssider

Projektledelse
SCRUM Masterkompetencer

Testansvar

Test

It-arkitektur

Fellesoffentlig it-arkitektur

Serviceorienteret it-arkitektur
UX
GIS

4.1.2 Eksempler pa Leverancer

Tabel DA1.4

Eksempler pa Leverancer

(ikke udtemmende)

Leverancetype Eksempel (kort beskrivelse af Leverancen)

Udvikling af fagsystem til plan-omradet Nyudvikling af system til indberetning af planer
fra kommuner. Involverer bl.a. teknologier
indenfor frontend udvikling, GIS, webservices,

PostgreSQL og Grails.
Udvikling af machine learning og knowledge Nyudvikling af komponenter til machine learning
graph af bearbejdelse af data i grafdatabase. Involverer

bl.a. Neo4], Kafka, Elastic Stack, og containeriseret
drift med Kubernetes, Helm og Azure.

Vedligehold af centralt offentligt register Vedligeholdelse af Det Centrale Virksomheds-
register (CVR). Leverancen involverer bl.a.
opdatering af teknologistakken, datavask ved
lovendringer og arbejde med datateknologier samt
APTer.

Refaktorering af faellesoffentlig blanketlesning Forbedring af kodekvaliteten samt en

gennemgribende forbedring af produktets struktur
og arkitektur med udgangspunkt i eksisterende
funktionalitet.

11
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Regnskabsindberet Implementering af ny taksonomi, forbedring af
logning/systematik pa modtagekontroller, nye
modtagekontroller (ogsd med ML), fejlrettelse pa
eksisterende kontroller, udvikling af
valideringsfunktionalitet (S2S), videreudvikling til
imedegaelse af teknisk geeld, oprettelse af nye
roller, implementering af ny/endret funktionalitet
pé baggrund af ny lovgivning pa
regnskabsomradet, handtering af performance pga.
saesonpeak.

Videreudvikling af indberetningssystemer Videreudvikling og vedligehold af eksisterende
indberetningssystemer. Dette kan omfatte bade
@ndringer og tilfgjelser til eksisterende

systemer, nedbringelse af teknisk geld, forbedring
af automaterede test, opgradering og
implementering af relevant software til
understottelse mv.

MitVirk Widgets, SPA, Vue — samlet set en personalisering
af Virk for den enkelte virksomhed (MitVirk).

4.1.3 Rollespecifikation

Rollerne i tabellen afspejler Kundens behov under denne Delaftale. Safremt samme rolle er naevnt flere
gange, er dette udtryk for, at Kunden har behov for, at Leveranderen kan stille det pagaldende antal
ressourcer til radighed i den givne rolle.

Kundens markering af konsulentkategori er udtryk for det enskede niveau for de enkelte roller.

Tabel DA1.5.
Konsulentkategori

Rolle 1| 2| 3 | 4 | Bemarkninger
Projektleder X
Projektleder X
Scrum Master X
Scrum Master X
IT-arkitekt X
IT-arkitekt X
Udvikler X
Udvikler X
Udvikler X
Udvikler X

12
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Udvikler X
Udvikler X
Udvikler X
Test manager X
Test manager X
Tester X
Tester X
Tester X
UX-designer X
UX-interaktions- X
designer
Service Delivery X
Manager

4.2 Delaftale 2 It-konsulentydelser

Delaftale 2 er afgrenset ydelsesomradet it-konsulentydelser.

4.2.1 Efterspurgte ydelser, teknologikendskab og kompetencer

Tabel DA2.1
Behov/specifikation Bemarkninger
It-udvikling Udvikling af ny lesning/nyt system, hvor Kunden baerer
ansvaret
Videreudviklingsopgaver Videreudviklingsopgaver pé eksisterende systemer, hvor
Kunden berer ansvaret
PoCs og prototyper Proof of Concepts og/eller prototyper, hvor Kunden gnsker
at afprove en teknologi, en funktionalitet eller tilsvarende
— i mange tilfeelde forud for et egentligt udviklingsforleb.
Facilitering, projektstotte mv. Facilitering af eksempelvis workshops og agile processer
samt rddgivning, projektstyring mv.
Analyseopgaver Foranalyser, tekniske analyser og arkitekturafklaringer mv.
Tabel DA2.2
Teknologier
Behov/specifikation

Frontend-udvikling
Kunden anvender en reekke forskellige teknologier i forbindelse med udvikling og implementering af
frontend

Frameworks, Bootstrap m.v.
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HTML, CSS og Javascript

Vue

Ajax

SPA

CMS
Dele af Kundens webportefolje styres ved hjelp af indholdsstyringsteknologi

Drupal

Contentful

Datateknologier
Som registreringsmyndighed har Kunden et veeld af forskellige datateknologier, bide SQL og NoSQL

Oracle

PostgreSQL

MySQL

Graf-databaser (f.eks. Neo4j og Rdf4j)

XML, XBRL

Elastic Stack (f.eks. Elasticsearch, Logstash, Kibana)

Webservices (REST/WMS/WFS/WMTS/SOAP)

Azure

AWS

Apache Tomcat

Docker

Kubernetes

Helm

Programmeringssprog og rammevark

Mange af Kundens fagsystemer er bygget 1 Grails-rammevarket

Java/Groovy/Grails/Gradle

Python

Sikkerhedsteknologier
Den primeere sikkerhedslosning i Kunden er en skreeddersyet SAML-baseret gateway/proxy — Sector.

SAML

LDAP

PKI

NemLogin

Testteknologier

Der henvises til Bilag 6 Test og prover samt tilhorende underbilag, hvor nuvearende testvarktojer er
Iistet

Kundens testverktgjer, jf. Bilag G til Rammeaftalen

14
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Andre varktejer

Gitlab

Drools

Jenkins

Artifactory

Jira

Confluence

Ovrige

Segeteknologier
Tableau

Tabel DA2.3

Behov/specifikation

Software-/systemudvikling
Tilgengelighed (WCAG)

Facilitering (retrospective, workshop m.m.)

Service Delivery Management

Forretningsanalyse

Frontend-udvikling

Projektledelse
SCRUM Master

Testansvar

Test

It-arkitektur

Fellesoffentlig it-arkitektur

Serviceorienteret it-arkitektur
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42.2 Eksempler pa Leverancer

Tabel DA2.4

Eksempler pa Leverancer

(ikke udtemmende)

Leverancetype Eksempel (kort beskrivelse af Leverancen)

Udvikling En udvidelse af Business Register Information
System (BRIS) med yderligere
selskabsinformationer

POC Anvendelse af SPA - single page application i
forbindelse med ny arkitektur pa Virk.dk

Analyse — teknologi Teknisk foranalyse af data governance

Analyse — arkitektur Analyse af funktionsadskillelse i SAG, si der kan

opsattes adgangsbegransning pa sager i
forbindelse med forskellige kontrolomrader

Analyse — data Kvalitet af adressedata savel indenlandske som
udenlandske
Optimering Kortlegning af forretningsprocesser i forbindelse

med kontrol og tilsyn

Test Test af transition

Facilitering af retrospektive Lobende facilitering af sprintforleb med henblik
pé lebende optimering og lering samt

problemhéndtering

423 Rollespecifikation

Rollerne i tabellen afspejler Kundens behov under denne Delaftale. Safremt samme rolle er navnt flere
gange, er dette udtryk for, at Kunden har behov for, at Leveranderen kan stille det pageldende antal
ressourcer til radighed i den givne rolle.

Kundens markering af konsulentkategori er udtryk for det gnskede niveau for de enkelte roller.

Tabel DA2.5
Rolleoversigt
Konsulentkategori
Rolle 1 | 2| 3 | 4 |Bemerkninger
Arkitekt X
Arkitekt X
Udvikler X
Udvikler X
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Udvikler X
Udvikler X
Tester X
Tester X
Product Owner X
Scrum master X
Projektleder X
Projektleder X
Test manager X
Test manager X
Facilitator X
Facilitator X

4.3 Delaftale 3 UX og design
Delaftale 3 er afgraenset til ydelsesomradet UX og design.

43.1 Efterspurgte ydelser, teknologikendskab og kompetencer

Tabel DA3.1
Behov/specifikation Bemerkninger
Analyser Rekruttering til og gennemforelse af kvantitative og

kvalitative brugerundersegelser, hvor der fx underseges
brugerbehov eller adfeerd, herunder ogsa brugertest, hvor
et system eller en prototype valideres af brugere og
problematikker afsoges.

Design Design eller redesign med afset i relevante
brugerundersogelser i teet samarbejde med Kunden, evt.
andre leveranderog evt. tredjepart en anden leverander et
samarbejde er pakreaevet.

Informationsarkitektur Indholdsstrategi og/eller struktureret opbygning af
informationsarkitektur, fx som led i et redesign, eller nar
et nyt design udvikles, si det imedekommer behov i
relation til brugere, usability, segemaskiner og

konvertering mv.

Prototyper og mockups Udarbejdelse af prototyper med formadl at teste et system,
en hjemmeside eller en feature af for den bliver bygget. Vi
benytter os af alle typer prototyper lige fra papirskitsen til
en klikbar HTML-prototype.
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Grafik, illustration og video Udarbejdelse af logo, serlige ikoner eller
indholdselementer, fx en video som vejleder vores
brugere, eller design af navigationselementer og legends til
kortfunktionalitet.

Frontend udvikling Opkodning af webdesign i HTMLS5, CSS og Javascript. Der
anvendes frameworks (fx Bootstrap). Opkodningen
omfatter al tilherende scriptbaseret afvikling samt
animation af webdesignet.

Facilitering Planlegning og gennemforelse af workshops, design
sprints, stormeder og oplag.

UX writing Udfzerdigelse og kvalitetssikring af kommunikation med
afsaet i brugernes sprogforstaelse frem for tekniske
vendinger og domaneterminologi med fokus pi at sikre
Kundens trovaerdighed.

Den fallesoffentlige brugertest Planlaegning og afholdelse af den fellesoffentlige bruger-
test, herunder ogsa rekruttering. Den fzllesoffentlige
brugertest udfores af en uvildig part, der ikke har taget del
i udviklingen af designet.

Tabel DA3.2
Behov/specifikation Bemerkninger
Scripting/HTML/CSS Anvendes ved frontend udvikling.
Frameworks (fx Bootstrap) Anvendes ved frontend udvikling.
Tabel DA3.3
Behov/specifikation

User Experience designer

Service designer

Interaktionsdesigner

Frontendudvikler

Visuel designer

Grafiker/illustrator

Informationsarkitekt

User researcher

Facilitator
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Typerne af Leverancer kan variere fra mindre og afgrensede Leverancer, hvor der fx skal laves et sat

ikoner eller atholdes et design sprint, til design af en ny lesning, et redesign af en eksisterende lgsning,
eller en ny feature til en eksisterende lesning. Det kan ogsa vare gennemforelse af en analyse eller en

undersogelse.

Tabel DA3.4

Eksempler pa Leverancer

(ikke udtemmende)

Leverancetype

Eksempel (kort beskrivelse af Leverancen)

Behovs- og adferdsanalyse forud for udvikling

En undersogelse af forskellige segmenter indenfor
malgruppen til en given service for at give
Kunden valide indsigter i brugernes behov.

Brugertest under projekt

Rekruttering til og gennemforelse af fx en tenke-
hgjt-test, hvor et system/service/hjemmeside
valideres af brugere og problematikker og
forbedringspotentiale afsoges.

Design af en ny lesning (eller redesign af
eksisterende)

I samarbejde med Kunden og eventuelle andre
akterer udarbejdes et nyt design pa baggrund af
relevante undersegelser af brugerbehov.

Interaktionsdesign i ny lesning

Implementering af et design udarbejdet i en
analysefase i samarbejde med udviklere.
Konceptdesign udferese typisk pa Epic-niveau og
mockup pa User Story-niveau.

Ikoner til gruppering af indhold

Dette kan fx veere ikoner til nogle sarlige
grupperinger, hvor vi har brug for at
kommunikere visuelt til brugeren og skabe
genkendelse i lgsningen kategorier i samarbejde
med Kunden.

Ny taksonomi

Ny taksonomi pé en eksisterende lgsning, typisk
udarbejdet af en informationsarkitekt, hvor en ny
taksonomi undersgges pa brugerniveau, og det
skal afdaekkes om behovet er en taksonomi eller
en anden lesning.

Facilitating af designsprint

Planlegning planlegge og atholdelse af et
designsprint, hvor projektgruppen fores gennem
et forleb og har et output, der kan arbejdes videre
med efterfolgende.
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43.3 Rollespecifikation

Rollerne i tabellen afspejler Kundens behov under denne Delaftale. Sdfremt samme rolle er naevnt flere
gange, er dette udtryk for, at Kunden har behov for, at Leveranderen kan stille det pagaldende antal
ressourcer til radighed i den givne rolle.

Kundens markering af konsulentkategori er udtryk for det enskede niveau for de enkelte roller.

Tabel DA3.5
Konsulentkategori

Rolle 1 | 2 | 3 | 4 | Bemarkninger
Experience strategist X
User Experience X
designer
Service designer X
Interaktionsdesigner X
Frontendudvikler X
Visuel designer X
Grafiker/illustrator X
Informationsarkitekt X
User researcher X
Facilitator X
UX writer X

4.4 Delaftale 4 Implementering af informationssider

Delaftale 4 er afgrenset til ydelsesomradet teknisk implementering af informationssider.

Delaftalens primaere fokus vil veere Kundens platform til egne hjemmesider, saisom Erhvervsstyrelsen.dk,
Nyeforretningsmodeller.dk, Startupdenmark.info, Brugdata.dk, Regionalt.dk mv. Der er tale om sider
med information inden for Kundens ansvarsomrader og politiske indsatser. Kunden har til disse sites et
stort internt fagligt redakternetveerk.

Platformen har felgende setup:

e Kundens webplatform hostes eksternt og bestér af et test-/udviklingsmilje og et
produktionsmilje. Begge miljoer er ens i arkitektur og dimensionering.

e Hvert miljo bestir af loadbalancer/firewall, 2 webservere og 1 databaseserver (Linux-baserede).
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e Pa databaseserveren er der installeret et antal MariaDB-databaser, der anvendes af Drupal8, og
en Oracle Database 12¢ Standard Edition, der anvendes af Drupal7, det egenudviklede CMS
W2L, en reekke websites samt en raekke gvrige systemer/services.

e Pa webserverne er der installeret Varnis Cache, Weblogic, OHS/Apache, Tomcat, Geoserver,
Mapfish, OIOSAML, et antal Drupal7 installationer (under udfasning), et antal Drupal8
installationer samt CMS’et W2L (under udfasning). Endelig er der deployet et antal Java-
applikationer til diverse specifikke formal.

Der kan tillige udbydes Leverancer, der knytter sig til andre platforme end ovenstdende, hvis Kunden
skenner det relevant.

44.1 Efterspurgte ydelser, teknologikendskab og kompetencer
Tabel DA4.1

Behov/specifikation Bemerkninger

CMS-udvikling/tilpasning Lobende CMS optimering med henblik pé sterst mulig
brugervenlighed.

Websites Implementering af webdesign fra designleveranderer i
CMS og websystemer til opbygning af nye websites.

Videreudvikling af eksisterende websites.

CMS opdateringer Versionsopdateringer af CMS, fx Drupal.

Web-funktionalitet Udvikling af websites ud over designimplementering, fx:
e Udvikling af digitale services og evt. lokale databaser.

e Integration og udvikling af komponenter. Integration
med fagsystemer.

e Implementering af interne sggninger i samarbejde med
styrelsens leverander af sggemaskinen.

Konfiguration og systemadministration Administration og konfiguration, men ikke serversetup og
drift, af websystem (databaser, webservere, CMS, DNS,
cache, integrationer til feellesoffentlige infrastruktur-
komponenter mv.). Dette vil ske i teet samarbejde med
styrelsens fagkontor for it-drift og deres systemleverander.

Database Administration af DB-server med Oracle og MariaDB,
datamodellering og opbygning af databaser til
specialapplikatoner samt til understottelse af diverse CMS

Dataservices Primaert integration med, men evt. ogsd opbygning af,
webservices (SOAP og REST).

21



It-rammeaftale 2020-2024
Bilag A Beskrivelse af Rammeaftalen

/_ \
ERHVERVSSTYRELSEN

Lobende udvikling og support

Teknisk support til fejlsegning og rettelse af
webfunktionalitet samt udforelse af Leverancer i
forbindelse med mindre udvikling og forbedringer.

Tabel DA4.2

Teknologier

Behov/specifikation Bemerkninger

HTML, XML n/a

Scripting (PHP, JavaScript mv.) Kunden anvender primert Drupal

Java Udvikling af applikationer — fx i forbindelse med
handtering af SSL handshakes

JSON-AJAX Seerligt asynkront load af dele af en webside mhp let
dataoverforsel og mere smidig og "blinkfri’
brugerinteraktion med siden.

Oracle Kunden anvender en Oracleplatform til en del eksisterende
websites pa Drupal 7 samt diverse services og systemer.

PLSQL Oracle

MySQL MariaDB

Drupal Kunden bruger pt. primert Drupal 8

Frameworks Kunden bruger pt. primert Bootstrap

Sikkerhed NemlLog-in, certifikater

Tabel DA4.3

Behov

Specifikation

Dataanalyse og modellering

Leveranderen skal kunne analysere og modellere data med
henblik pa opbygning og praesentation af lokale databaser i
forbindelse med digitale services mv.

Tilgengelighed

Opkodning og implementering skal ske i overensstemmelse
med de geldende standarder for tilgaengelighed (pt.
WCAG 2.1 level A og AA).

Teknologikendskab

Leveranderen forventes at have stor ekspertise inden for
savel frontend opkodning som backend teknologier, jf.
Tabel DA4.2.

Samarbejde

Evne til at samarbejde tet med designere, UX’ere og
frontendopkodere fra designbureauer, samt evt. andre
leveranderer.
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Eksempler pa Leverancer

(ikke udtemmende)

Leverancetype

Eksempel (kort beskrivelse af Leverancen)

Implementering af webdesign —
HTML5/JavaScript/CSS i Drupal 8 og websystem

Implementering af design af specifikke websites
eller dele af websites i Kundens CMS i tet
samarbejde med designleveranderen (oftest
Delaftale 3) om en god overlevering med fokus pa
brugervenlighed for redaktererne i form af
intuitive, enkle og logiske interfaces.

Udvikling af speciel webfunktionalitet

Fx lukkede projektrum med brugeradministration,
projektdatabaser med datatraek fra fagsystemer,
integration til webservices, simpel
kortfunktionalitet, nyhedsbrevsmoduler,
whistleblowerordninger, diverse specialsagninger,
integration af pdf-printfunktioner med sikring af
handicaptilgaengelighed mv.

Teknisk udvikling af skabeloner til hurtig
implementering af nye subsites og one-pagers

Videreudvikling af skabelonsat eller masters ud
fra Kundens dessiner og pé basis af nydesignede
elementer udviklet under Delaftale 3 med krav om
storst mulig fleksibilitet og hurtig reaktionstid.

CMS-udvikling og -tilpasning

Forbedring af implementering med det formal at
opna sterst mulig brugervenlighed for faglige
webredakternetvaerk og adgang til enkel versions-
opdatering.

Udvikling/implementering af komponenter

Udvikling af komponenter, der kan genbruges pa
tvaers, eller anvendelse af fallesoffentlige og andre
komponenter, fx udvikling af et standard-
cookiebanner, som anvendes pa alle sites.

MinSide-funktionalitet

Implementering af personaliserede sider med log-
in og visning af brugerrelevant data i widgets, der
treekker pa fagsystemer eller andre datakilder.

Brugeradministration

Opsetning af brugeradministration med rettig-
hedsstyring af redaktermiljeet med specifikke
roller, der bl.a. sikrer mod utilsigtede haendelser.

23




It-rammeaftale 2020-2024 .
Bilag A Beskrivelse af Rammeaftalen ERHVERVSSTYRELSEN

Varktgjer eller sites til andre platforme I det omfang der i regi af Virksomhedsguiden
eftersporges verktojer eller mindre sites, der ikke
nedvendigvis skal basere sig pd SPA, kan en sadan
Leverance ske pa denne delaftale.

44.3 Rollespecifikation

Rollerne i tabellen afspejler Kundens behov under denne Delaftale. Sdfremt samme rolle er naevnt flere
gange, er dette udtryk for, at Kunden har behov for, at Leveranderen kan stille det pageldende antal
ressourcer til radighed i den givne rolle.

Kundens markering af konsulentkategori er udtryk for det enskede niveau for de enkelte roller.

Tabel DA4.5
Rolleoversigt
Konsulentkategori

Rolle 1 ] 2 | 3 | 4 |Bemarkninger

Database- og X | Dataanalyse og -modellering samt opbygning af

systemspecialist databaser til specialapplikationer. Opbygning af og
integration til webservices. Databaser som
understottelse af CMS. Integration til feellesoffentlige
komponenter, betalingslesninger mv.

CMS- og X Frontend opkodning og scripting samt implementering

frontendspecialist af webdesign i CMS

CMS- og X Frontend opkodning og scripting samt implementering

frontendspecialist af webdesign i CMS

Teknisk projektleder X | Teknisk projektledelse og -styring samt facilitering af
workshops

45 Delaftale 5 Data science

Delaftale 5 er afgrenset til ydelsesomradet Data science.

45.1 Efterspurgte ydelser, teknologikendskab og kompetencer

Tabel DAS.1
Behov/specifikation Bemarkninger
Data engineering Héndtering af data ved forskellige databasetyper samt

transformation og rensning af data til brug for videre
analyse.
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Udvikling af machine learning-modeller | Udvikling af machine learning-modeller pé styrelsens
platform.

Foranalyse Udvikling proof of concepts inden for machine learning pé
omrider, som endnu ikke er velbeskrevede eller
velafprovede. Det kan eksempelvis vere inden for
forklarbarheden af machine learning modeller eller kausal

inferens.
Softwareudvikling Service- eller event enabling af machine learning-modeller
eller graphdatabase
Tabel DA5.2
Teknologier

Behov/specifikation

Databaseteknologier Relationelle databaseteknologier SQL. Grafteknologi i form

af property graph og RDF. Herudover NoSQL databaser.

Machine learning-algoritmer Grafalgoritmer sdsom Louvain og PageRank; shallow

learning-algoritmer, fx regression, beslutningstraeer og
clustering; deep learning-algoritmer, fx CNN, RNN og
GAN.
Machine learning-software Python, herunder SKlearn, Tensorflow, PyTorch.
Containerization Docker og Kubernetes teknologier.
Tabel DA5.3

Behov Specifikation

Datagenerering Kompetencer inden for statiske metoder, som muligger
udvikling af syntetiske treningsdata.

Data engineering Kan udtraekke data fra gengse databaser, samt gaengse
endpoints og formater fx. REST, JSON, XML. Kan udvikle
queries og datastrukturer, som benytter SQL-, NoSQL og
graphdatabaser. Forstar berigede grafstrukturer og deres
anvendelse. Forstar UML og relationel teori. Kan bygge og
optimere en database.

Dataanalyse Kan skabe overblik over store og komplekse
datameengder, gennemfore statistiske analyser samt
udstille resultaterne i et brugervenligt format,
eksempelvis Jupyter Notebook.
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Inferensudledning Kan udlede drsagssammenhaenge og kausale kaeder. Kan
udvikle teknologi til sporbarhed eller kausalitetsanalyser
baseret pd DAG savel som undirected graphs. Eksempelvis
Bayesian networks, markovian random fields,
counterfactual networks, SWIG, kausal inferens etc.

Time series modeling Kan udvikle modeller og datastrukturer med tidsserie som
barende element for menstergenkendelse.

Natural language processing Kan udvikle NLP-modeller via geengse teknologier, samt
transfer learning, semantic vectors etc. Natural language
processing, text classification, text summarizing, text
generation, sentiment analysis.

Computer vision Kan udvikle avancerede billedbehandlingsmodeller til
klassificering af objekter, sentimenter og identitet fx
identification, detection, image classification, face
recognition, image retrieval, semantic segmentation, style
transfer. Brug af algoritmer sdésom OpenCV, Tesseract og
CNN.

Evaluering af modeller Kan evaluere machine learning algoritmer mhp.
modellernes forklarbarhed, enten vha. eksisterende state-
of-the-art teknologier eller ved udvikling af nye
teknologier fx SHAP eller LIME analyse.

Modeludvikling Kan udvikle maskinlaeringsmodeller.

Softwareudvikling Kan anvende Docker samt Git, Jenkins og Artifactory.

45.2 Eksempler pi Leverancer

Tabel DA5.4

Eksempler pa Leverancer

(ikke udtemmende)

Leverancetype Eksempel (kort beskrivelse af Leverancen)
Treningsdata Rensning af data og udvikling af syntetiske data.
Modelgentraning Gentraning og/eller refaktorering af model
Modeludvikling Udvikling af model. Herunder serviceindkapsling

samt grafberigelse.

Datakilde Udtrek af datasat, integration, dokumentation,
transformation til graf.
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Agentudvikling

Automatisk proces til berigelse af graph database
baseret pd datahaendelse(besked). Fx beregning
eller eksekvering af grafalgoritme.

45.3 Rollespecifikation

Rollerne i tabellen afspejler Kundens behov under denne Delaftale. Sdfremt samme rolle er naevnt flere

gange, er dette udtryk for, at Kunden har behov for, at Leveranderen kan stille det pageldende antal

ressourcer til radighed i den givne rolle.

Kundens markering af konsulentkategori er udtryk for det enskede niveau for de enkelte roller.

Tabel DA5.5

Rolleoversigt

Konsulentkategori

Rolle 1 | 2 | 3 | 4 |Bem®rkninger

Generering af X Rensning af treningsdata og udvikling af syntetiske

treeningsdata I treeningsdata

Generering af X Rensning af treeningsdata og udvikling af syntetiske

treeningsdata II treeningsdata

PrototypeudviklingI | X Udvikling af machine learning proof of concepts og
prototyper inden for velbeskrevne og afprovede
omréder.

Prototypeudvikling X Udvikling af machine learning proof of concepts og

II prototyper pa omrader, som endnu ikke er velbeskrevne
eller velafprevede. Det kan eksempelvis vere inden for
forklarbarheden af machine learning modeller.

Prototypeudvikling X Udvikling af machine learning proof of concepts og

III prototyper pa omrader, som endnu ikke er velbeskrevne
eller velafprevede. Det kan eksempelvis vere inden for
kausal inferens.

Prototypeudvikling X | Udvikling af machine learning proof of concepts og

IV prototyper pa omrader, som endnu ikke er velbeskrevne
eller velafprovede. Det kan eksempelvis vere inden for
forklarbarheden af neurale netverk.

Agentudvikling X Udvikling af automatiseret proces. Herunder
serviceindkapsling, heendelsesdrevet(beskeder) samt
grafberigelse.

Videreudvikling af X Integration og transformation af nye data fra forskellige

knowledge graph I databasetyper og APIer til knowledge graph fra enkle
kilder.
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Videreudvikling af X Integration og transformation af nye data fra forskellige
knowledge graph II databasetyper og APIer til knowledge graph fra

komplekse kilder fx dybe klassifikationer eller
ontologier.
Videreudvikling af X Integration og transformation af nye data fra forskellige
knowledge graph III databasetyper og APler til knowledge graph fra meget
komplekse kilder til komplekse strukturer fx tid eller
vagtede relationer.

4.6 Delaftale 6 GIS

Delaftale 6 er afgraenset til ydelsesomradet Geografiske Informations Systemer.

4.6.1 Efterspurgte ydelser, teknologikendskab og kompetencer

Tabel DA6.1
Behov/specifikation Bemerkninger
Geografiske data og analyser Kvalitetssikring af Kundens geografiske data.

Gennemforelse af geografiske analyser pa baggrund af
Kundens geografiske data i sammenhaeng med andre
myndigheders data og andre eksterne data.

Geospatiale databaser Opsatning og drift af databaser til hdndtering af geografiske
data.
Kortvisning/udstilling/distribution Implementering og vedligehold af systemer til visning og

udstilling af Kundens geografiske data (fx plandata, CVR
m.fl.) via internettet og Kundens intranet.

Det kan dreje sig om webbaseret kortvisning, hvor Kundens
geografiske data udstilles pa internettet og kan ses sammen
med data fra andre myndigheder m.fl.

Endvidere kan der vere tale om distribution af Kundens
data via download i forskellige geengse dataformater (se
nedenfor), samt via fellesoffentlige geografiske dataservices
(se nedenfor).

Tabel DA6.2
Behov/specifikation
Geografiske Informations Systemer Til lesning af Kundens dataopgaver kan indga brug af og
radgivning vedrerende de fleste gaengse geografiske
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informationssystemer, samt de proprietere dataformater,
som knyttet sig til systemerne (fx shape, tab m.fl.). Centralt
for Kunden er ArcGIS, Maplnfo, Qgis.

Service Orienteret Arkitektur

Kundens distribution af geografiske data er typisk baseret pa
en serviceorienteret arkitektur, i overensstemmelse med
feellesoffentlige aftaler om dataservices m.m.

Kunden arbejder for, at styrelsens datadistribution opfylder
alle krav formater, ngjagtighed m.m. fastsat af nationale og
internationale.

Centralt for Kunden er de krav og standarder, der fastsettes
af EU i "Inspire-loven” og af SDFE i henhold til Lov om
infrastruktur for geografisk information. Endvidere er
standarder for geografiske data fastsat af OGC (The Open
Geospatial Consortium) vigtige for Kunden.

Data- og udvekslingsformater.

Kunden udvikler og distribuerer data i feellesoffentlige
fastsatte data- og udvekslingsformater, herunder GML,
GeoJson m.fl.

Centralt for Kunden er de formater, der fastsettes af EU i
“Inspire-loven” og af SDFE i henhold til Lov om
infrastruktur for geografisk information.

Datadistribution WMTS, WMS, WEFS og
Geoserver

Kunden distribuerer data via de fellesoffentlige aftalte
standarder, herunder WMS, WMTS og WEFS.

Kunden benytter typisk Geoserver til den lebende
vedligeholdelse af disse services.

Kunden forseger lobende at afpreve og leve op til nye typer
af services til distribution af geodata (p.t. undersoges fx
Elastic Search og Vektortiles).

Snitflader til Kunden systemer bygger endvidere pa
teknologierne SOAP og REST.

Databaser

Kunden sivel PostGreSQL (PostGIS), Oracle og MySQL som
geografiske databaser.

Endvidere benytter Kunden i distributionen af data
“Elasticsearch” som en slags "NoSQL"-database.
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Tabel DA6.3
Kompetencer
Behov Specifikation
Geografisk udstilling af data Leveranderen skal have erfaring de ovenfor naevnte typer af

services til datadistribution.
Det forudseattes, at leveranderen har lebende kendskab til
udviklingen af nye services (sa som vektortiles m.m.).

Leveranderen skal have erfaring med Geoserver, som
Kunden som nzvnt benytter til vedligeholdelse af diverse
dataservices.

GIS-formater inkl. GML Leveranderen skal have erfaring med de alle ovenfor
naevnte data- og udvekslingsformater, herunder
implementering, konfiguration, opgradering og vedligehold

af disse.

Geografiske Informations Systemer Leveranderen skal have erfaring med de ovenfor navnte
GIS, herunder implementering, konfiguration, opgradering
og vedligehold af disse.

Geospatiale databaser Leveranderen skal have erfaring til de overfor nevnte

geografiske typer af databaser, herunder implementering,
konfiguration, opgradering og vedligehold af disse.

Geografisk datamodellering Leveranderen skal have erfaring med specifikation og fysisk
implementering af datamodeller for geografiske
datasystemer.

Fellesoffentlige standarder og krav til Leveranderen skal have kendskab til og erfaring med faelles

geodata offentlige standarder og formater for geografiske data og

distristibution heraf fastsat af danske og internationale
myndigheder.

Som n=zvnt ovenfor drejer set sig iseer om de krav og
standarder, der fastsettes af EU i "Inspire-loven” og af SDFE
i henhold til Lov om infrastruktur for geografisk
information. Endvidere er standarder for geografiske data
fastsat af OGC (The Open Geospatial Consortium) vigtige

for Kunden.

4.6.2 Eksempler pi Leverancer

Tabel DA6.4
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Eksempler pa Leverancer

(ikke udtemmende)

Leverancetype

Eksempel (kort beskrivelse af Leverancen)

Analyse

Udregning af potentielle byggemuligheder pa
planlagte arealer.

Pa baggrund af data fra Plandata.dk samt BBR-data
enskes udviklet en beregningsmetode til
fastsettelse af de byggemuligheder
(restrummelighed), der er tilbage pa arealer
planlagt til bolig og erhverv. Der tages
udgangspunkt i de geografiske arealer og
planbestemmelser fra Plandata.dk og i BBR’s tal
for eksisterende, opfert byggeri.

Analyse

Lokalisering af eksisterende erhverv ift den
planlagte arealanvendelse.

Pa baggrund af data fra Plandata.dk og geokodede
CVR-oplysninger enskes gennemfort en analyse
af, hvor bestemte erhvervstyper er lokaliseret set i
forhold til planernes fastsatte
arealanvendelsesbestemmelser.

Kortvisning

Web-kort til visning af planlagte vindmeller.

Der onskes implementeret et web-kort pa
Kundens hjemmeside, der viser, hvilke arealer der
er planlagt til opforelse af vindmeller. Grundkort
fra Kortforsyningen skal kunne hentes online som
baggrundskort.

Udvikling, opsetning og vedligehold af spatiale
databaser

Spatial database med geokodede sommerhusdata.

I Kundens servermiljo enskes etableret en
geografisk database med geokodede data
vedrerende eksisterende sommerhuse i DK.

Databasen skal indeholde oplysninger om
eksisterende sommerhusomrader med tilknyttede
oplysninger fra forskellige registre. Omradernes
geografi hentes i Plandata.dk. De tilknyttede
oplysninger skal kunne trakkes online fra
forskellige eksterne databaser. Som grundlag for
databasen specificerer leveranderen i samarbejde
med Kunden en fysisk datamodel. Databasen
s@ttes op i overensstemmelse med datamodellen.
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Opsetning og vedligeholdelse af Distribution af vindmelledata.
distributionsservices for geografiske data Kundens WMS-, WMTS- og WMS- services skal

udvides til ogsa at omfatte diverse temaer
vedrerende potentielle arealer for opferelse af
vindmeller. Kunden leverer en rakke beregnede
arealer, hvor vindmeller potentielt kan opsattes.

Der skal etableres en reekke nye "views” i WMS og
WES, der udstiller disse geografiske vindmelledata.

Opsatningen skal kunne vedligeholdes af Kunden
medarbejdere vha Geoserver.

Opsatning og vedligeholdelse af Distribution af Kundens geografiske data vha
distributionsservices for geografiske data Elastic Search.

Der onskes gennemfeort et pilotprojekt, hvor
Elastic Search benyttes til at distribuere data.

Leverancen er en proveopsatning af en service
samt en beskrivelse af mulighederne,
udfordringerne og omkostningerne ved at udbrede
lpsningen som et landsdaekkende
produktionsmilje.

4.6.3 Rollespecifikation

Rollerne i tabellen afspejler Kundens behov under denne Delaftale. Sdfremt samme rolle er naevnt flere
gange, er dette udtryk for, at Kunden har behov for, at Leveranderen kan stille det pdgeldende antal
ressourcer til radighed i den givne rolle.

Kundens markering af konsulentkategori er udtryk for det enskede niveau for de enkelte roller.

Tabel DA6.5
Rolleoversigt
Konsulentkategori
Rolle 1 | 2 | 3 | 4 | Bemerkninger
Ansvar for projektstyring X Indgdende kendskab til og erfaring med styring og
gennemfprelse af IT-projekter.
Ansvar for geografiske X | Indgédende kendskab til og erfaring med geodata og
data og GIS GIS samt overblik over nye teknologier.
Bearbejdning geografiske X Kendskab til og erfaring med geodata og GIS
data og GIS
Ansvar for datamodeller X | Indgédende kendskab til og erfaring med
specifikation af datamodeller.
Ansvar for databaser X Indgéende kendskab til og erfaring med opsatning
og vedligehold af geografiske databaser.
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Ansvar for X Indgaende kendskab til og erfaring med
datadistribution teknologier til distribution af data via internettet.

Kendskab til WMS, WFS og WTMS er en
forudsaetning.
Ansvar for UX X Indgaende kendskab til og erfaring med opsatning

af datadistributionssystemer pa internettet,
herunder opsatning af kort til visning af
geografiske data.

Opsatning af UX X Kendskab til og erfaring med opsatning af
datadistributionssystemer pé internettet, herunder
opsatning af kort til visning af geografiske data.

Test og X Kendskab til opgaver vedrerende data og test af IT-
datakvalificering/kontrol systemer.

Test og X Kendskab til rutineopgave vedrerende data og test
datakvalificering/kontrol af IT-systemer.

4.7 Delaftale 7 Sikkerhedstest

Delaftale 7 er afgrenset til ydelsesomradet sikkerhedstest, herunder sikkerhedsydelser.
4.7.1 Efterspurgte ydelser, teknologikendskab og kompetencer

Tabel DA7.1

Behov/specifikation Bemerkninger

Sarbarhedsscanning Kan vare bade udferselse af egentlige
sarbarhedsscanninger, hjelp til opsetning og
vedligeholdlese af automatiske scanninger, hjeelp til
analyse og fortolkning af sairbarhedsscanninger

Sikkerhedstest/Sérbarhedstest Udforelse af sikkerhedstest pa basis af for eksempel “Hvem
kunne tenkes at angribe”, og det aktuelle trusselsbillede.
Udvelgelse af verktejer og metode athanger af testen.
Sikkerhedstest kan vere test af for eksempel en ny
applikation eller del af en tilbagevende cyklisk test som del
af en IT sikkerhedsstrategi. Testen kan enten vare
automatiseret, manuel eller en kombination

Penetrationstest En tradionel manuel test hvor en eller flere testere prover
at angribe en lgsning, med henblik pa at finde sarbarheder.
Det kan vare alt fra "blackbox” til "whitebox” athaengigt af
hvad der skal testes

Penetrationstest kan ogsa vare et element i
sikkerhedstesten af nye lgsninger
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Kildekode gennemgang/analyse I seerlige tilfeelde vil analyse af kildekode blive brugt — for
eksempel som hjeelp til analyse i forbindelse med et
incident
IR — mindre haendelser Kunden laver logning, overvagning og nogle

sarbarhedsscanninger - med “IR - mindre haendelser”
menes hjalp til analyse og mitigering af incidents fundet
ved disse aktiviter (Der er ikke tale om IRT beredskab)

Konsulentydelser Konsulentydelser er her primaert radgivning og sparring,
det kunne for eksempel vare omkring nye
sikkerhedsmassige tiltag, kravspecifikation vedrerende it-
sikkerhed til nyudvikling, eller specifikke analyser/opgaver
som ikke er dekket af ovenstdende Den kan desuden vaere
deltagelse i erhvervstyrelsens projekter nar der er behov
for specielle it- sikkerhedskompentencer

Tabel DA7.2
Teknologier
Behov/specifikation
IT varktejer Leveranderen skal have stort kendskab, og adgang, til
markedsanerkendte verktajer og metoder til udforelse af
ovennavnte test
Tabel DA7.3
Behov Specifikation
Testeksekvering Test skal udferes af kvalificerede og erfarene
konsulenter
Analyse og fortolkning Der forventes indgaende kendskab til og stor erfaring
med analyse af testresultater, malinger og incidents —
samt evnen til at fortolke og prioritere resultater til
konkrete tiltag her og nu og proaktivt til yderligere
forebyggelse
Rapportering Der forventes, at resultatet af tests, malinger etc.
Rapporteres pa et hejt professionelt niveau bade
sprogligt og teknisk, bade som overblik og i dybden.
Det er vaesentligt for Kunden, at bade hvordan
sdrbarheden er fundet og eventuelle
mitigeringsmuligheder beskrives.
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Rapportering bestar af en skriftlig rapport, samt en
mundtlig fremlaggelse

It sikkerhedsoverblik Det forventes at leveranderen har et stort og dybt
overblik samt viden omkring IT sikkerhed i alle dets
aspekter (som f.eks som sikkerhedsdomener i CISSP)

Trusselsoverblik Det forventes at leveranderen har et stort og bredt
overblik over det aktuelle trusselsbilede og er pa forkant
med udviklingen, bade generelt og inde for det
offentlige i seerdeleshed — "hvad er det naeste vi mé
antages at blive ramt af”

Tabel DA7.4

Certificeringer

Behov Specifikation

Certificeringsniveau af tilbudte medarbejdere Leveranderens certifikationspolitik,
certificeringsniveau af de enkelte konsulenter tilbudt
i nedestiaende roller, samt dokumentation for at disse
er regelmaessigt fornyet.

4.7.2 Eksempler pa Leverancer

Kunden ensker med delaftale 7 IT sikkerhedsydelser, at kunne udbyde et bredt udvalg af IT
sikkerhedsydelser via mini-mini udbud til de leveranderer, der tilbydes at veere med pa aftalen. Et
udvalg af disse ydelser er beskrevet i nedestdende skema

Tabel DA7.5

Eksempler pa Leverancer

(ikke udtemmende)

Leverancetype Eksempel (kort beskrivelse af Leverancen)
Hjelp til konfigurering af automatiske test, samt Markedsdialogen har vist at sarbarhedsscanninger
hjelp til analyse og fortolkning af disse ber vaere automatiserede og handteres internt eller

hos driftsleverander. Der vil vere situationer
hvor der vil vere behov for specialistviden for at
analysere og fortolke testresultater og omsatte

dem til motiveringsopgaver.
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Sikkerhedstest Kunden egnsker, som kvalitetssikring, at alle
nyudviklede lgsninger og storre opdateringer af
eksisterende losninger udsattes for en
sikkerhedstest for de sattes i produktion. Ligeledes
ensker Kunden at der arligt udfores et antal
sikkerhedstest af f.eks. IT -infrastruktur og interne
IT-lesninger efter behov. Som en del af disse
sikkerhedstest kan der indga penetrationstest.

Incident Responce Kunden logger og overvager driften- Der vil
erfaringsmessigt vaere findings, der kraever
nermere analyse og undersggelse (bemark der er
ikke tale om IRT-beredskab — men mindre
enkeltheendelser).

Konsulentydelser Dette dakker f.eks. radgivning og sparring
omkring IT-sikkerhed, Intern IT-sikkerhedspolitik
og planer, men det kan ogsa vere ressourcer der
indgar i udviklingsprojekter, hvor der skal serligt
fokus pa it-sikkerhed — eller hjalp til
kravspecifikation af disse. Bemerk at Kunden som
udgangspunkt arbejder agilt i projekter.

4.7.3 Rollespecifikation

Rollerne i tabellen afspejler Kundens behov under denne Delaftale. Safremt samme rolle er navnt flere
gange, er dette udtryk for, at Kunden har behov for, at Leveranderen kan stille det pdgeldende antal
ressourcer til radighed i den givne rolle.

Kundens markering af konsulentkategori er udtryk for det enskede niveau for de enkelte roller.

Tabel DA7.6
Rolleoversigt
Konsulentkategori

Rolle 1 2 3 4 | SG* | Bemzrkninger

Testudferer X Sikkerhedstest

Testudferer X X | Mere avancerede sikkerhedstest, der fX

specialistniveau involverer penetrationstest

Analytiker X X | Analyse og rapportering af tests

Rédgiver teknisk X X | Radgivning omkring tekniske it-
sikkerhedsproblematikker — det kunne ogsa
vaere deltagelse i projekter, hvor der er behov
for specialviden inden for implementering af
it-sikkerhed
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Rédgiver strategisk

Ledelsesrddgivning omkring it-sikkerhed, it-
sikkerhedspolitikker, sikkerhedstest-strategi
etc.

Projektleder

It-sikkerhedsopgaver, der har en storrelse,
hvor der er egentligt behov for leveranderen
eksekver som projekt

Konsulent

It-sikkerhedsopgaver der ikke har karakter af
analyse/test eller radgivning. Det kunne vare
opsetning af varktejer, konfiguration af
udstyr eller software, deltagelse som udvikler
i projekter

*) Sikkerhedsgodkendt: der vil for de markerede roller kunne forekomme krav om sikkerhedsgodkendel-

se 1 forbindelse med miniudbud.
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