Kommissorium for Virksomhedsforum for Digital Sikkerhed

Baggrund

I takt med at danske virksomheder udnytter digitaliseringens potentiale og mulig-
heder stiger risikoen samtidig for, at de udsattes for cyberangreb. Analysen Digital
Sikkerbed i danske SM1er fra 2019 viser, at knap hver fjerde danske SMV ikke har
implementeret helt grundleggende sikkerhedstiltag. Et angreb har ofte store om-
kostninger for den virksomhed, der rammes, og kan samtidig have konsekvenser
for andre virksomheder og organisationer i vardikaeden. I den forstand kan mang-
lende sikkerhed hos virksomhederne udgere en samfundsmaassig sikkerhedsrisiko.
For at understotte en ansvarlig digitalisering og sikre fortsat tillid til erhvervslivets
digitale losninger, er det en forudsatning, at danske virksomheder har et digitalt
sikkerhedsniveau, der er tilstraekkeligt i forhold til deres systemer og folsomme data.

Regeringen har besluttet at sammenlaegge det nuvarende Virksomhedsrad for it-
sikkerhed og Erhvervspartnerskabet for eget it-sikkerhed med henblik pa at fa en
mere stromlinet og effektiv virksomhedsrettet indsats for at ege digital sikkerhed.
Det nye Virksomhedsforum for Digital Sikkerhed vil understotte regeringens ar-
bejde med at fremme og styrke det danske erhvervslivs digitale sikkerhedsniveau.
Med etableringen af forummet er det samtidig hensigten at styrke videndelingen pa
tveers af brancher for at sikre et overordnet fzlles loft af den digitale sikkerhed i
dansk erhvervsliv.

Rammerne for radets arbejde
Virksomhedsforum for Digital Sikkerhed far til opgave at:

e Komme med anbefalinger til regeringen og erhvervslivet, som skal bidrage
til et generelt loft af den digitale sikkerhed i dansk erhvervsliv, herunder
styrke rammerne for den digitale sikkerhed. Hertil kan forummet under-
stotte, at et hojt digitalt sikkerhedsniveau kan blive en konkurrencefordel
for dansk erhvervsliv. Eventuelle merudgifter som folge af anbefalinger og
initiativer fra Virksomhedsforummet for Digital Sikkerhed atholdes inden
for relevante ministeriers eksisterende rammer.

e TFungere som en strategisk partner for regeringen i udvikling og implemen-
tering af konkrete indsatser til styrkelse af digital sikkerhed i dansk erhvervs-
liv.

Konkret vil forummet arbejde med folgende emner:

e  get digital sikkerhed i dansk erhvervsliv og sarligt blandt SMV'er med
fokus pa forebyggende regulering, oplysning, videndeling og varktojer samt
handlingsorienteret hjxlp i tilfaelde af angreb.

e  get sikkerhed i udvikling og brug af digitale teknologier sisom kunstig
intelligens, IoT og cloud.



e Muligheden for at understotte digital sikkerhed som en konkurrencefordel
for dansk erhvervsliv.

e Styrkelse af okosystemet og rammerne for startups og andre virksomheder
1 den danske it-sikkerhedsbranche, sa forbrugere og virksomheder sikres et
bredt udvalg af gode sikkerhedsprodukter.

e Bidrage til at formulere danske interesser med henblik pa interessevareta-
gelse i forbindelse med europzisk cybersikkerhedscertificering.

Sammensatning

Forummet forventes at bestd af 14 medlemmer samt en formand, som udpeges af
erhvervsministeren. Forummets medlemmer vil bestd af SMV Danmark, I'T-Bran-
chen, Dansk Erhverv, Dansk Industri, Finans Danmark og IDA samt HK som
fagforeningsreprasentant. Desuden udpeges otte virksomhedsreprasentanter (her-
iblandt en formand) til forummet.

Forummet sekretariatsbetjenes af Erhvervsstyrelsen, og Center for Cybersikkerhed
under Forsvarsministeriet er observator. Erhvervsstyrelsen vil lobende koordinere
forummets aktiviteter med relevante ministerier og samarbejdspartnere, herunder
det nye Cybersikkerhedsrad, der sekretariatsbetjenes af Digitaliseringsstyrelsen og
Center for Cybersikkerhed. Cybersikkerhedsradet adskiller sig fra Virksomhedsfo-
rum for Digital Sikkerhed ved udelukkende at fokusere pa et strategisk niveau og
pa mere tvargiende indsatser malrettet bade myndigheder og virksomheder, hvor-
imod Virksomhedsforum for Digital Sikkerhed har et mere snavert fokus pa digital
sikkerhed 1 SMV’er og bidrager med radgivning om strategiske indsatsomrader savel
som udvikling af konkrete losninger.

Virksomhedsforum for Digital Sikkerhed kan finansieres inden for den nuvarende
ramme afsat til Virksomhedsradet for it-sikkerhed (bevilling fra Strategi for Dan-
marks Digitale vekst) suppleret med de eksisterende lonmidler, der er afsat til Er-
hvervspartnerskabet for oget it-sikkerhed (bevilling fra den Nationale Strategi for
Cyber- og Informationssikkerhed). Der er finansiering til og med 2021.



