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Anbefaling

Styrk opmeaerksomheden pa IT-sikkerhed hos ledere i
erhvervslivet

Virksomhedsradet for e °

I T-SIKKERHED

Virksomhedsradet for IT-sikkerhed anbefaler

At lederne og ejerne i danske virksomheder styrker deres opmaerksom-
hed (awareness) og prioriterer IT-sikkerhed, samt at der bliver igangsat et
nationalt og koordineret fokus pa awareness. Indsatsen skal forankres hos
den gverste ledelse i dansk erhvervsliv, og seerligt hos ledelsen i sma- og
mellemstore virksomheder, da niveauet af IT-sikkerhed her haenger teet
sammen med, at ledelsen har taget stilling til emnet og deres risikoprofil.

Anbefalingen er derfor malrettet mod ledernes forstaelse af, hvad IT-sik-
kerhed betyder for deres forretning, og dermed ogsa den gkonomiske
indvirkning mangel pa sikkerhed kan have.

For at styrke ledernes opmaerksomhed, og gare IT-sikkerhed til en fast del
af den normale forretningsgang i virksomheder, anbefaler Virksomhedsra-
det for IT-sikkerhed, at der igangsaettes en raekke tiltag:

Seette fokus pa, hvorfor IT-sikkerhed er vigtigt for alle starrelser virksom-
heder, lige fra cykelsmeden til den store virksomhed.

Finde frem til, hvilkke kommunikationskanaler, der giver starst effekt i for-
hold til at nd ud til ledere i sma- og mellemstore virksomheder.

Skabe en kommunikationsstrategi for, hvordan vi bedst nar ud med bud-
skaber til lederne i sma- og mellemstore virksomheder.

Deltage i aktiviteter og en outreach-indsats i den nationale cybersikker-
hedsmaned i oktober, hvor medlemmer fra Virksomhedsradet kan bookes
under temaet "hvorfor er IT-sikkerhed vigtig for din virksomhed?".
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Baggrund

Ledelsen i sma- og mellemstore virksomheder har ikke nok
fokus pa IT-sikkerhed

IT-sikkerhed er en vigtig parameter for virksomheder af alle starrelser, lige fra cykel-
smeden til enmandsvirksomheden, til den store servicevirksomhed. Sa laenge virksom-
heden gar brug af internettet i form af fx netbank, websider, E-mails og digital kon-
traktstyring, vil sikkerhed veere en vigtig parameter. Fokus pa IT-sikkerhed og IT-sikker-
hedsniveauet halter dog bagefter.

Ledernes fokus pa IT-sikkerhed haenger sammen med IT-
sikkerhedsniveauet

| over halvdelen af de sma- og mellemstore virksomhederne er IT-sikker-
hedsniveauet vurderet som lavt.

80 pct. af virksomheder, hvor lederne ‘til en vis grad’ har taget stilling til
IT-sikkerhed, har et lavt IT-sikkerhedsniveau, mens dette tal falder til 24 pct.
hos de virksomheder, hvor lederen i hgj grad har taget stilling til IT-
sikkerhed. Blandt disse virksomheder har 76 pct. derimod et middel eller
hgjt sikkerhedsniveau.

| gennemsnittet har 22 pct. ikke implementeret grundlaeggende sikker-
hedsforan-staltninger som backup. Tallene er hgjere i de sma, og mindre i
det mellemstore virksomhedssegment.

| gennemsnittet klikker 44 pct. af medarbejdere pa tilsendte phishing-links
i E-mails.

Kilde: Monitor Deloitte for Erhvervsstyrelsen (2018)

Det er Virksomhedsradets vurdering, at der er behov for, at ledelsen i sma- og mellem-
store virksomheder gger deres forstaelse for vigtigheden i at prioritere og investere i
IT-sikkerhed. Det kan skyldes, at ledelsens fokus i de sma- og mellemstore virksomhe-
der er pa kunderelationer, drift og vaekst.
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Mange ledere far farst fokus pa emnet nar skaden er sket, hvorpa der bliver allokeret
finansielle midler og tidsmaessige ressourcer til at beskytte virksomhedens IT-syste-
mer og informationer. Det er problematisk, nar IT-sikkerhedshaendelser og brud ofte
medfarer, at viksomheden bliver forhindret i at drive sin forretning. Driften kan fx
blive pavirket i form af, at virksomheden ikke kan komme til at modtage nye ordrer og
fakturere, at produktionen star stille i en periode, eller det kan undergrave tilliden, hvis
virksomhedens lagring af data bliver stjalet. | sidste ende kan det altsa koste virksom-
heden kroner og grer og vaekst at vaere udsat for brud.

For at lederne far mere fokus pa emnet, vurderer Virksomhedsradet for IT-sikkerhed, at
der er behov for et langsigtet fokus pa, hvorfor IT-sikkerhed bgr vaere en vigtig prioritet
i ledelsen.

Lasning
Lederne skal ggres opmaerksomme pa IT-sikkerhed

Ligesom virksomhederne beskytter og forsikrer sig mod fysiske risici sdésom uvejr, ind-

brud, fejl og edeleeggelser, mener Virksomhedsradet for IT-sikkerhed, at virksomheder
bar beskytte sine IT-systemer mod brud og haendelser. Sikring af IT-systemer bgr veere
ligesa naturligt, som det er intuitivt at forsikre sig mod klima- og indbrudsrisici.

Samtidig skal IT-sikkerhed implementeres som en del af virksomheders forretnings-
virke. Virksomhedsradet for IT-sikkerhed mener, at IT-sikkerhed er ligesa essentiel for
forretningsdriften som eksempelvis revision.

Denne anbefaling centrerer sig derfor om, hvorfor IT-sikkerhed er vigtigt, og hvordan
man kan ga videre med at @ge virksomhedsledelsernes fokus pa dette. Det ggede fokus
skal netop veere med til seenke statistikken for haendelser og gge tallene for, at ledelsen
tager stilling til emnet.
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Naeste skridt
Tilgaengelig kommunikation i gjenhgjde med lederen

Virksomhedsradet for IT-sikkerhed vil i samarbejde med Erhvervsstyrelsen og andre
myndigheder igangsaette en kommunikationsindsats rettet mod lederne i danske
sma- og mellemstore virksomheder. Den kommunikative indsats skal veere i gjenhgjde
med lederen i den lille eller mellemstore virksomhed. Vigtigheden af IT-sikkerhed skal
kommunikeres i et sprog, der drager paralleller til andre forretningsomrader og hver-
dagsscenarier. Samtidig skal der saettes fokus pa, at IT-sikkerhed pa sigt kan blive en
salgsparameter for forretningen.

Det er vigtigt, at indsatsen ikke bliver teknisk, idet lederne ikke ngdvendigvis selv skal
forestd implementeringen. Ligeledes er det vigtigt, at der ikke bliver kommunikeret i
katastrofescenarier, der ofte ligger langt fra ledernes kontekst. Kommunikationsind-
satsen til lederne i de sma- og mellemstore virksomheder skal forega der, hvor de i
forvejen sgger information.

Awareness med et IT-sikkerhedsmeaerke til den videre
implementering

Mens lederne ikke skal forestd implementeringen, er det vigtigt, at de ved,
hvor de kan sgge hen for at fa implementeret nadvendige IT-sikkerheds-
foranstaltninger, pa en forstaelig made.

Virksomhedsradet for IT-sikkerhed anbefalede i december 2018, at der
bliver etableret et IT-sikkerhedsmaerke. Maerket skal kickstarte virksomhe-
dernes arbejde med IT-sikkerhed pa baggrund af grundlaeggende IT-hy-
giejne, sa rejsen mod endnu bedre og mere avancerede tiltag bliver mere
overskuelig.

Industriens Fond har som led i sit arbejde med at fremme cybersikkerhed
i dansk erhvervsliv i samarbejde med Dansk Industri, Dansk Erhverv og
Erhvervsstyrelsen igangsat et arbejde med at undersgge mulighederne for
at etablere en maerkningsordning, der bl.a. vil kunne fglge op pa Virksom-
hedsradets anbefaling.
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Centrale elementer i en materialepakke/kommunikationsstrategi

Virksomhedsradet for IT-sikkerhed foreslar, at Erhvervsstyrelsen med inddragelse af
erhvervslivet udarbejder en samling af materiale malrettet ledelsen, der kan benyttes
bredt i indsatsen. Nedenfor er de centrale elementer beskrevet.

Kommunikationskanaler: hvor skal vi rette indsatsen?

For at indsatsen skal virke, er det vigtigt at rette indsatsen efter de rum, hvor lederne
er i forvejen. Det er derfor centralt at identificere de steder og kanaler, hvorigennem
kontakt med ledelsen kan etableres — ikke mindst der, hvor de normalt s@ger informa-
tion.

Nogle af de veesentligste informationskanaler er:

Brancheforeninger (hjemmeside og arrangementer)
Erhvervshuse

Virksomhedsguiden

Brobyggerne: banker, forsikringsselskaber

Den lokale IT-reparater

Virk.dk

Ledernetvaek

Erhvervsstyrelsen og Virksomhedsradet foretager en mere systematisk afdaekning af
informationskanalerne, der kan informere arbejdet med at na ud til lederne.

Udarbejdelse af centrale og strategiske budskaber til ledelsen

De centrale budskaber skal guide indsatsen og centrere sig om, hvorfor IT-sikkerhed
er vigtigt. Der kan f.eks. tales til forretningen, ansvar og/eller falelser. Lederne skal ikke
lzere alt om sikkerhed, men blot, at det er noget, de skal veere opmaerksomme p3, sa
der bliver allokeret ressourcer i form af medarbejdernes tid og penge. Herudover skal
de centrale budskaber veere segmenteret og malrettet starrelsen af lederens virksom-
hed, da forskellige starrelser virksomheder kan have forskellige risikoprofiler.
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Udarbejdelse af vejledning om de farste skridt pa vej mod god IT-sikkerhed

Vejledningen kan udformes som en folder, der kommunikerer de farste skridt for,
hvad man skal gare, nar farst beslutningen om at prioritere IT-sikkerhed er taget

— et roadmap til den bevidste leder. Det kan ligeledes vaere rad til, hvilke medarbejd-
ere i organisationen, der vil vaere gode at saette i gang med IT-sikkerhedsarbejdet.
Vejledningen kan bade udbredes fysisk og digitalt.

Virksomhedscases: fremme af abenhedskultur om IT-sikkerhedshaendelser

Erhvervsstyrelsen har sammen med Industriens Fond udarbejdet en reekke videoca-
ses 'Sammen mod cybertrusler’ pa sikkerdigital.dk, som skal vaere med til at fremme

en abenhedskultur omkring IT-sikkerhedshaendelser. Virksomhederne far herigennem
mulighed for at lzere af hinanden og identificere tiltag og foranstaltninger, der kan
understotte dem i at sikre et tilstraekkeligt IT-sikkerhedsniveau i forhold til deres risiko-
profil. Disse cases anvendes aktivt i indsatsen for at @ge virksomhedsledernes fokus pa
IT-sikkerhed.

National cybersikkerhedsmaned i oktober

Erhvervsstyrelsen faciliterer i samarbejde med Virksomhedsradet for
IT-sikkerhed, Digitaliseringsstyrelsen og flere brancheforeninger forskel-
lige aktiviteter i oktober - den nationale cybersikkerhedsmaned. Aktivi-
teterne omfatter ogsa en aktivitetskalender pa sikkerdigital.dk, samt en
outreach-indsats:

Book Virksomhedsradet for IT-sikkerhed

Virksomhedsradet for IT-sikkerhed vil under den nationale cybersikker-
hedsmaned deltage i en outreach-indsats, hvor de vil kunne bookes til at
holde oplaeg. Medlemmerne kan bookes af virksomheder, uddannelsesin-
stitutioner, myndigheder mv. i hele oktober maned. Virksomhedsradet kan
bookes ind i fx ledernetvaerk og andre fora, med overskriften "hvorfor er
IT-sikkerhed vigtig for din virksomhed?”
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Director, PwC
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Henning Mortensen
CISO/CPO, Brgdrene A&Q Johansen A/S

Ingrid Colding-Jorgensen
Director, Global Information Security Management, Novo Nordisk

Jacob Herbst
CTO, Dubex
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Professor, DTU Compute og Dencrypt
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